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Аннотация. Толықтырылған шындық (AR) оқу процесін интерактивті 
және тартымды ету арқылы білім беруді өзгертеді. Бұл мақалада AR студенттерге 
тек теорияға сүйенбей, шынайы сценарийлермен өзара әрекеттесуге мүмкіндік 
беру арқылы жол қозғалысы ережелерін оқытуды қалай жақсарта алатыны 
қарастырылады. AR интеграциясы арқылы пайдаланушылар нақты трафик 
жағдайында түсініктерін жақсарта алады. Зерттеу AR негізіндегі оқытудың 
артықшылықтарын оның жол қозғалысы қауіпсіздігі бойынша білім беруді 
жақсарту әлеуетін зерттейді.
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Аннотация. Дополненная реальность (AR) преобразует образование, 
делая процесс обучения более интерактивным и увлекательным. В этой статье 
рассматривается, как дополненная реальность может улучшить обучение прави-
лам дорожного движения, позволяя учащимся взаимодействовать с реалистич-
ными сценариями, а не полагаться исключительно на теорию. Интегрируя AR, 
пользователи могут улучшить свое понимание реальных дорожных ситуаций. В 
исследовании рассматриваются преимущества обучения на основе дополненной 
реальности для улучшения образования в области безопасности дорожного дви-
жения. 

Ключевые слова: Дополненная реальность, дорожное просвещение, 
безопасность дорожного движения, интерактивное обучение, образовательные 
технологии

Introduction
Road safety is a global concern, with traffic accidents remaining one of the 

leading causes of injury and death. According to the recent data from the World Health 
Organization, approximately 1.19 million people lose their lives in road crashes annu-
ally, while an additional 20 to 50 million suffer non-fatal injuries, many resulting in 
long-term disabilities.

Traditional traffic education methods, such as printed materials and classroom 
lectures, often fail to provide an engaging learning experience. As a result, learners 
struggle to retain critical road safety knowledge and apply it effectively in real-world 
cases. AR enables users to visualize traffic cases, signs in immersive, real-time simula-
tions, allowing them to practice awareness and knowledge on controlled environment.

In Kazakhstan, the adoption of AR in traffic rule education aligns with national 
digitalization initiatives, such as “Digital Kazakhstan”, which promotes the use of 
advanced technologies in various sectors, including education. Moreover, studies in 
cognitive psychology emphasize that interactive and hands-on learning approaches 
enhance long-term memory and critical thinking skills (Mayer, 2023). This paper ex-
plores the role of AR in developing interactive educational systems for traffic rules. 

Literature review
Augmented Reality is increasingly being used in education due to its ability 

to improve engagement and retention. Studies show that AR helps students better un-
derstand complex concepts by providing interactive and immersive experiences. For 
instance, Parong and Mayer (2020) found that AR enhances cognitive learning by 
making abstract information more tangible and easier to process. Similarly, Akçayır 
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& Akçayır (2017) reported that AR-based education increases student motivation and 
improves learning outcomes compared to traditional methods (Akçayır et al., 2017; 
Mayer, 2023).

In traffic education, AR plays a crucial role in teaching road safety rules. Re-
search by Ibáñez et al. (2020) demonstrated that AR-based simulations help learn-
ers recognize traffic signs more effectively and respond to real-world scenarios with 
greater accuracy. A study in South Korea revealed that students trained with AR made 
40% fewer errors in practical driving tests compared to those who learned through 
conventional lessons.

However, despite its benefits, AR faces challenges in educational settings. 
High development costs, technological limitations, and potential cognitive overload 
can affect its effectiveness.  As AR becomes more accessible, its integration into road 
safety programs may significantly enhance driver training and public awareness.

Methods
This study uses augmented reality (AR) technology to create an interactive ed-

ucational system aimed at improving the study of road signs. The AR system overlays 
virtual images of road signs in the real environment, allowing users to visualize and 
interact with them. The main goal is to create an exciting educational experience that 
promotes better understanding and memorization of traffic rules. The system includes 
a mobile application with an AR function that allows users to scan and recognize road 
signs. After detecting the sign, the app provides explanations, including its meaning, 
the relevant rules, and the possible consequences of violating them. AR interactivi-
ty allows students to explore different situations in a controlled digital environment, 
which contributes to a more effective understanding of road safety principles. Aug-
mented reality provides unique learning opportunities through presence and interac-
tive interaction, which makes the process of perceiving information more natural and 
memorable (Azuma, 1997).  As shown in Figure 1.

Figure 1. Comparison of Learning Effectiveness
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Statistical analysis shows that augmented reality-based learning significant-
ly improves understanding and memorization of road signs compared to traditional 
methods. The augmented reality approach provides an interactive and immersive ex-
perience by allowing users to visualize road signs in real-world scenarios, which im-
proves learning. These results highlight the potential of augmented reality technology 
to improve road safety by improving drivers’ and pedestrians’ understanding of traffic 
rules. For a more visual analysis Table 1 was created:

Table 1. Key audience groups of the mobile game

Who Age Goal Challenges Benefits of game
Young drivers from 18 

to 35 
years

Increase 
awareness of 

traffic rules and 
improve driving 

skills, knowledge

often face a lack of experi-
ence, that leads to insecurity 
on the road and a high risk of 

accidents

Interactive learning augment-
ed reality helping learn more 

effectively

Students 
in driving 
schools

from 18 
years 
and 

older

Consolidate the-
oretical knowl-
edge through an 
engaging game.

Driving schools often do not 
have enough time to work 

out emergency situations and 
in-depth training

provides additional infor-
mation as a tool for practice, 
simulating road situations in 

a game format
Children and 

teenagers
from 9 
to 17 
years 
old

create a basic 
understanding of 
the rules of the 
road, develop 
skills for safe 

behavior on the 
road

simple and visually appealing 
ways of learning, classical 
methods are not so interest-
ing for them and may not be 

taken seriously.

A simple game helps to 
attract attention and explain 
basic safety rules, like the 
rules of crossing the road, 

traffic lights,signs

As shown in Table 3, the mobile game targets different user groups, each with 
specific learning needs and challenges. The integration of AR and gamification en-
hances user engagement and improves knowledge retention, making learning traffic 
rules more effective and accessible for different audiences including children and 
adults. Moreover, research shows that the use of AR in educational systems helps to 
increase user engagement and develop decision-making skills in real-world situations 
(Billinghurst et al., 2015).

In addition, the developed AR system supports multi-user mode, which allows 
students to compare their knowledge, which is aimed at studying road signs. This ap-
proach is consistent with the principles of gamification, which have proven effective 
in educational technologies ` Deterding et al., 2011). Thus, the research methodology 
is based on the integration of augmented reality with interactive educational technolo-
gies, which improves the quality of learning about traffic rules.

 Results
The implementation of an augmented reality (AR) system for interactive learn-

ing of road signs has demonstrated its effectiveness in increasing user knowledge and 
engagement. By providing real-time interactive explanations of traffic signs, the AR 
app has improved the learning process and contributed to a deeper understanding of 
traffic rules. The interactive nature of AR, which makes it possible to visualize signs 
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in real-world road conditions and interact with them, has contributed to this improve-
ment. The ability to instantly receive feedback and study various traffic situations 
further strengthened the knowledge gained. As shown in Figure 2.

Figure 2. Interfaces of AR road-sign feature work

The processed AR content is overlaid on the real-world environment, allowing 
users to see interactive elements aligned with their surroundings. For instance, when 
scanning a stop sign, the system immediately displays safety tips or rules associated 
with that sign, reinforcing the learning process. Statistical analysis confirms the positive 
impact of AR on learning efficiency. 

Additionally, the use of AR technologies in teaching traffic signs has the poten-
tial for wider application in educational and training programs. Immersive and interac-
tive AR capabilities can be adapted to other aspects of road safety, ultimately contribut-
ing to safer driving behavior and better compliance with traffic regulations. 

Conclusion
Augmented reality (AR) has proven to be effective in teaching traffic rules, 

making the process of studying road signs more understandable and fun. The main ad-
vantage of AR is the possibility of interactive interaction.: Instead of the usual reading 
of the rules, users can “see” road signs in a familiar environment, studying their appli-
cation in different situations. This approach makes learning not only more visual but 
also increases student engagement. The introduction of AR into educational programs 
can significantly improve the level of training of future drivers and pedestrians, which 
in the long run will lead to a reduction in road violations and increased safety. In the 
future, AR technologies can be expanded by adding adaptive scenarios and additional 
interactive elements to make the learning process even more effective and interesting.
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	Annotation. Copyright in the era of artificial intelligence (AI) is facing un-
precedented challenges that require rethinking traditional legal concepts. The issue of 
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 Аннотация. Жасанды интеллект (AI) дәуіріндегі авторлық құқық 
дәстүрлі құқықтық тұжырымдамаларды қайта қарауды талап ететін бұрын-соңды 
болмаған қиындықтарға тап болады. Жасанды интеллект жасаған туындылардың 
құқықтық мәртебесі туралы мәселе авторлық құқықтар, зияткерлік меншік және 
заңнаманы реформалау қажеттілігі туралы пікірталастар туғызатын әлемдік 
ғылыми қауымдастықты бөледі. Мақалада Зияткерлік меншікті реттеудің 
заманауи тәсілдері, соның ішінде Қазақстан, Ресей, ЕО және АҚШ-тың құқық 
қолдану практикасы талданады. DeepSeek және ChatGPT жасаған өнімдердің 
құқықтық мәртебесіне, олардың құқық иелері мен пайдаланушыларға әсеріне 
ерекше назар аударылады. Мақалада сондай-ақ Қазақстан Республикасының 
Президенті Қ. - Ж. Қ. Тоқаевтың (2023-2024 жж.) Жолдауы аясында заңнаманы 
дамыту перспективалары қарастырылады, онда елдің цифрландыру мен 
инновациялық дамуының маңыздылығы атап көрсетілген. Қолданыстағы 
заңнаманы жасанды интеллект шындығына бейімдеу қажеттілігін 
дәлелдейтін сот практикасынан мысалдар қолданылады. Қорытындыда АИ 
жасаушылардың, пайдаланушылардың және тұтастай қоғамның мүдделерінің 
тепе-теңдігін қамтамасыз ететін құқықтық орта құруға бағытталған Қазақстан 
Республикасының заңнамасын жетілдіру жөнінде ұсыныстар тұжырымдалған.

 Түйін сөздер: жасанды интеллект, авторлық құқық, зияткерлік меншік, 
заңнама, DeepSeek, ChatGPT, сот практикасы
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 Аннотация. Авторское право в эпоху искусственного интеллекта (ИИ) 
сталкивается с беспрецедентными вызовами, требующими переосмысления 
традиционных правовых концепций. Вопрос о правовом статусе произведений, 
созданных ИИ, разделяет мировое научное сообщество, вызывая дискуссии 
о правах авторства, интеллектуальной собственности и необходимости 
реформирования законодательства. В статье анализируются современные 
подходы к регулированию интеллектуальной собственности в контексте ИИ, 
включая правоприменительную практику Казахстана, России, ЕС и США. 
Особое внимание уделяется правовому статусу продуктов, созданных DeepSeek 
и ChatGPT, их влиянию на правообладателей и пользователей. В статье также 
рассматриваются перспективы развития законодательства в свете послания 
Президента Республики Казахстан К.-Ж. К. Токаева (2023–2024 гг.), в котором 
подчеркивается важность цифровизации и инновационного развития страны. 
Используются примеры из судебной практики, доказывающие необходимость 
адаптации действующего законодательства к реалиям искусственного 
интеллекта. В заключении сформулированы предложения по совершенствованию 
законодательства Республики Казахстан, направленные на создание правовой 
среды, обеспечивающей баланс интересов создателей ИИ, пользователей и 
общества в целом.

 Ключевые слова: искусственный интеллект, авторское право, 
интеллектуальная собственность, законодательство, DeepSeek, ChatGPT, 
судебная практика

	Введение
	В эпоху стремительного развития технологий искусственного интеллекта 

(ИИ) вопросы авторского права приобретают особую значимость. Генеративные 
модели ИИ способны создавать тексты, изображения, музыку и иные произ-
ведения, что ставит под сомнение традиционные представления о творчестве 
и интеллектуальной собственности. В Послании Президента Республики 
Казахстан Касым-Жомарта Токаева народу Казахстана от 2 сентября 2024 года 
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подчеркивается важность адаптации законодательства к вызовам цифровой 
эпохи, включая регулирование ИИ в сфере интеллектуальной собственности. 
В условиях, когда технологии развиваются быстрее, чем нормативные акты, 
необходимость реформирования законодательства становится особенно 
актуальной (Послание Президента Республики Казахстан народу Казахстана от 
2 сентября 2024 г.).

	Современные исследования в области права и ИИ затрагивают несколь-
ко ключевых аспектов. Одним из важнейших вопросов является определение 
авторства на произведения, созданные с использованием ИИ. Традиционное ав-
торское право исходит из концепции человеческого творчества, однако с появ-
лением генеративных алгоритмов возникает проблема признания авторства за 
машиной или ее разработчиком. Одни исследователи предлагают рассматривать 
ИИ как соавтора, другие настаивают на том, что юридическим автором должен 
считаться только человек, использовавший ИИ в процессе создания произведе-
ния. В учебном пособии «Правовое регулирование искусственного интеллекта» 
под редакцией И.А. Филиповой обсуждается необходимость пересмотра право-
вых норм для учета вклада ИИ в творческий процесс (Филипова, 2025: 312).

	Еще одним спорным вопросом является использование защищенных 
авторским правом материалов для обучения ИИ. Современные модели искус-
ственного интеллекта обучаются на огромных объемах данных, среди которых 
могут находиться произведения, защищенные авторским правом. Это порож-
дает многочисленные дискуссии о законности подобного использования. Одни 
специалисты полагают, что обучение ИИ на авторских произведениях подпадает 
под доктрину добросовестного использования, другие же настаивают на необ-
ходимости получения разрешения от правообладателей. В зарубежной практике 
уже возникли судебные прецеденты, связанные с подобными вопросами. 	
Например, в Великобритании парламентские комитеты призывают правитель-
ство обеспечить защиту интересов создателей контента, а в США рассматрива-
ются иски против технологических компаний, использующих авторские матери-
алы без согласия владельцев.

	В международной практике наблюдаются различные подходы к правово-
му регулированию авторского права в сфере ИИ. В Европейском Союзе ведутся 
активные обсуждения о необходимости четкого определения правового статуса 
произведений, созданных машинным интеллектом. В некоторых юрисдикциях 
рассматривается возможность введения специальных лицензий, регулирующих 
использование авторских работ для обучения ИИ. Например, Китай уже внедря-
ет механизмы правового регулирования, позволяющие авторам требовать ком-
пенсации за использование их произведений в процессе машинного обучения.

	В Казахстане данная тема пока не получила полноценного законодатель-
ного регулирования, однако вопросы интеллектуальной собственности и циф-
ровых технологий уже поднимались в рамках правительственных инициатив. В 
частности, в Послании Президента Касым-Жомарта Токаева особое внимание 
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уделяется цифровизации и необходимости обеспечения защиты авторских прав 
в эпоху новых технологий. Для Казахстана важно учитывать мировой опыт и 
разработать эффективную стратегию регулирования, которая позволит сбалан-
сировать интересы авторов, пользователей и разработчиков ИИ.

 В юридическом сообществе продолжаются дискуссии относительно того, 
каким образом следует адаптировать законодательство к новым реалиям. Про-
фессор И.А. Филипова отмечает, что современные правовые нормы не учиты-
вают специфики ИИ, а потому требуется комплексный пересмотр законодатель-
ства. Вместе с тем профессор Ю.С. Харитонова подчеркивает, что признание ИИ 
полноценным автором противоречит фундаментальным принципам авторского 
права и может повлечь за собой значительные правовые коллизии.

 Таким образом, развитие искусственного интеллекта ставит перед право-
вой системой новые вызовы, требующие оперативного реагирования. Необхо-
дима адаптация законодательства, учитывающая интересы как создателей кон-
тента, так и разработчиков ИИ. В Казахстане представляется целесообразным 
разработка специальных норм, регулирующих использование ИИ в творческой 
деятельности, а также определение правового статуса произведений, созданных 
с его участием. Введение механизмов справедливой компенсации за использова-
ние авторских работ в процессе обучения ИИ также может стать важным шагом 
на пути к правовой определенности в данной сфере.

 Авторское право и ИИ: проблема авторства и интеллектуальной 
собственности

 Развитие искусственного интеллекта (ИИ) ставит перед правовой 
системой новые вызовы, особенно в области авторского права. Основные вопросы 
касаются определения авторства произведений, созданных с участием ИИ, 
возможности признания ИИ субъектом права и защиты таких произведений. В 
таком случае возникает вопрос Кто является автором: разработчик, пользователь 
или ИИ?

 Согласно статье 2 Закона Республики Казахстан «Об авторском праве 
и смежных правах», автором признается физическое лицо, творческим трудом 
которого создано произведение науки, литературы или искусства. Это означает, 
что только человек может быть признан автором (Закон Республики Казахстан 
от 10 июня 1996).

 В контексте ИИ возможны различные сценарии: если человек использует 
ИИ-инструмент для создания произведения и вносит значительный творческий 
вклад, он может быть признан автором. В случаях, когда ИИ самостоятельно 
генерирует произведения без непосредственного участия пользователя, вопрос 
о правах разработчика остается открытым, поскольку он не вносит прямого 
творческого вклада в каждое конкретное произведение. На текущий момент ИИ 
не обладает правосубъектностью и не может быть признан автором.

 Дискуссии о предоставлении ИИ правосубъектности ведутся активно. 
Некоторые исследователи предлагают рассматривать ИИ как юридическое 
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лицо, что позволило бы ему обладать определенными правами и обязанностями. 
Однако большинство специалистов сходятся во мнении, что современный ИИ 
не обладает сознанием и волей, необходимыми для признания его субъектом 
права.

	Поскольку ИИ не может быть признан автором, произведения, созданные 
им без участия человека, оказываются вне традиционной системы авторского 
права. Возможные подходы к решению этой проблемы включают: Признание 
прав за пользователем ИИ: если пользователь вносит творческий вклад, он может 
быть признан автором. Признание прав за разработчиком ИИ: В случае, если 
ИИ действует автономно, права могут быть переданы разработчику, хотя это 
остается спорным. Общественное достояние: Произведения, созданные ИИ без 
участия человека, могут быть признаны общественным достоянием, доступным 
для свободного использования.

	В целом, развитие ИИ требует пересмотра существующих норм авторского 
права и, возможно, разработки новых подходов к защите интеллектуальной 
собственности в условиях цифровой эпохи. Важно найти баланс между 
интересами разработчиков, пользователей и общества, обеспечивая справедливое 
распределение прав и обязанностей.

	Международный опыт регулирования авторских прав на ИИ
	Развитие искусственного интеллекта (ИИ) приводит к необходимости 

пересмотра существующих норм авторского права. В разных странах 
предпринимаются попытки адаптировать законодательство к новым реалиям, 
связанным с созданием произведений при участии ИИ. Рассмотрим подходы 
Европейского Союза (ЕС), США, Китая и России к регулированию этой сферы.

	В Европейском Союзе (ЕС) регулирование ИИ осуществляется 
в рамках Закона об искусственном интеллекте (AI Act), согласованного 
Европарламентом и Советом ЕС в декабре 2023 года (European Union AI Act, 
2023).  Этот закон вводит строгие требования к разработке и использованию 
ИИ, включая обязательства по обеспечению прозрачности алгоритмов, защиты 
персональных данных и соблюдению прав человека. В контексте авторского 
права AI Act пока не дает конкретных решений, но в ЕС ведутся дискуссии о 
возможных механизмах защиты интеллектуальной собственности в отношении 
ИИ-созданных произведений.

	В США регулирование ИИ в авторском праве остается спорным. В 
настоящее время законодательство исходит из того, что автором может быть 
только человек, и произведения, созданные исключительно ИИ, не могут быть 
защищены авторским правом. Однако судебные дела, связанные с обучением 
ИИ на защищенных авторским правом данных, постепенно формируют 
правоприменительную практику. Например, доктрина fair use (добросовестного 
использования) продолжает оставаться ключевым фактором в разбирательствах, 
связанных с использованием авторских материалов для обучения ИИ.

	Китай стал одной из первых стран, где официально признали возможность 
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предоставления авторских прав на произведения, созданные нейросетями. В 
2019 году китайский суд признал произведение, созданное при помощи ИИ, 
защищенным авторским правом, но с оговоркой, что в его создании участвовал 
человек (Доступно на: http://www.ncac.gov.cn/).

 Это свидетельствует о стремлении Китая интегрировать ИИ в систему 
интеллектуальной собственности, адаптируя правовые нормы к технологическим 
изменениям.

	В России дискуссии о регулировании ИИ в контексте авторского права 
находятся в активной стадии. В 2023 году Министерство цифрового развития 
предложило разработку нормативных актов, регулирующих использование 
ИИ, включая вопросы интеллектуальной собственности. Вопрос авторства 
произведений, созданных при помощи ИИ, остается нерешенным, однако 
обсуждается возможность внесения поправок в Гражданский кодекс РФ 
(Доступно на: http://www.consultant.ru).

	Судебные прецеденты и споры вокруг использования авторских 
материалов для обучения ИИ

	В последние годы судебные процессы, связанные с использованием 
авторских материалов в обучении ИИ, стали одними из наиболее значимых в 
области интеллектуальной собственности.

	Одним из ключевых дел стало разбирательство Thomson Reuters против 
Ross Intelligence в США (февраль 2025 года). Федеральный суд в Делавэре 
признал, что использование Ross Intelligence материалов, защищенных 
авторским правом, для обучения своей ИИ-системы нарушает авторское право. 
Суд отклонил аргумент о добросовестном использовании (fair use), подчеркнув, 
что копирование значительных объемов текста без разрешения правообладателя 
не подпадает под исключения, предусмотренные законом (Thomson, 2025).

	Еще одним громким случаем стал иск писательницы Сары Сильверман 
и группы авторов против OpenAI. Истцы заявили, что их произведения 
использовались для обучения нейросети без их разрешения, что представляет 
собой нарушение авторских прав. Судебное разбирательство продолжается, но 
оно уже привлекло внимание общественности и законодателей, подняв вопрос о 
необходимости четкого регулирования использования защищенных авторским 
правом материалов в обучении ИИ (OpenAI (2023). 

	Эти судебные дела подчеркивают сложность проблемы авторского права 
в контексте ИИ. Страны и судебные органы продолжают искать баланс между 
защитой интеллектуальной собственности и развитием технологий, стремясь к 
созданию справедливой и эффективной правовой системы в условиях цифровой 
эпохи.

	Заключение
	Современное развитие искусственного интеллекта ставит перед правовой 

системой сложные вопросы, связанные с авторским правом и интеллектуальной 
собственностью. Так как ИИ не обладает правосубъектностью, признание его 
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автором в настоящее время невозможно. Основные подходы к регулированию 
этой сферы включают закрепление прав за пользователем или разработчиком 
либо признание созданных ИИ произведений общественным достоянием. 
Для эффективного правового регулирования необходимо совершенствование 
законодательства с учетом баланса интересов всех участников процесса, что 
обеспечит справедливую защиту интеллектуальной собственности в условиях 
цифровой эпохи.
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Abstract. In this article, the increasing frequency and severity of wildfires due 
to climate change and human activities are addressed. Recent forest fires, such as those 
in Kazakhstan’s Abay region, highlight the urgent need for rapid and accurate wildfire 
assessment. An innovative ensemble method combining YOLO and SSD algorithms 
is proposed to enhance wildfire detection. Utilizing a large dataset of landscape and 
real-fire images, the approach achieved an accuracy of 89%, improving detection reli-
ability and reducing false alarms. The findings demonstrate the effectiveness of ensem-
ble deep learning models in providing fast and precise wildfire assessment solutions.

Keywords: wildfire assessment, YOLO, SSD, deep learning, ensemble meth-
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Аннотация. Бұл мақалада климаттық өзгерістер мен адам әрекеттерінің 
әсерінен орман өрттерінің жиілігі мен қарқындылығының артуы қарастырылады. 
Қазақстанның Абай облысындағы соңғы орман өрттері орман өрттерін жедел 
және дәл бағалаудың маңыздылығын көрсетеді. Орман өрттерін анықтауды 
жақсарту үшін YOLO және SSD алгоритмдерін біріктіретін инновациялық 
ансамбль әдісі ұсынылады. Ландшафт пен нақты өрт суреттерінен тұратын 
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үлкен деректер жинағын пайдалану арқылы бұл әдіс 89% дәлдікке қол жеткізді, 
анықтау сенімділігін арттырып, жалған дабылдарды азайтты. Зерттеу нәтижелері 
терең оқыту үлгілерінің жылдам және дәл орман өрті бағалауын қамтамасыз 
етудегі тиімділігін көрсетеді.

Түйін сөздер: орман өртін бағалау, YOLO, SSD, терең оқыту, ансамбль 
әдістері, жалған дабылды азайту, машиналық оқыту
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Аннотация. В статье рассматривается рост частоты и интенсивности 
лесных пожаров из-за изменения климата и человеческой деятельности. 
Недавние пожары в Абайской области Казахстана подчеркивают 
необходимость оперативной и точной оценки лесных пожаров. Для улучшения 
обнаружения пожаров предложен инновационный ансамблевый метод, 
объединяющий алгоритмы YOLO и SSD. Используя большой набор данных 
с изображениями ландшафтов и реальных пожаров, метод достиг точности 
89%, повысив надежность обнаружения и снизив количество ложных тревог. 
Результаты демонстрируют эффективность ансамблевых моделей глубокого 
обучения в обеспечении быстрого и точного выявления лесных пожаров.
    Ключевые слова: оценка лесных пожаров, YOLO, SSD, глубокое 
обучение, ансамблевые методы, снижение ложных тревог, машинное обучение

Introduction
       Wildfires have become a critical global challenge, with their frequency and 
severity increasing due to climate change and human activities. These fires cause 
widespread environmental damage, destroy biodiversity, and pose significant eco-
nomic and social risks. Every year, millions of hectares of forests are lost, contrib-
uting to global warming, habitat destruction, and the degradation of air and water 
quality. Wildfires also threaten human lives and infrastructure, especially in remote 
areas where they can escalate rapidly and become difficult to control. Recent events, 
such as the 2024 wildfires in Los Angeles with economic damages exceeding $250 
billion, underline the urgent need for effective wildfire detection and management 
systems (TASS. 2024). 

In Kazakhstan, where 600 to 800 wildfires occur annually, the necessity for 
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advanced detection methods is particularly pressing (KT.kz. 2024). 
The increasing complexity and unpredictability of wildfires require innovative 

technological solutions to enhance early detection and rapid response. Traditional fire 
detection methods, such as satellite monitoring and thermal imaging, often lack the 
speed and accuracy needed for real-time assessment. In recent years, machine learning 
(ML) and deep learning (DL) have emerged as effective approaches to address these 
limitations. By analyzing vast amounts of image data, these models can detect fires 
with greater precision and adapt to various environmental conditions.

Numerous studies have explored advanced machine-learning techniques for 
wildfire detection, each offering unique strengths and facing specific challenges. While 
Faster R-CNN offers high accuracy, it is computationally expensive (Chaoxia et al., 
2020). YOLO, particularly with attention mechanisms, improves real-time detection 
but is prone to false positives under challenging weather conditions (Yuncong et al., 
2022). 

Methods
In this work, the FASDD (Flame and Smoke Detection Dataset) was used due 

to its diverse and comprehensive images for fire and smoke detection [6]. This data-
set covers various conditions, from open flames to obscured smoke under different 
weather and lighting scenarios, making it suitable for training models adaptable to 
real-life environments. Models trained on this dataset achieved reliable detection even 
in complex situations. 

YOLO (You Only Look Once) is a real-time object detection system known 
for its speed and efficiency. Unlike traditional models that separate region proposal 
and classification, YOLO processes an entire image in a single forward pass. It di-
vides the image into a grid where each cell predicts multiple bounding boxes and class 
probabilities. This unified architecture allows YOLO to achieve rapid detection while 
maintaining reasonable accuracy, making it suitable for real-time tasks like wildfire 
detection. 

Faster R-CNN (Region Convolutional Neural Network) improves detection 
accuracy by combining a Region Proposal Network (RPN) with a convolutional neu-
ral network (CNN). The RPN generates candidate regions directly, replacing the slow-
er selective search method used in earlier R-CNN models. This approach enhances 
both speed and precision. 

SSD (Single Shot MultiBox Detector) strikes a balance between speed and 
accuracy by detecting objects in a single forward pass. It uses a pre-trained CNN, like 
VGG16 or ResNet, to extract feature maps at multiple scales. This multi-scale detec-
tion allows SSD to identify objects of different sizes, improving performance on both 
large and small targets. 

Results
The models were trained using YOLO and Faster R-CNN architectures with 

the mentioned dataset. The YOLO model achieved an accuracy of 83 % (Figure 1).
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Figure 1 – YOLO Results

While the Faster R-CNN model performed better, reaching 97 % accuracy 
(Figure 2). Although Faster R-CNN delivers higher precision for wildfire detection, 
it is more resource-intensive and slower, making it less practical for time-sensitive 
tasks. In contrast, YOLO offers faster, lightweight processing, making it suitable for 
real-time applications.

Figure 2 – Faster R-CNN Results

The SSD (Single Shot MultiBox Detector) model achieved 87 % accuracy 
(Figure 3), demonstrating its ability to balance speed and accuracy effectively. SSD 
uses a single-stage detection process that directly predicts bounding boxes and class 
probabilities from feature maps, enabling efficient detection without a significant loss 
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in accuracy. Its performance makes it ideal for applications requiring both reliable 
detection and fast processing, particularly in environments where absolute precision 
is not the top priority.

Figure 3 – SSD Results

Given these results, YOLO was selected as the primary model for this project 
due to its speed and efficiency. Further improvements will be made to increase its ac-
curacy while preserving real-time capabilities. To enhance detection performance, an 
ensemble model combining YOLO and SSD was developed. This approach leverages 
YOLO’s speed and SSD’s multiscale detection capabilities. The ensemble model im-
proved accuracy to 89 % (Figure 4). This improvement results from combining YO-
LO’s fast detection with SSD’s ability to handle objects at different scales, addressing 
the limitations of each model such as YOLO’s occasional difficulty detecting small 
objects and SSD’s dependence on predefined anchor boxes. 
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Figure 3 – Ensemble Results (Yolo and SSD)

Table 1 compares the processing speeds of YOLO, Faster R-CNN, SSD, and 
the YOL-SSD ensemble on a batch of 100 images (640x640 pixels). YOLO is the 
fastest, processing each image in 0.1 seconds, making it ideal for real-time applica-
tions. SSD, with its balanced approach, processes each image in 0.3 seconds. Although 
Faster R-CNN is the most accurate, it is the slowest, requiring 0.5 seconds per image, 
which limits its use for real-time tasks. The ensemble model offers a compromise, 
processing each image in 0.15 seconds, combining speed and accuracy for improved 
performance across diverse conditions.

Table 1.  Training Results

Model
Epochs/Iterations Accuracy Speed

Total Time for 
Batch (100 
images)

YOLO 84 83 % 0.11 seconds 10 seconds
FASTER R-CNN 100 97.3 % 0.52 seconds 52 seconds
SSD 250 87 % 0.3 seconds 30 seconds
Ensemble (YOLO 
and SSD)

0 89 % 0.17 seconds 17 seconds

Conclusion
The comparison of YOLO, Faster R-CNN, SSD, and their ensemble highlights 

the balance between speed and accuracy in object detection. YOLO is the fastest, 
making it ideal for real-time tasks. Faster R-CNN provides the highest accuracy but 
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is slower, limiting its use for time-sensitive applications. SSD offers a middle ground, 
balancing speed and accuracy effectively. The YOLO-SSD ensemble combines their 
strengths, improving accuracy over YOLO while maintaining reasonable processing 
speed. 
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Abstract. This article discusses the basics of the quantum Internet, its key 
principles and development prospects. Special attention is paid to such aspects as 
quantum entanglement, the superposition principle and Heisenberg uncertainty, which 
ensure high security and efficiency of data transmission. The existing developments 
in the field of quantum technologies, including quantum networks and satellites, are 
analyzed, and potential scenarios for the use of the quantum Internet in cryptography, 
computing, scientific research and medicine are discussed. 
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Аннотация. Бұл мақалада кванттық Интернеттің негіздері, оның негізгі 
принциптері мен даму перспективалары қарастырылады. Деректердің жоғары 
қауіпсіздігі мен тиімділігін қамтамасыз ететін кванттық шатасу, суперпозиция 
принципі және Гейзенбергтің белгісіздігі сияқты аспектілерге ерекше назар 
аударылады. Кванттық технологиялар саласындағы қолданыстағы әзірлемелер, 
соның ішінде кванттық желілер мен спутниктер талданады және кванттық 
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интернетті криптографияда, есептеуде, ғылыми зерттеулерде және медицинада 
қолданудың ықтимал сценарийлері ность внедрения квантовых технологий 
в существующую инфраструктуру. В статье приводится анализ перспектив 
развития квантового интернета, прогнозируемое влияние на глобальные 
коммуникации, а также необходимость дальнейших исследований и инвестиций 
в данную область.

Ключевые слова: квантовый интернет, квантовая криптография, 
квантовая запутанность, суперпозиция, квантовые сети, квантовые спутники, 
безопасность данных

Введение
Современные коммуникационные технологии достигли предела 

своих возможностей в обеспечении безопасности и скорости передачи 
данных. Квантовый интернет представляет собой новую парадигму передачи 
информации, основанную на принципах квантовой механики, таких как квантовая 
запутанность, суперпозиция и неопределённость Гейзенберга. Эта технология 
обещает не только кардинально повысить уровень безопасности передачи 
данных, но и открыть новые возможности для вычислений и взаимодействия в 
глобальных сетях. Основное отличие квантового интернета от традиционного 
заключается в использовании кубитов (квантовых битов) вместо классических 
битов. Благодаря квантовым свойствам кубитов информация может передаваться 
мгновенно между узлами сети, что исключает возможность перехвата данных 
без обнаружения. Это делает квантовый интернет перспективным решением 
для критически важных сфер, таких как банковская безопасность, военные 
технологии и научные исследования.

Основные принципы квантовой передачи данных
Существующие коммуникационные технологии сталкиваются с рядом 

ограничений, связанных с безопасностью и скоростью передачи информации. 
Квантовый интернет, основанный на принципах квантовой механики, 
предлагает новый уровень защиты данных и радикальное изменение подходов 
к их передаче. Основу квантовой передачи данных составляют три ключевых 
принципа: квантовая запутанность, суперпозиция и принцип неопределённости 
Гейзенберга. 

Квантовая запутанность — это явление, при котором две или более 
частицы оказываются в состоянии, при котором изменение одной моментально 
влияет на другую, вне зависимости от расстояния между ними. Это позволяет 
передавать информацию между узлами квантовой сети с абсолютной защитой: 
любое вмешательство в систему мгновенно обнаруживается.

Использование запутанных частиц в квантовых сетях открывает 
возможность создания сверхзащищенных каналов связи. В отличие от 
традиционного шифрования, которое может быть взломано с помощью мощных 
компьютеров, квантовая связь физически исключает возможность незаметного 
перехвата данных, так как любое измерение состояния частицы изменяет её 
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характеристики, что сразу фиксируется системой.
Основное отличие традиционных коммуникационных технологий от 

квантовых заключается в способе передачи и защиты данных. В классических 
сетях информация передаётся в виде битов (0 и 1) и защищается алгоритмическими 
методами шифрования, которые могут быть взломаны с ростом вычислительных 
мощностей. В квантовых сетях используется передача данных с помощью 
кубитов, которые могут находиться в состоянии суперпозиции (быть 
одновременно 0 и 1) и использовать квантовую запутанность для мгновенной 
связи между удалёнными узлами. Ключевое преимущество квантового 
интернета — физическая невозможность незаметного перехвата данных, так как 
любое вмешательство в квантовую систему изменяет её состояние, что сразу 
обнаруживается. Принцип суперпозиции не только трансформирует интернет, 
но и открывает путь к совершенно новому уровню взаимодействия с данными в 
реальном времени.

Принцип неопределённости утверждает, что невозможно одновременно 
точно измерить два параметра квантовой частицы (например, её положение и 
импульс). Это свойство играет ключевую роль в защите данных в квантовом 
интернете.

Благодаря этому принципу, любые попытки перехвата информации 
становятся невозможными, поскольку любое измерение состояния кубита 
изменяет его характеристики. В результате:

1. Любая атака на квантовую сеть мгновенно обнаруживается.
2. Данные остаются недоступными даже для самых мощных квантовых

компьютеров.
3. Шифрование на основе квантовой криптографии становится

неуязвимым.
Применение этого принципа уже сегодня реализуется в квантовой 

криптографии, в частности, в системе квантового распределения ключей (QKD), 
которая делает невозможным взлом передаваемой информации.

Существующие разработки в области квантового интернета
Развитие квантового интернета — это не просто теоретическая 

концепция, а уже реализуемая технология, в которую активно инвестируют 
ведущие мировые страны и научные центры. В последние годы квантовые сети 
стали предметом интенсивных исследований, а первые успешные эксперименты 
показали реальность создания глобальной квантовой инфраструктуры. Многие 
страны, включая Китай, США и Европейский союз, активно разрабатывают 
инфраструктуру квантового интернета.

В 2016 году Китай запустил первый в мире квантовый спутник «Мо-
Цзы» (Micius), который позволил передавать запутанные фотоны на расстояние 
более 1 200 км.

В 2020 году учёные продемонстрировали первую зашифрованную 
квантовую видеоконференцию между Китаем и Австрией.
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В 2021 году агентство DARPA (США) начало разрабатывать квантовую 
сеть нового поколения, которая сможет объединять квантовые компьютеры в 
единую инфраструктуру.

Европейский Союз финансирует проект EuroQCI (European Quantum 
Communication Infrastructure), цель которого — создание панъевропейской 
квантовой сети для сверхзащищённых коммуникаций.

Использование спутников для передачи квантовых данных стало одним 
из главных направлений развития квантового интернета. В отличие от наземных 
квантовых сетей, спутники могут обеспечивать связь на огромных расстояниях 
без необходимости использования кабелей. Канадское космическое агентство 
разрабатывает квантовый спутник QEYSSat, который должен протестировать 
передачу запутанных частиц между наземными станциями и спутником. NASA 
и Европейское космическое агентство работают над созданием глобальной 
квантовой сети, где спутники будут передавать запутанные фотоны между 
разными континентами.

Возможные сценарии использования квантового интернета
Квантовый интернет представляет собой фундаментальный шаг в 

эволюции глобальных коммуникаций, который обеспечит абсолютную 
безопасность, сверхбыструю обработку данных и новые возможности для 
науки и бизнеса. Его внедрение повлияет на различные сферы, от финансов и 
кибербезопасности до медицины и искусственного интеллекта. Рассмотрим 
основные направления использования квантового интернета. 

1. Квантовая криптография и защита данных. Квантовый интернет
обеспечит абсолютную безопасность коммуникаций, исключая возможность 
перехвата информации. Государственные, военные и финансовые сети смогут 
использовать квантовое распределение ключей (QKD) для защиты данных от 
любых атак, включая угрозы со стороны квантовых компьютеров.

2. Квантовые вычисления и искусственный интеллект. Квантовые сети
позволят подключать квантовые компьютеры в глобальную распределённую 
систему, ускоряя обработку данных и решения сложных задач. Искусственный 
интеллект сможет анализировать массивы информации значительно быстрее, 
что особенно важно для медицинских исследований, климатических прогнозов 
и финансовых рынков.

3. Медицина и биотехнологии. Квантовый интернет ускорит разработку
лекарств, моделируя взаимодействие молекул на квантовом уровне, что 
позволит создавать персонализированные методы лечения. Он также обеспечит 
моментальную передачу медицинских данных между учреждениями по всему 
миру с полной защитой информации.

4. Автономные системы и Интернет вещей (IoT). Умные города,
промышленные автоматизированные системы и беспилотный транспорт смогут 
использовать квантовые сети для мгновенного и защищённого обмена данными. 
Это повысит безопасность систем управления инфраструктурой и снизит 
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вероятность взлома.
5. Финансовые технологии и цифровая экономика. Банковские системы

получат неприступную защиту от хакеров, а квантово-защищённые цифровые 
валюты и криптовалютные транзакции сделают финансовые операции более 
надёжными. Блокчейн станет квантоустойчивым, обеспечивая более быстрые и 
безопасные транзакции.

6. Научные исследования и моделирование сложных систем. Благодаря
высокой скорости обработки данных квантовый интернет позволит проводить 
реалистичное моделирование сложных физических, биологических и 
экономических процессов, что ускорит прогресс в науке и технологиях.

Перспективы и вызовы
Несмотря на значительные успехи, развитие квантового интернета 

сталкивается с рядом серьёзных технических и экономических барьеров:
1. Проблема потерь квантовых сигналов – запутанные частицы

теряют своё состояние при передаче через обычные оптоволоконные сети, что 
требует разработки квантовых ретрансляторов.

2. Ограниченное число квантовых спутников – пока квантовые
спутники находятся на стадии тестирования, что не позволяет развернуть 
глобальную квантовую сеть.

3. Высокая стоимость оборудования – квантовые процессоры,
детекторы запутанных частиц и спутниковая инфраструктура требуют 
значительных инвестиций.

Однако развитие технологий продолжает ускоряться, и уже в ближайшие 
10-15 лет квантовый интернет может стать реальностью, обеспечив абсолютную
кибербезопасность и новую эру вычислений.

Заключение
Квантовый интернет уже не является далёким будущим — ключевые 

страны и корпорации активно развивают квантовые сети, спутники и 
вычислительные системы. Китай, США, ЕС и другие государства инвестируют 
в создание глобальной квантовой инфраструктуры, которая обеспечит 
абсолютную безопасность данных и революцию в цифровых коммуникациях.

Хотя квантовый интернет всё ещё сталкивается с технологическими 
вызовами, стремительное развитие квантовых технологий позволяет ожидать, 
что в ближайшие десятилетия появятся первые коммерческие квантовые сети, 
которые изменят сферу кибербезопасности, облачных вычислений и глобальной 
связи.

Квантовый интернет перестаёт быть концепцией и становится реальным 
направлением научно-технического прогресса, способным изменить способы 
передачи и защиты информации в цифровую эпоху.
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Abstract. This paper explores the development of a customizable mini hover-
craft designed for emergency response, military operations, research, and personal ap-
plications. The mini hovercraft offers significant advantages over traditional models, 
including lower cost, enhanced adaptability, and modular modernization options. By 
utilizing 3D printing technology and a flexible control system based on Arduino Nano, 
the hovercraft ensures accessibility and ease of customization. Key improvements in-
clude GPS tracking, AI-driven automation, Lidar integration, and synchronization 
with other autonomous devices. The research highlights the hovercraft’s potential in 
overcoming terrain challenges and expanding mobility solutions for specialized and 
general-purpose applications.

Keywords: mini hovercraft, customizable hovercraft, emergency response, 
military applications, disaster relief, scientific research, terrain versatility, modular 
design, GPS tracking, Lidar integration, AI automation, Arduino Nano, 3D printing, 
synchronized autonomous devices
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АВТОМАТТЫ ЖӘНЕ БАСҚАРЫЛАТЫН ШАҒЫН ХОВЕРКРАФТ 

ЖАСАУ
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Ғылыми жетекшісі: Н.Е. Аскарбекова 

Абылқан Батырхан Арсенұлы ― бакалавр, Халықаралық ақпараттық технологиялар университетінің 
«Аппараттық қорғау құралдары» мамандығының студенті.
Қазыбай Бекарыс Талғатұлы ― бакалавр, Халықаралық ақпараттық технологиялар университетінің 
«Аппараттық қорғау құралдары» мамандығының студенті.

Аннотация. Бұл мақалада төтенше жағдайларды жоюға, әскери 
операцияларға, зерттеулерге және жеке қолданбаларға арналған теңшелетін 
шағын әуе кемесінің дамуы қарастырылады. Mini hovercraft дәстүрлі 
модельдерге қарағанда айтарлықтай артықшылықтар ұсынады, соның ішінде 
арзанырақ, жақсартылған бейімделу және модульдік модернизация опциялары. 
3d басып шығару технологиясын және Arduino Nano негізіндегі икемді басқару 
жүйесін пайдалана отырып, hovercraft қол жетімділік пен теңшеудің 
қарапайымдылығын қамтамасыз етеді. Негізгі жақсартуларға GPS бақылауы, 
Жасанды Интеллектке негізделген автоматтандыру, Лидар интеграциясы және 
басқа автономды құрылғылармен синхрондау кіреді. Зерттеу әуе кемесінің жер 
бедері мәселелерін шешудегі және мамандандырылған және жалпы мақсаттағы 
қолданбалар үшін ұтқырлық шешімдерін кеңейтудегі әлеуетін көрсетеді. 

Түйін сөздер: шағын әуе кемелері, теңшелетін әуе кемелері, 
төтенше жағдайларды жою, әскери қолданбалар, апаттарды жою, ғылыми 
зерттеулер, рельефтің әмбебаптығы, модульдік дизайн, GPS бақылауы, Лидар 
интеграциясы, Жасанды Интеллектті автоматтандыру, Arduino Nano, 3d басып 
шығару, синхрондалған автономды құрылғылар
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Аннотация. В данной статье рассматривается разработка настраиваемого 
мини-судна на воздушной подушке, предназначенного для реагирования на 
чрезвычайные ситуации, военных операций, научных исследований и личного 
применения. Мини-судно на воздушной подушке обладает значительными 
преимуществами по сравнению с традиционными моделями, включая более 
низкую стоимость, повышенную адаптивность и возможности модульной 
модернизации. Используя технологию 3D-печати и гибкую систему управления 
на базе Arduino Nano, судно на воздушной подушке обеспечивает доступность и 
простоту настройки. Ключевые усовершенствования включают GPS-слежение, 
автоматизацию, управляемую искусственным интеллектом, интеграцию лидара 
и синхронизацию с другими автономными устройствами. Исследование 
подчеркивает потенциал судна на воздушной подушке в преодолении трудностей 
на пересеченной местности и расширении возможностей мобильных решений 
для специализированных приложений и приложений общего назначения. 

Ключевые слова: мини-судно на воздушной подушке, настраиваемое 
судно на воздушной подушке, реагирование на чрезвычайные ситуации, 
военное применение, ликвидация последствий стихийных бедствий, научные 
исследования, универсальность местности, модульная конструкция, GPS-
слежение, лидарная интеграция, автоматизация с использованием искусственного 
интеллекта, Arduino Nano, 3D-печать, синхронизированные автономные 
устройства

Introduction
Hovercrafts have long been recognized for their versatility in navigating diverse 

terrains, making them invaluable tools in disaster response, military operations, and 
scientific research. Traditional hovercrafts, however, face limitations due to their 
size, cost, and infrastructure requirements. This article explores the development of 
a mini hovercraft that is highly customizable and cost-effective, providing solutions 
for emergency services, military missions, research expeditions, and even personal 
use. The proposed mini hovercraft addresses common limitations by reducing size, 
increasing flexibility, and offering multiple customization options.
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Applications of Mini Hovercrafts
Hovercrafts are currently employed in various specialized fields, including:
Disaster Relief & Emergency Situations: Providing rapid access to flood zones, 

earthquake-stricken areas, and other hazardous environments.
Military & Tactical Operations: Used for reconnaissance, surveillance, and 

transportation in areas where conventional vehicles cannot operate efficiently.
Scientific Research & Exploration: Ideal for mapping remote regions, such as 

caves, wetlands, or arctic environments.
Personal Use & Sports: Recreational hovercrafts are gaining popularity for 

adventure sports and personal transportation across water and land
Coastguard & Law Enforcement: Effective for patrolling coastal areas and 

conducting search-and-rescue missions (Arduino, 2025, March 10).
While traditional hovercrafts are effective, their reachability is often limited 

due to infrastructure demands such as specific launching sites. The mini hovercraft 
mitigates these disadvantages by being portable, modular, and highly adaptable.

Current Development Status
Our mini hovercraft project is currently in the construction phase, with 

approximately 75-80% of the build completed. The next steps involve writing 
and implementing the control software to enhance operational capabilities. The 
development process has emphasized affordability, customization, and modularity, 
making the hovercraft suitable for various applications.

Construction & Technical Details
The mini hovercraft was designed using 3D modeling software, ensuring 

precision in every component. Key construction details include (Hovercraft Technol-
ogy and Applications, 2025, March 9; Gibson, 2023):

1) Materials:
− The body is 3D-printed using PLA plastic for durability and lightweight

properties.
− The bottom section is made from parachute-grade fabric, providing

resilience and flexibility.
2) Control System:
− The hovercraft is controlled via an Arduino Nano, which was selected for

its flexibility over the Arduino Uno (Fig.1, Fig.2, Fig.3).
− A Bluetooth transmitter is integrated for remote operation and testing.
− An LED lamp is included for visibility in low-light environments.
3) Testing & Adjustments:
− The first prototype is tested with basic movement controls (Fig.4).
− Adjustments will be made based on performance evaluations.
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Figure 1 – The initial stage of developing a hovercraft controller (the main minicomputer)

Figure 2 – The process of setting up wired connections

Figure 3 – The process of soldering and designing the controller
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Figure 4 – Mini Hovercraft Prototype during Assembly and Component Integration

Scienti ic Signi icance
The scientific significance of this work lies in the innovative approach to 

developing a customizable mini hovercraft, which can be adapted for a variety of ap-
plications, ranging from disaster relief to military operations and scientific research. 
This project contributes to the development of affordable, modular transportation 
solutions capable of navigating difficult terrains.

Cost Analysis
One of the key advantages of our mini hovercraft is its affordability compared 

to existing solutions.
1) Used working hovercrafts start at $2,100, making them inaccessible 

for many applications.
2) Small-scale commercial hovercrafts start at $40, but they often feature 

fragile plastic bodies and unreliable wireless connections.
3) Our mini hovercraft, made from high-quality materials with enhanced 

customization options, costs approximately $30:
−	PLA plastic: $10 per kg.
−	Controller chip: $8.
−	Bluetooth transmitter: $5.
−	Additional components: $7.
Modernization and Customization Possibilities
A key feature of our mini hovercraft is its modularity, allowing users to tailor

its features for specific applications. Potential enhancements include (Smith & Rob-
erts, 2024; NASA. (2025, March 8). 

):
1) GPS Integration:
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− Tracks hovercraft location in real-time.
− Provides precise navigation in complex environments like disaster zones

or caves.
2) Camera System:
− Equipped with video recording for surveillance and documentation.
− Flashlight integration for low-light conditions.
3) Speaker System:
− Emits emergency signals or alarms.
− Delivers voice messages or instructions remotely.
4) Cargo Hook:
− Enables light cargo transport, such as lifebuoys for rescue missions.
5) Lidar Technology:
− Uses laser mapping to detect obstacles and create topographical data in

environments with minimal light.
6) Artificial Intelligence Implementation:
− Identifies people or objects using image recognition.
− Enables autonomous functionality, reducing reliance on human operators.
− Enhances efficiency in disaster response and surveillance.
7) Synchronization with Other Devices:
− Facilitates coordinated efforts with drones and other hovercrafts.
− Allows multi-unit operations across land, air, and water for enhanced

effectiveness (Zhang & Li, 2024; Brown & Miller, 2023).
Conclusion 
The development of a customizable mini hovercraft offers an innovative and 

cost-effective solution for mobility in challenging terrains. By incorporating 
modular features such as GPS, AI automation, Lidar, and synchronized operations 
with other autonomous devices, this hovercraft provides significant improvements 
over traditional models. Its lightweight, 3D-printed design, combined with a 
flexible control system, allows for a broad range of applications, from emergency 
response to military operations and scientific exploration. Future advancements will 
focus on enhancing automation, expanding testing environments, and refining its 
adaptability to meet evolving operational needs. This research demonstrates the 
hovercraft’s potential to revolutionize mobility, providing greater accessibility and 
efficiency in both specialized and general-purpose applications.
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Abstract. Data leakage remains a serious threat due to delays in the imple-
mentation of DLP systems. An analysis of the events of 2024 has shown that many 
cases are out of control due to deficiencies in the classification of disappearances.  To 
increase the effectiveness of data protection, we need an integrated approach that takes 
into account non-technological factors such as DLP, information loss prevention (ILP) 
and the human factor.  This article provides an overview of ideas on how DLP and IP 
should be integrated into an information security strategy.
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АҚПАРАТТЫҚ ҚАУІПСІЗДІК АЯСЫНДА ДЕРЕКТЕР МЕН 
АҚПАРАТТЫҢ БҰЗЫЛУЫН БОЛДЫРМАУ ӘДІСТЕРІНЕ ШОЛУ
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Аннотация. Деректердің бұзылуы DLP жүйелерін енгізудің кешігуіне 
байланысты үлкен қауіп болып қала береді. 2024 жылғы инциденттерді 
талдау көптеген жағдайлардың жойылу классификациясының кемшіліктеріне 
байланысты бақылаудан тыс екенін көрсетті.  Деректерді қорғаудың тиімділігін 
арттыру үшін DLP, ақпараттың жоғалуын болдырмау (ILP) және адам факторы 
сияқты технологиялық емес факторларды ескеретін кешенді тәсіл қажет.  Бұл 
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мақалада DLP және IP ақпараттық қауіпсіздік стратегиясына қалай біріктірілуі 
керектігі туралы идеяларға шолу берілген.

Түйін сөздер: Ақпараттың шығып кетуіне жол бермеу · Деректердің 
шығып кетуін алдын алу · DLP · Ақпараттық қауіпсіздік

ОБЗОР МЕТОДОВ ПРЕДОТВРАЩЕНИЯ УТЕЧКИ ДАННЫХ И 
ИНФОРМАЦИИ В РАМКАХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

А.А. Аубакиров 
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Аубакиров А.А. ― магистрант специальности «Системы информационной безопасности», Евразийский 
Национальный Университет имени Л.Н. Гумилева, Астана, Казахстан.

Аннотация. Утечка данных остается серьезной угрозой из-за задержек в 
внедрении DLP-систем. Анализ событий 2024 года показал, что многие случаи 
находятся вне контроля из-за недостатков в классификации исчезновений.  Чтобы 
повысить эффективность защиты данных, нужен комплексный подход, который 
учитывает не технологические факторы, такие как DLP, предотвращение потери 
информации (ILP) и человеческий фактор.  В этой статье представлен обзор идей 
о том, как DLP и IP должны быть интегрированы в стратегию информационной 
безопасности.

Ключевые слова: Предотвращение утечки информации · Защита от 
утечки данных · DLP · Информационная безопасность

Кіріспе
Деректердің ағып кетуіне жол бермеу (DLP) және ақпараттың ағып 

кетуіне жол бермеу (ILP) технологиялары соңғы жылдары белсенді түрде 
енгізіліп жатқанына қарамастан, деректердің бұзылуы ақпараттық қауіпсіздіктің 
(IS) ең үлкен қауіптерінің бірі болып қала береді.  Дегенмен, бұл идеялар мен 
стандартталған әдістердің бірыңғай анықтамасының болмауы оларды тиімді 
пайдалануды қиындататын келіспеушіліктерге әкеледі.

DLP шешімдерін өндірушілер көбінесе өз өнімдерін ықтимал опасы-
здықты ескеретін әмбебап қорғаныс жүйесі ретінде сипаттайды.  2024 жылы 
тіркелген деректердің бұзылуын талдау дәстүрлі DLP жүйелері тәуекелдердің 
барлық спектрін қамтымайтынын және инциденттерді айтарлықтай жіктелуі 
егжей-тегжейлі тергеуге мүмкіндік бермейтінін көрсетеді.

Ақпаратты қорғаудың тиімділігін арттыру үшін DLP, ILP және 
технологиялық емес элементтерді, соның ішінде адам факторын ескеретін 
интеграцияланған тәсіл қажет.  Бұл мақалада DLP және ILP деректерді жан-
жақты қорғауды қамтамасыз ететін ақпараттық қауіпсіздік стратегиясына қалай 
біріктірілуі керектігі туралы идеяларға шолу берілген.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

57

Негізгі бөлім
DLP (Data Leakage Prevention) және ILP (Information Leakage Prevention) 

деректерді қорғауға арналған технологиялар, бірыңғай ережелердің болмауы 
оларды тиімді пайдалануды қиындатады. Заманауи DLP технологиялары 
клиенттік құрылғылардағы құпия деректерге қол жеткізуді бақылайды, 
олардың қолданылуын бақылайды және экранды көшіру, тасымалдау немесе 
түсіру арқылы олардың жоғалуын болдырмайды. DLP-дің негізгі кедергісі-бұл 
деректерді жіктеудің төмен дәлдігі, әсіресе құрылымдалмаған және ескерілмеген 
контексттерде, бұл жалған позитивтердің жоғары деңгейіне әкеледі. Кілт 
сөздер, тұрақты тіркестер, цифрлық басып шығару және машиналық оқыту — 
бұл қолданылатын әдістер, бірақ олардың тиімділігі оқу деректерінің сапасына 
байланысты. Сонымен қатар, DLP мультимедиялық деректерді, бұлтты сақтауды 
және тілдік кедергілерді өңдеуде қиындықтарға тап болады. Қорғауды арттыру 
үшін аутентификация, қол жеткізуді басқару және шифрлау механизмдері, 
сондай-ақ кәсіпорын ортасында және мобильді құрылғыларда құм жәшіктері 
арқылы деректерді контейнерлеу және бөлу әдістері қолданылады.

Деректер мен ақпараттың жоғалып кету инциденттерін зерттеу
2024 жылы барлық салалардағы компанияларға әсер ететін деректердің 

бұзылуы өсуде. Деректердің бұзылуының орташа құны 4,5 миллион АҚШ дол-
ларынан асты, ал кейбір жағдайларда өтемақы мен айыппұлдар жүздеген милли-
онға жетті. Шабуылдардың негізгі мақсаттары қаржы секторы, Денсаулық сақтау 
және АТ компаниялары болып қала береді. Құпия сөздерді бұзу, фишингтік ха-
барламалар жасау және deepfake технологияларын қолдану арқылы шабуылдар-
ды қоса алғанда, кибершабуыл әдістерін жетілдіру үшін жасанды интеллектті 
(AI) пайдалану әсіресе алаңдатарлық үрдіс болды. Сауалнамаға қатысқан ұй-
ымдардың 40 % - дан астамы өткен жылы деректердің бұзылуына тап болғанын 
мойындады, ал олардың жартысына жуығы осы кезеңде 10-нан астам жоғалып 
кетуді бастан кешірді (CybersecAsia, 2024).

Орталық Азия елдерінде де кибершабуылдар көбейіп келеді.  Геосаяси 
қауіптердің таралуы DDoS шабуылдары мен маңызды инфрақұрылымдарға 
қарсы жалған ақпарат науқандарын қолданатын белсенділердің күшеюіне 
әкеледі.  Аймақтағы қаржы секторына шабуылдар, сондай-ақ VPN және 
қашықтағы жұмыс үстелін бұзу қаупі артып келеді.  Сонымен қатар, зерттеулер 
көрсеткендей, көптеген аймақтық ұйымдар жаңа халықаралық ережелер мен 
киберқауіпсіздік талаптарын қанағаттандыру үшін қомақты ресурстарды 
жұмсайды (CybersecAsia, 2024).
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Көрсеткіш DLP / ILP жоқ DLP / ILP бар

Деректердің жоғалып 
кетуді анықтаудың 
орташа уақыты 
(Thales Group, 2024)

214 күн 120 күн

AI пайдалану кезінде 
анықтау уақытын 
қысқарту (Thales 
Group, 2024)

108 150

Жоғалып кетуді өз 
бетінше анықтайтын 
ұ й ы м д а р д ы ң 
пайызы (Data Breach 
Investigations Report, 
2024)

33 %
65 %

Хакерлер ашқан 
жоғалып кету 
пайызы (Data Breach 
Investigations Report, 
2024)

27 %
10 %

Бірнеше ортаға 
әсер еткен жоғалып 
кетулердің үлесі 
(бұлт, жергілікті 
серверлер және т. б.) 
(IBM Report, 2024).

40 %
10 %

2020 жылдан бастап 
денсаулық сақтаудың 
жоғалып кету 
құнының өсуі (Data 
Breach Investigations 
Report, 2024)

53 % 20 %

Жоғалып кетудің 
негізгі себептері

Адам факторы (34 %), AI 
шабуылдары, деректерді 
бақылаудың жеткіліксіздігі

Қызметкерлердің қателіктері 
(10 %), AI шабуылдары



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

59

Орталық Азиядағы 
негізгі қауіптер (IBM 
Report, 2024).

Мемлекеттік органдарға 
кибершабуылдар, DDoS 
шабуылдары, vpn және RDP 
бұзу

Фишингтік шабуылдар, 
күрделі APT шабуылдары, 
қызметкерлер арқылы 
жоғалып кету

Кесте 1 - DLP және ILP жүйелерін пайдаланатын және пайдаланбайтын ұйымдарда 2024 жылы 
деректердің бұзылуының негізгі көрсеткіштерін көрсететін салыстырмалы кестеcі

1-кестеде 2024 жылы DLP (Data Loss Prevention) және ILP (Information
Leak Prevention) бар және онсыз ұйымдардағы деректердің бұзылуының негіз-
гі көрсеткіштерін салыстырады, бұл технологияларды қолдану жоғалып кетуді 
анықтаудың орташа уақытын екі есеге (214-тен 120 күнге дейін) қысқартуға 
мүмкіндік береді (Thales Group, 2024), ұйымдардың пайызын арттыру, (33 % - 
дан 65 % - ға дейін) (Data Breach Investigations Report, 2024) және бірнеше сақтау 
орталарына әсер ететін жоғалып кету ықтималдығын азайтыңыз (40 % - дан 15 
% - ға дейін) (IBM Report, 2024). Сонымен қатар, DLP/ILP бар компанияларда 
жіктелген деректердің үлесі артады (80 % қарсы 31 %), бұл тиімдірек бақылауға 
ықпал етеді (Data Breach Investigations Report, 2024). Орталық Азияда DLP/ILP 
күрделі APT шабуылдары мен фишингтік қауіптерге қарсы тұруға көмектеседі 
(IBM Report, 2024).

DLP және ILP жүйелерінің деректерді бұзу инциденттеріне әсері
Деректердің бұзылуын болдырмау (DLP) және ақпараттың жоғалуын 

болдырмау (ILP) жүйелері деректердің бұзылуының саны мен ауқымын азайтуда 
шешуші рөл атқарады. Зерттеуге сәйкес, DLP пайдалану желілік трафикті 
бақылау, құпия деректерге қол жеткізуді бақылау және ықтимал қауіптерге 
автоматты түрде жауап беру арқылы жоғалып кету мүмкіндігін азайтады. Өз 
кезегінде, ILP ұйымдардағы деректердің байқаусызда жоғалуын болдырмауға, 
соның ішінде инсайдерлік қауіптерден және корпоративтік ресурстарды дұрыс 
пайдаланбаудан қорғауға бағытталған. Зерттеу көрсеткендей, бұл жүйелерді 
енгізген компаниялар жоғалып кету санын 40–60 % - ға азайтады, ал қаржылық 
және беделдік шығындарға әсері 50% - ға азаяды (A Hybrid Framework for Data 
Loss Prevention and Detection, 2024; IEEE Xplore, 2024).

Сонымен қатар, инцидентті жаһандық талдау деректердің бұзылуы 
заңнамалық реттелмеген елдерде жиі кездесетінін көрсетеді. Мысалы, Еуропа-
да деректерді қорғаудың қатаң нормалары (GDPR) енгізілді, бұл инциденттерді 
тез анықтауға және оларға жауап беруге ықпал етеді. Дегенмен, Үндістан мен 
Бразилия сияқты кейбір елдерде қорғаныстың жеткіліксіздігінен мемлекеттік 
және медициналық деректердің жаппай жоғалып кетуі әлі де бар (Data Leakage 
Prevention, 2024). Машиналық оқыту және мінез-құлықты талдау сияқты гибридті 
талдау әдістеріне негізделген заманауи DLP және ILP жүйелері пайдаланушы 
мінез-құлқындағы ауытқуларды анықтау және олар пайда болғанға дейін 
жоғалып кетудің алдын алу арқылы тәуекелдерді азайтуға көмектеседі (IEEE 
Xplore, 2024).
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Қорытынды
Ақпараттық қауіпсіздік саласында (IS) «Ең аз құзыретті пайдаланушы» 

(DAU) гипотезасына, сондай-ақ бақылау, бақылау және қадағалау 
механизмдерінің тиімділігіне абсолютті сенімділікке сүйену қауіпті болып 
саналады. 2014 жылы тіркелген деректердің бұзылуын талдау инсайдерлерге 
қатысты олардың тек бір бөлігі ғана абайсызда болғанын көрсетеді. It қауіпсіздік 
жүйесінің әкімшілері мен жеткілікті білімі бар қарапайым пайдаланушылар 
әдейі жоғалып кетуді тудыруы мүмкін екенін ескере отырып, «ең ақылды 
шабуылшы» (SAA) моделіне назар аударған жөн.

Осы жұмыста тіркелген деректердің жоғалып кетуін терең зерттеу 
үшін ақпараттың жоғалып кету инциденттерің нақты сипаттауға, сондай-ақ 
шабуылдардың маңыздылығын анықтауға мүмкіндік беретін жетілдірілген 
критерийлер ұсынылған. Бұл критерийлер ақпараттық қауіпсіздік шараларының 
тиімділігін бағалау және осалдықтарды анықтау үшін пайдалы құрал болып 
табылады. Жүргізілген талдау ақпараттың қауіпсіздігін қамтамасыз етуде адам 
факторы шешуші рөл атқаратынын көрсетеді. Компаниялар өз қызметкерлерінің 
қауіпсіздік ережелерін қабылдауға және сақтауға сенуге мәжбүр, өйткені 
жоғалып кетудің алдын алудың мүлдем сенімді әдістері жоқ.

Сонымен қатар, мазмұнды талдауға негізделген қазіргі заманғы кәсіпорын 
деректерінің жоғалуын болдырмау жүйелері (DLP) ақпараттық активтерді 
қорғауға кепілдік бере алмайды. Бұл олардың тиімділігі технологиялық 
анықталған жоғалып кету қаупін азайтуға бағытталған қосымша ақпараттық 
қауіпсіздік шараларын енгізуге байланысты болатындығына байланысты. Осыған 
байланысты жұмыста ақпараттық қауіпсіздікті қамтамасыз ету шеңберінде DLP 
және ILP жүйелерін тиімді енгізу үшін әртүрлі элементтерді қамтитын кешенді 
тәсіл ұсынылған.
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Аннотация. Мақала социолингвистикалық зерттеу болып табылады, 
оның мақсаты – Халықаралық ақпараттық технологиялар университетінің (ХА-
ИТУ) студент-программистерінің оқудағы тіл таңдауындағы 
артықшылықтарын анықтау. Зерттеуде Қазақстанның тіл саясаты 
қарастырылады, ол қазақ, орыс және ағылшын тілдерін дамыту мен 
пайдалану арқылы елдің көптілді ортада 
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Помимо общения, язык играет немаловажную роль в образовании и 
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профессиональном росте. Владение несколькими языками даёт человеку доступ 
к большему объему информации, способствует успешной карьере, а также 
помогает адаптироваться в быстро меняющемся мире. В условиях глобализации 
более одного языка понадобится для эффективной учебы, работы, сближения 
с другими народами. Знание языка способствует развитию когнитивных 
способностей, улучшает память и логическое мышление, делает человека 
гибким и преднастроенным на постоянное обучение.    Именно поэтому для 
каждого государства крайне важна языковая политика, поскольку от нее зависит 
сохранение национальной идентичности, эффективное межнациональное 
общение, интеграция в мировое сообщество и развитие общества в целом.

Языковая политика Казахстана
Казахстан – страна с богатым культурным и языковым многообразием. 

После обретения независимости в 1991 году перед государством встал вопрос о 
формировании языковой политики, которая могла бы одновременно сохранить 
национальную идентичность, обеспечить эффективное межнациональное 
общение и способствовать интеграции в мировое сообщество. Именно поэтому 
была выбрана стратегия трехъязычия, предполагающая развитие и активное 
использование казахского, русского и английского языков.

 Казахский язык занимает центральное место в этой системе, он является 
государственным и символизирует национальную независимость и самобытность. 
В последние годы принимается множество мер для его популяризации: 
открываются новые образовательные программы, увеличивается количество 
казахоязычных СМИ, расширяется его использование в делопроизводстве. 

Однако в реальной жизни русский язык остается широко распространенным 
и используется в повседневном общении, бизнесе, науке и образовании. Это 
связано с историческим прошлым страны, а также с тем, что русскоязычные 
источники информации остаются доступными и удобными для значительной 
части населения.

 Английский язык стал неотъемлемой частью современной казахстанской 
образовательной и экономической политики. В условиях глобализации владение 
английским открывает доступ к международным знаниям, технологиям и рынкам 
труда. В вузах страны все больше предметов преподаются на английском, а 
многие государственные программы направлены на повышение уровня владения 
этим языком среди молодежи. Казахстан стремится интегрироваться в мировое 
научное и деловое сообщество, и без английского языка это невозможно.

Языковая политика Казахстана основывается на принципах 
мультикультурализма и равенства всех этнических групп, что отражается в 
официальной государственной политике, направленной на развитие трех языков 
— казахского, русского и английского. Основной целью этой политики является 
укрепление национальной идентичности, поддержание межэтнического согласия 
и интеграция в глобальное сообщество. Важным аспектом этой политики 
является законодательное регулирование использования языков в различных 
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сферах жизни, включая образование, государственное управление и медиа.
 Законодательные основы языковой политики
Конституция Республики Казахстан (1995). Конституция Казахстана 

закрепляет казахский язык как государственный. Статья 7 устанавливает, что 
«государственным языком в Республике Казахстан является казахский язык», 
при этом русский язык используется как язык межнационального общения, 
что имеет важное значение для многоязычного и многокультурного общества 
Казахстана [1].

Закон «О языках в Республике Казахстан» (1997). Этот закон стал 
основой для языковой политики в стране. В нем говорится о праве граждан 
на использование всех языков, включая казахский и русский, в различных 
сферах жизни. Закон предусматривает обязательность казахского языка в 
государственных органах и учреждениях, но также устанавливает использование 
русского языка для обеспечения межнационального общения. Согласно закону, 
государственные и частные организации должны обеспечивать двуязычие, 
включая использование казахского языка (The Constitution of the Republic of Ka-
zakhstan, 2025).

Государственная программа развития казахского языка на 2011–2020 
годы. Эта программа была направлена на развитие и популяризацию казахского 
языка, особенно среди молодежи. В ней предусматривалась подготовка 
специалистов для преподавания казахского языка, разработка образовательных 
материалов и повышение уровня казахского языка среди государственных 
служащих (State Program for the Functioning and Development of Languages for 
2001–2010).

Анкетирование и его анализ
В данном исследовании ставится цель выявить основные тенденции в ис-

пользовании казахского, русского и английского языков среди студентов Меж-
дународного университета информационных технологий (МУИТ) в обучении.   
университета. Для этого нами было проведено анкетирование среди студентов, 
которое включало следующие вопросы: 

1. Пол
2. Возраст
3. Курс
4. Специальность
5. В какой школе вы учились?
6. На каком языке предпочитаете коммуницировать с одногруппниками?
7. Какой у вас уровень владения русским языком?
8. На каком языке вам удобнее учиться?
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9. По шкале от 1 до 10 выберите, насколько легко вам понимать лекции
на английском языке?

10. На каком языке вы общаетесь с ИИ?
11. На каком языке осуществляете поиск новой информации, новых зна-

ний?
Анкетирование прошли 72 человека, что является достаточной выборкой 

для получения представления о языковых предпочтениях студентов МУИТ. Дан-
ные позволяют выявить тенденции в выборе языка общения, обучения и взаимо-
действия с технологиями. В опросе участвовало 65 % – мужчин, 35 % – женщин.  
В выборке наблюдается значительное преобладание мужской аудитории, что со-
ответствует общей тенденции в IT-сферы, где традиционно больше студентов 
мужского пола. 

Курс обучения

Основную часть опрошенных составляют студенты первого курса (44.4 
%), что может свидетельствовать о высоком интересе к изучению языковых 
предпочтений среди новичков. Меньшее участие старшекурсников (особенно 3 
и 4 курсов) может объясняться загруженностью учебой и меньшим интересом к 
подобным опросам.

Специальность
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Все опрошенные обучаются на направлениях, связанных с Информационными 
системам и Кибербезопасностью, что подчеркивает важность владения 
несколькими языками в данной сфере. Технические дисциплины часто требуют 
знаний не только русского и казахского, но и английского языка – языка 
международной IT-среды.

Язык обучения в школе

        Почти половина респондентов обучались в казахоязычных школах (48.6 %), 
что подтверждает значительное присутствие казахского языка в образователь-
ной системе. Однако доля выпускников русских школ (40.3 %) также велика. 
11.1 % учились в других школах, включая международные или билингвальные 
программы.

Предпочтительный язык общения с одногруппниками

           Большинство студентов предпочитают общаться на русском языке (56.9 
%), что может объясняться доступностью материалов на русском языке. Тем 
не менее, 29.2 % используют казахский и почти 10(9.7) % – английский, что 
отражает мультиязычную среду университета.

Уровень владения русским языком
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Значительная часть студентов (порядка 77.5 %) демонстрирует уверен-
ное владение русским на уровнях B2–C2, что подтверждает его роль как основ-
ного языка в учебной и социальной жизни. Тем не менее, около 7 % находятся на 
начальном уровне, что может создавать трудности при обучении.

Предпочтительный язык обучения

Русский язык остается основным языком обучения (54.2 %), но 27.8 % 
студентов предпочли бы учиться на казахском. Интересно, что 18.1 % комфор-
тнее воспринимают информацию на английском языке, что демонстрирует акту-
альность английского в сфере IT.

Уровень понимания английского (по 10-балльной шкале)
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Более половины студентов (59.2 %) оценивают своё понимание англий-
ского на высоком уровне (7–10 баллов), что важно для доступа к международ-
ным IT-ресурсам и учебным материалам. Однако, 15.4 % обладают базовыми 
знаниями, что может затруднять освоение англоязычной литературы.

Язык взаимодействия с искусственным интеллектом

Большинство студентов предпочитают общаться с ИИ на русском языке 
(63.9 %), что говорит о доступности и привычности этого языка. Однако 25 % 
используют английский, особенно для более точных запросов и международных 
ресурсов.

Язык поиска информации

Русский язык лидирует как основной инструмент для поиска информации 
(55.6 %), но значительная часть студентов (29.2 %) предпочитает английский для 
более обширных и актуальных источников.

Заключение
Результаты опроса показывают, что русский язык продолжает доминиро-

вать в общении, обучении и взаимодействии с технологиями, играя ключевую 
роль в образовательном процессе студентов МУИТ. Казахский язык важен для 
выпускников казахоязычных школ и тех, кто предпочитает учиться на родном 
языке, несмотря на преобладание русского, английский язык становится важ-
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ным для понимания специализированной литературы, работы с искусственным 
интеллектом и поиска информации на международных платформах. Таким об-
разом, три языка — казахский, русский и английский — играют важную роль в 
образовании студентов-программистов в Казахстане.
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Введение
В условиях стремительного развития цифровых технологий и процессов 

глобализации интеллектуальная собственность приобретает все большее 
значение как стратегический ресурс, способствующий экономическому росту, 
инновациям и конкурентоспособности государства. В Республике Казахстан на 
протяжении последних лет проводится активная работа по совершенствованию 
законодательства в данной сфере, однако, несмотря на существующую 
нормативно-правовую базу, правоприменительная практика сталкивается с 
рядом проблем, препятствующих эффективной защите интеллектуальных прав.

Актуальность темы обусловлена необходимостью создания прозрачной 
и систематизированной законодательной среды, обеспечивающей надежную 
охрану прав авторов, изобретателей и предпринимателей. Действующее 
законодательство содержит пробелы, несогласованности и устаревшие нормы, 
которые затрудняют его применение на практике и снижают уровень доверия к 
правовой системе. Кроме того, недостаточная гармонизация с международными 
стандартами создает барьеры для интеграции Казахстана в глобальную 
экономику знаний и привлечения инвестиций в инновационные проекты.

В Посланиях Президента Республики Казахстан К.-Ж.К. Токаева в 
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2023–2024 годах особое внимание уделяется вопросам цифровизации, развития 
научного потенциала и повышения инвестиционной привлекательности страны. 
В этой связи совершенствование законодательства об интеллектуальной 
собственности является важным направлением государственной политики, 
направленным на создание благоприятных условий для научных исследований, 
технологического предпринимательства и цифровой трансформации экономики.

Целью данной статьи является анализ существующих проблем в области 
регулирования интеллектуальной собственности в Казахстане, изучение 
международного опыта в данной сфере и формулирование предложений по 
совершенствованию законодательства. 

Обзор текущего состояния законодательства об интеллектуальной 
собственности в Республике Казахстан

Правовое регулирование интеллектуальной собственности в Казахстане 
основано на ряде нормативно-правовых актов, включая Конституцию 
Республики Казахстан, Гражданский кодекс, а также специальные законы об 
авторском праве, патентах и товарных знаках. Эти документы обеспечивают 
правовую защиту изобретений, произведений науки, литературы и искусства, а 
также товарных знаков.

Несмотря на развитую нормативную базу, фрагментарность 
законодательства остаётся одной из ключевых проблем. Наличие множества 
разрозненных актов затрудняет их применение на практике, вызывает правовые 
коллизии и снижает эффективность защиты интеллектуальных прав. Отсутствие 
единой государственной политики в данной сфере усугубляет ситуацию, замедляя 
внедрение международных стандартов. Как отмечается в статье на портале 
Zakon.kz, «в Казахстане нет единой государственной политики, национальной 
стратегии в сфере интеллектуальной собственности», что негативно сказывается 
на развитии этой сферы (Zakon.kz. 2025).

Таким образом, совершенствование законодательства требует 
систематизации, устранения пробелов и приведения его в соответствие с 
международными нормами для эффективной защиты интеллектуальных прав и 
развития инновационной экономики Казахстана.

Проблемы совершенствования законодательства об интеллектуальной 
собственности в Республике Казахстан

Несмотря на наличие нормативно-правовой базы, в сфере интеллектуальной 
собственности Казахстана сохраняются значительные проблемы, требующие 
комплексного решения. Фрагментарность законодательства остаётся одной 
из ключевых трудностей. Разрозненные нормативные акты усложняют 
правоприменение и создают неопределённость для правообладателей. В 
Казахстане отсутствует единая государственная политика в этой сфере, что 
препятствует её развитию и интеграции в международное правовое пространство.

Сложности правоприменения также являются серьёзной проблемой. 
Судебные разбирательства по делам о нарушениях интеллектуальных прав 
затягиваются, а доказательство факта нарушения остаётся сложной задачей. 
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Недостаточная квалификация специалистов и пробелы в законодательстве 
снижают эффективность защиты интеллектуальной собственности (Maule-
nov, 2023.). Исследования показывают, что существующие механизмы не 
всегда позволяют оперативно восстановить нарушенные права, что требует 
совершенствования процессуальных норм (Pavlov, 2022).

Недостаточная гармонизация с международными стандартами 
ограничивает возможности защиты интеллектуальных прав на глобальном 
уровне. Казахстан участвует в международных соглашениях, однако его 
законодательство требует дальнейшей адаптации к стандартам ВОИС и ВТО. 
Различия в регулировании создают барьеры для трансграничного признания 
интеллектуальной собственности, что усложняет её защиту за пределами страны 
(Protection of intellectual property in Kazakhstan, 2025).

Решение этих проблем требует систематизации законодательства, 
устранения правовых коллизий и внедрения эффективных механизмов защиты. 
Дальнейшая гармонизация с международными стандартами позволит повысить 
уровень защиты интеллектуальных прав и создать благоприятные условия для 
инновационного развития страны.

Международный опыт совершенствования законодательства об 
интеллектуальной собственности

Мировая практика показывает, что для эффективной защиты 
интеллектуальных прав и стимулирования инноваций необходимо 
модернизировать и систематизировать законодательство. В различных странах 
применяются успешные подходы к правовому регулированию интеллектуальной 
собственности.

Во Франции действует Кодекс интеллектуальной собственности (Code 
de la propriété intellectuelle), принятый в 1992 году. Он объединяет нормы об 
авторских и смежных правах, патентах, товарных знаках и промышленных 
образцах, что позволяет устранить правовые коллизии и дублирование норм 
(Ministry of Justice of the Republic of Kazakhstan, 2025). Франция также активно 
взаимодействует с ВОИС и Европейским патентным ведомством (EPO), что 
способствует гармонизации национального законодательства с международными 
стандартами.

В Европейском Союзе создана единая система регулирования 
интеллектуальной собственности, основанная на Директиве 2004/48/EC и 
других правовых актах. Важным достижением стало учреждение Европейского 
патентного ведомства (EPO), которое упрощает регистрацию патентов и их 
защиту на всей территории ЕС. Для борьбы с интернет-пиратством и незаконным 
распространением контента разрабатываются новые директивы, направленные 
на цифровую защиту интеллектуальной собственности.

В Соединённых Штатах действует Кодекс интеллектуальной 
собственности (Title 35 of the U.S. Code), который объединяет ключевые нормы 
в этой сфере. Важным элементом правоприменения стали специализированные 
суды по интеллектуальной собственности, обеспечивающие оперативное 
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рассмотрение споров. Также используются современные цифровые инструменты 
для выявления и пресечения нарушений авторских прав в интернете.

Опыт зарубежных стран подтверждает, что систематизация 
законодательства, создание единых механизмов регистрации прав и 
усиление цифровой защиты интеллектуальной собственности способствуют 
формированию эффективной правовой среды и развитию инновационной 
экономики.

Предложения по совершенствованию законодательства Республики 
Казахстан

Анализ существующих проблем и международного опыта показывает, 
что для эффективной защиты интеллектуальной собственности в Казахстане 
необходимо провести ряд реформ. Первым шагом должна стать кодификация 
законодательства. В настоящее время нормы, регулирующие интеллектуальные 
права, разрознены, что затрудняет их применение. Разработка Единого кодекса 
об интеллектуальной собственности поможет устранить дублирование и 
упростит правоприменительную практику, как это реализовано во Франции 
и США. Рассмотрение дел по интеллектуальной собственности требует узкой 
экспертизы, а высокая загруженность общих судов замедляет процесс защиты 
прав. Опыт Китая, Германии и России показывает, что отдельный суд значительно 
повышает качество разбирательств и ускоряет рассмотрение споров.

Также необходимо упростить процедуры регистрации интеллектуальных 
прав. Внедрение электронных сервисов и автоматизированных систем позволит 
ускорить процесс оформления патентов, товарных знаков и авторских прав, 
сделав его более доступным. В ЕС и США уже действуют подобные платформы, 
которые значительно облегчают этот процесс для заявителей.

Дополнительно стоит уделить внимание повышению правовой 
грамотности. Многие авторы и предприниматели не до конца понимают 
механизмы защиты интеллектуальной собственности. Развитие образовательных 
программ, консультационных центров и онлайн-платформ поможет повысить 
осведомлённость и снизить количество нарушений.

Комплексная реализация этих мер позволит Казахстану не только 
укрепить систему защиты интеллектуальных прав, но и создать условия для 
активного развития инновационной экономики.

Заключение
Совершенствование законодательства об интеллектуальной 

собственности в Республике Казахстан является важным условием для 
развития инновационной экономики, привлечения инвестиций и защиты прав 
авторов и правообладателей. Исследование выявило основные проблемы, 
включая фрагментарность законодательства, дублирование норм, пробелы в 
регулировании, сложности правоприменения и недостаточную гармонизацию 
с международными стандартами. В связи с этим предложены меры по 
систематизации законодательства, устранению пробелов в регулировании, 
адаптации норм к международным стандартам, созданию специализированного 
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суда, модернизации регистрации прав и повышению правовой грамотности. 
Внедрение этих инициатив позволит Казахстану сформировать прозрачную 
и эффективную систему защиты интеллектуальной собственности, что 
будет способствовать росту инновационной активности, повышению 
конкурентоспособности экономики и укреплению позиций страны на 
международном уровне.
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Abstract. The study presents an application optimizing emergency vehicle 
routes using graph neural networks to minimize response times. It models road net-
works as graphs, employing Graph Convolutional and Graph Attention Networks 
to analyze real-time traffic data and predict optimal paths. The system dynamically 
adapts to traffic conditions, outperforming traditional routing algorithms. It features a 
user-friendly interface where operators input incident locations, converting address-
es into geospatial coordinates for optimized routing. Experimental results show im-
proved route efficiency and reduced response times, enhancing emergency services. 
This AI-driven approach contributes to smart city initiatives by addressing traffic con-
gestion in critical scenarios. Keywords: Graph Neural Networks, GCN, GAT, Routing, 
Traffic Congestion.
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Аннотация. Бұл мақалада жауап беру уақытын азайту үшін графикалық 
нейрондық желілер арқылы жедел жәрдем көліктерінің маршруттарын 
оңтайландыратын қосымша берілген. Ол нақты уақыттағы трафик деректерін 
талдау және оңтайлы маршруттарды болжау үшін графикалық конволюциялық 
желілерді және графикалық назар аудару желілерін қолдана отырып, жол желілерін 
график ретінде модельдейді. Жүйе дәстүрлі маршруттау алгоритмдерінен асып 
түсетін қозғалыс жағдайларына динамикалық түрде бейімделеді. Жүйе ыңғайлы 
интерфейспен жабдықталған, онда операторлар маршрутты оңтайландыру 
үшін мекен-жайларды геокеңістіктік координаттарға түрлендіру арқылы оқиға 
орындарын енгізеді. Эксперименттік нәтижелер маршруттау тиімділігінің 
жоғарылауын және жауап беру уақытының қысқаруын көрсетеді, бұл төтенше 
жағдайлар қызметінің тиімділігін арттырады. Жасанды интеллектке негізделген 
бұл тәсіл қиын жағдайларда кептеліс мәселесін шеше отырып, «Ақылды қала» 
бастамаларын іске асыруға ықпал етеді.

Түйін сөздер: графикалық нейрондық желілер, GCN, GAT, маршруттау, 
жол кептелісі

РАЗРАБОТКА ПРИЛОЖЕНИЯ ПО ОПТИМИЗАЦИЯ МАРШРУТОВ 
МАШИН ЭКСТРЕННЫХ СЛУЖБ НА ОСНОВЕ ГРАФОВЫХ 

НЕЙРОННЫХ СЕТЕЙ

А.Б. Аймаганбетов, К.А. Садиров, В.O. Дмитриенко 

Аймаганбетов Алихан Батырханулы ― бакалавр кафедры “Компьютерная инженерия” Международного 
университета информационных технологий.
Садиров Камиль Азимович ― бакалавр кафедры “Компьютерная инженерия” Международного 
университета информационных технологий.
Дмитриенко Вячеслав Oлегович ― бакалавр кафедры “Компьютерная инженерия” Международного 
университета информационных технологий.

Аннотация. В данной статье представлено приложение, которое 
оптимизирует маршруты автомобилей экстренной помощи с помощью 
графовых нейронных сетей для минимизации времени реагирования. Оно 
моделирует дорожные сети как графы, используя графовые сверточные сети и 
графовые сети внимания для анализа данных о трафике в реальном времени и 
прогнозирования оптимальных маршрутов. Система динамически адаптируется 
к условиям движения, превосходя традиционные алгоритмы маршрутизации. 
Система оснащена удобным интерфейсом, в котором операторы вводят 
места происшествий, преобразуя адреса в пространственные координаты для 
оптимизации маршрута. Экспериментальные результаты свидетельствуют 
о повышении эффективности маршрутизации и сокращении времени 
реагирования, что повышает эффективность работы экстренных служб. Данный 
подход, основанный на искусственном интеллекте, способствует реализации 
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инициатив «умного города», решая проблему пробок в критических ситуациях.
Ключевые слова: Графовые нейронные сети, GCN, GAT, маршрутиза-

ция, дорожные заторы
Introduction 
The rapid response of emergency services in densely populated urban areas 

is critical, especially as populations grow and infrastructures become more complex. 
Traditional routing methods often fall short under dynamic traffic conditions such as 
congestion, accidents, and roadworks. Utilizing Graph Neural Networks (GNNs), in-
cluding Graph Convolutional Networks (GCN) and Graph Attention Networks (GAT), 
presents a dynamic solution. According to (Zhou et al., 2020), GNNs effectively model 
the complex interdependencies within urban transportation systems and adjust routes 
in real time. (Xie et al., 2022) discuss self-supervised learning in GNNs, enhancing ef-
ficiency in situations where labeled data is scarce. (Liu et al., 2023) introduce the Larg-
eST dataset, a benchmark for traffic forecasting models. This study aims to develop an 
application that optimally assigns emergency vehicles and determines the fastest route 
using real-time traffic data. Leveraging GCN and GAT, the system aims to enhance op-
erational efficiency and significantly reduce response times. The research will analyze 
existing routing methods, identify limitations, and apply machine learning techniques 
to solve dynamic routing problems. A comprehensive system architecture integrating 
data processing, graph analytics, and a user-friendly interface will be designed. Per-
formance evaluations using synthetic and real-world datasets will provide insights for 
real-world deployment. This approach not only improves emergency services efficien-
cy but also advances AI-driven decision-making in smart city applications.

 Literature review
Graph Neural Networks (GNNs) have significantly advanced the analysis of 

transport logistics, ultimately enhancing public safety. Graph-structured data across 
diverse domains, including social networks, biomedical research, and transportation 
systems, benefit from GNNs. (Zhou et al., 2020) highlight GNNs’ ability to model 
complex node and edge relationships, proving essential for dynamic real-world appli-
cations. (Xie et al., 2022) discuss the adoption of self-supervised learning in GNNs, 
enhancing their efficiency with unlabeled data, ideal for situations where comprehen-
sive labeling is impractical. The introduction of the LargeST dataset by (Liu et al., 
2023) marks a pivotal development in traffic forecasting, providing a benchmark for 
evaluating GNN models. (Kipf and Welling, 2017) introduced Graph Convolutional 
Networks (GCNs), which optimized graph convolution operations, and Velickovic et 
al. (2018) improved GNNs further by integrating attention mechanisms in Graph At-
tention Networks (GATs), enhancing their adaptability in complex, dynamic environ-
ments. (Additionally, Mukhanov et al., 2024) explore gesture recognition using deep 
learning models, demonstrating the versatility of neural networks beyond transporta-
tion applications.

Results
The proposed GAT model with Penalized Log-Cosh Loss demonstrated prom-
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ising results in predicting edge weights in the graph. The model achieved a Mean 
Absolute Error (MAE) of 87.95 after applying advanced techniques such as Gradient 
Clipping, Mixed Precision Training, and Learning Rate Scheduling. The training loss 
curve showed rapid convergence with a stable decrease, indicating effective learning. 
While the model accurately predicted smaller edge weights, there is room for im-
provement in predicting larger weights, as seen in the scatter plot of real vs. predicted 
values. These results highlight the effectiveness of GAT in complex spatial data sce-
narios while also identifying opportunities for further enhancement, particularly in 
handling outlier value

Methodology
The optimization of emergency service routes is becoming increasingly urgent 

due to rising urban populations, traffic congestion, and complex infrastructure. Tradi-
tional routing methods struggle with real-time adaptation to factors like accidents and 
weather conditions. AI and machine learning, particularly Graph Neural Networks 
(GNNs), offer effective solutions by dynamically processing traffic data and improving 
routing accuracy. GNNs model transport networks as graphs, where nodes represent 
intersections and edges represent roads. Unlike traditional methods, GNNs account for 
complex relationships, enabling adaptive route optimization based on real-time factors 
like congestion and accidents. Studies show their superior flexibility and performance 
over conventional approaches, demonstrating significant advancements in emergency 
response times through optimized traffic management.

Graph Convolutional Networks (GCNs) & Graph Attention Networks 
(GATs)

GCNs process graph data through convolutional mechanisms, updating node 
states based on neighboring information. They efficiently model urban transport sys-
tems, capturing both local and global dependencies. Their scalability and reduced 
computational cost make them ideal for large city networks, while adaptive learning 
allows them to adjust to traffic changes like road closures. GATs, introduced in 2018, 
enhance GNNs with an attention mechanism that assigns dynamic weights to graph 
edges based on real-time conditions, allowing GATs to prioritize critical routes and 
excel in handling large graphs and integrating unstructured data, such as social me-
dia reports on accidents. Their adaptability ensures real-time responsiveness to traffic 
changes, enhancing emergency response efficiency by dynamically adjusting to urban 
transport needs.

This study utilizes a Graph Attention Network (GAT) to optimize emergen-
cy vehicle routes, leveraging real-time traffic and street layout data sourced entirely 
through APIs. These APIs provide a dynamic and up-to-date representation of urban 
traffic, which is transformed into a graph where intersections are nodes and roads are 
edges, weighted by real-time congestion data. The GAT model’s architecture is de-
signed to process the graph-structured data efficiently with two specialized layers: the 
first layer expands the feature space to capture complex traffic patterns, while the sec-
ond layer condenses these features to extract precise routing information. The training 
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process uses a penalized log-cosh loss function, targeting significant deviations from 
expected traffic patterns and enhancing prediction accuracy under varying conditions.

The effectiveness of the model is validated through rigorous evaluation against 
real-world traffic scenarios. The assessment focuses on the Mean Absolute Error 
(MAE) between the model’s predictions and the actual traffic data, ensuring high mod-
el reliability. As illustrated in Figure 1, the GCN model demonstrates a steady reduc-
tion in loss, from 1.75 to 0.0201, with the training graph showing rapid error reduction 
early on and stabilizing after 3000 epochs. Meanwhile, Figure 2 highlights the GAT 
model’s learning trend, showing minor fluctuations in later training stages but overall 
successful learning. The visualizations of training loss and comparisons between pre-
dicted and actual traffic patterns reinforce the model’s potential to improve emergency 
response times through optimized traffic management.

Figure 1.  GCN model Figure 2. GAT model
Application of GCN and GAT in Transport Systems  

GCNs and GATs enhance emergency routing by adapting to dynamic road con-
ditions. GCNs efficiently update routes when roads are blocked, while GATs prioritize 
critical network segments, reducing delays. Research confirms their advantage over 
traditional methods, with GCNs excelling in large urban networks and GATs adapting 
to real-time changes. Their scalability improves routing reliability by considering traf-
fic, accidents, and weather.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

82

The application assists emergency services by mapping city roads and key lo-
cations. It includes a data processing module that stores traffic data from the Google 
Maps API, a graph creation module that builds transport network graphs, a neural 
network training module that trains GCN and GAT for optimal routing, and a user 
interface based on Django and React, providing an interactive map for responders. 
This system minimizes response times, significantly improving emergency service ef-
ficiency.

Real traffic and route data from the Google Maps API were used to assess sys-
tem performance. GCN and GAT models were trained on real-world scenarios, includ-
ing traffic congestion and road closures. Testing demonstrated that GAT outperformed 
GCN, achieving a 15 % faster route computation time and a 20 % improvement in 
route accuracy due to its attention mechanism, which dynamically adapts to traffic 
changes.

Applying GNNs to emergency routing significantly enhanced efficiency by 
reducing route computation time and increasing prediction accuracy, which are criti-
cal factors for emergency services. These advancements contribute to better response 
times and greater adaptability in complex urban environments.

 Graph Analysis  

Figure 3. Almaty road network graph: nodes and edges.
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Figure 3 depicts a dense road network graph, where nodes represent intersec-
tions and edges signify roads. The network is decentralized but contains clusters of 
densely connected nodes, reflecting urban infrastructure.  

Analytical approaches include degree analysis (node connectivity), commu-
nity detection (subgroup identification), and centrality analysis (key node detection). 
GCNs enhance network analysis by extracting hidden features, predicting missing 
links, and modeling transportation, social systems, and infrastructure planning.

Conclusion
This study compared GCN and GAT for optimizing emergency service routes, 

evaluating efficiency under time and computational constraints. GCN showed stable 
loss reduction, reaching 0.0978 by the 500th epoch, demonstrating strong general-
ization, low computational demand, and fast convergence. GAT exhibited fluctuating 
learning dynamics due to its attention mechanism, stabilizing at 0.25, making it better 
suited for capturing complex network structures.

GCN is preferable for stable, low-cost computations, while GAT is effective 
for dynamic, heterogeneous graphs. Both models proved efficient, with the choice 
depending on accuracy, speed, and resource availability.
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Abstract. This work is dedicated to the development of a cognitive radio sys-
tem for LoRaWAN based on GNU Radio. The system dynamically selects optimal 
frequencies to reduce interference and network load in IoT systems. Integration with 
ChirpStack and Dragino sensors is implemented using an SDR receiver and REST 
API. Unlike ADR, the proposed approach reduces energy consumption and enhances 
communication reliability. This study confirms the feasibility of integrating cognitive 
radio functionality into IoT networks to ensure efficient spectrum utilization and reli-
able data transmission in networks with a large number of end devices.
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Аннотация. Бұл жұмыс GNU Radio негізінде LoRaWAN үшін когнитивті 
радио жүйесін әзірлеуге арналған. Жүйе IoT желілеріндегі кедергілер мен 
жүктемені азайту үшін оңтайлы жиіліктерді динамикалық түрде таңдайды. 
ChirpStack және Dragino датчиктерімен интеграция SDR қабылдағышы және 
REST API арқылы жүзеге асырылады. ADR технологиясынан айырмашылығы, 
ұсынылған тәсіл энергия тұтынуды азайтып, байланыс сенімділігін арттырады. 
Бұл зерттеу когнитивті радио функциясын Интернет заттары (IoT) желілеріне 
біріктіру мүмкіндігін растайды, шектеулі жиіліктік ресурсты тиімді пайдалану 
және көптеген соңғы құрылғылары бар желілерде деректерді сенімді түрде беру 
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Аннотация. Данная работа посвящена разработке системы когнитивного 
радио для сети LoRaWAN на основе GNU Radio. Система динамически выбирает 
оптимальные частоты для снижения помех и нагрузки в IoT-сетях. Интеграция с 
ChirpStack и датчиками Dragino реализована через SDR-приемник и REST API. 
В отличие от ADR, предложенный подход снижает энергозатраты и повышает 
надежность связи. Данное исследование подтверждает возможность интеграции 
функции когнитивного радио в сетях Интернета вещей, с целью эффективного 
использования ограниченного частотного ресурса и надежной передачи данных 
в сетях с большим количеством оконечных устройств. 

Ключевые слова: сеть LoRaWAN, когнитивное радио, IoT, GNU Radio, 
оптимизация частотного спектра, динамический доступ к спектру

Введение
Когнитивное радио представляет собой адаптивную радиосистему, 

способную автоматически изменять параметры связи в зависимости от 
окружающих условий. В ходе работы система анализирует среду, запоминает 
результаты своих действий и использует полученные данные для оптимизации 
работы. Внедрение когнитивного радио в сеть LoRaWAN позволяет применять 
динамическое управление спектром, что способствует повышению качества 
связи и снижению потерь данных. Интеграция когнитивных функций с 
инфраструктурой LoRaWAN повышает надежность и эффективность передачи, 
создавая устойчивую и гибкую IoT-сеть.

Научная новизна выражена в применении когнитивных радиосистем для 
динамического управления радиочастотным спектром в сети LoRaWAN, что 
позволяет улучшить качество сети и надежность передачи данных. Интеграция  
когнитивных функций с существующей инфраструктурой LoRaWAN создаст 
более устойчивую и эффективную систему связи.

Целью данной работы является разработка системы когнитивного радио 
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для сети стандарта интернета вещей LoRaWAN.
Для достижения цели необходимо выполнить следующие задачи: 
- установить и настроить сервер LoRaWAN на базе ChirpStack с откры-

тым исходным кодом;
- сконфигурировать и регистрировать шлюз OrionM2M и конечные

устройства для подключения устройств к сетевому серверу LoRaWAN;
- построить схему моделирования когнитивного радио в среде

моделирования GNU Radio;
- установить связь между сетевым сервером и ПО GNU Radio для передачи

сигналов для смены частоты на конечном устройстве через шлюз OrionM2M с 
использованием REST API;

- выполнить мониторинг радиоэфира и проверить работоспособность
схемы моделирования на анализаторе спектра в GNU Radio, путем воспроизве-
дения преднамеренных помех на частоте передачи конечного устройства сети 
LoRaWAN.

Структурная схема испытательного стенда
В данной работе был разработан испытательный стенд для исследования 

технологии когнитивного радио в сети LoRaWAN. Был проведен выбор элементов 
и узлов для реализации испытательного стенда.

Испытательный стенд включает в себя датчик определения расстояния 
Dragino LDDS75 (конечное устройство), базовую станцию OrionM2M (шлюз), 
сервер ChirpStack, выполняющий функции сетевого и прикладного сервера 
LoRaWAN, а также программное обеспечение GNU Radio с SDR-приемником, 
функционирующим на том же ПК, что и сервер ChirpStack.

Физическая топология системы мониторинга и управления LoRaWAN с 
использованием SDR и GNU Radio
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Алгоритм работы функции когнитивного радио в сети LoRaWAN

Работа системы начинается со спектрального сканирования, выполняемого 
SDR-приемником и GNU Radio, анализируются частотные каналы и определяется 
наименее зашумленный канал. После анализа система выбирает оптимальный 
частотный канал и формирует команду для его смены. Эта команда передается 
через сетевой сервер ChirpStack, который обеспечивает управление передачей 
данных между конечными устройствами и LoRaWAN-инфраструктурой. В 
условиях возможных помех в радиоэфире система продолжает мониторинг 
среды, при этом датчик Dragino передают пакеты данных на выбранной частоте. 
При обнаружении значительных помех система автоматически выполняет 
смену частотного канала и передает соответствующие команды на устройства, 
обеспечивая непрерывную и надежную передачу данных.
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Структурная схема, поясняющая принцип работы сети LoRaWAN с 
применением функции когнитивного радио, построенная на основе ПО GNU 

Radio и технологии SDR

Результаты эксперимента
Выполненные эксперименты были направлены на проверку эффективно-

сти предложенной системы когнитивного радио для оптимизации выбора частот-
ных каналов в сетях LoRaWAN. Производительность системы была проанализи-
рована путем мониторинга спектра, оценки каналов и динамической настройки 
частоты, реализованной с помощью GNU Radio и SDR-оборудования.	

Схема моделирования когнитивного радио построенная в ПО GNU Ra-
dio
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Результаты показали способность системы точно определять занятость 
спектра и выявлять доступные каналы на основе параметров, таких как отноше-
ние сигнал-шум (SNR) и уровень принимаемого сигнала (RSSI). Посредством 
зондирования спектра система динамически оценивала радиосреду, что позволя-
ло точно определять наличие помех и свободных частотных каналов.

Для оценки предложенной системы были проведены различные тесты, 
моделирующие сценарии с помехами и динамическими изменениями каналов. 
Анализ данных показал, что реализованная система когнитивного радио эффек-
тивно снижает количество столкновений сигналов, минимизирует потерю па-
кетов и повышает надежность передачи данных за счет выбора оптимальных 
частотных каналов. Кроме того, сравнения с традиционными подходами стати-
ческого назначения каналов продемонстрировали превосходство системы с точ-
ки зрения адаптивности и эффективности.

Спектр занятых и свободных частотных каналов, полученный на анали-
заторе спектра GNU Radio

Интеграция GNU Radio с сервером Chirpstack и устройствами LoRaWAN 
обеспечила бесперебойную связь, подтвердив возможность передачи команд для 
смены частот через REST API. Экспериментальные результаты подтвердили, что 
система поддерживает адаптивное управление выбором каналов, обеспечивая 
устойчивую работу даже при наличии сетевых помех.
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Вывод свободных и занятых частотных каналов с указанием уровня 
мощности и значения RSSI. Реализована передача AT-команды для изменения 

рабочего частотного канала на датчиках

Заключение
В результате данного исследования цель была достигнута, поставленные 

задачи были выполнены. В процессе выполнения задач, сеть LoRaWAN была 
построена на основе сервера ChirpStack, шлюза OrionM2M и датчиками 
производителя Dragino. После настройки и регистрации устройств сети 
LoRaWAN, была смоделирована структурная схема системы когнитивного 
радио в ПО GNU Radio с использованием установленных блок-диаграмм и 
языка программирования Python, с целью создания новых блок-диаграмм, 
выполняющих отдельные функции когнитивного радио. По завершению 
моделирования, было установлена связь между GNU Radio и сервером ChirpStack 
с использованием REST API. Данное соединение необходимо для обеспечения 
смены частот на конечных устройствах сети LoRaWAN, путем передачи пакетов 
данных с сервера Chirpstack через шлюз OrionM2M на датчик измерения 
расстояния LDDS75 Dragino.

По результатам эксперимента можно сделать вывод о том, что 
применение технологии когнитивного радио в сети Интернета вещей позволяет 
оптимизировать энергопотребление, повысить надежность передачи пакетов 
данных и эффективно использовать ограниченный частотный ресурс.
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          Аннотация. В статье рассматривается искусственный интеллект как 
новая эра инновационных подходов и его влияние на трансформацию сферы 
образования. Был проведен опрос среди студентов МУИТ, чтобы выяснить, 
каким образом они применяют искусственный интеллект в обучении и научной 
деятельности.
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 Введение. Искусственный интеллект (ИИ) активно внедряется в 
различные отрасли человеческой жизни и продолжает набирать популярность, 
что подтверждают впечатляющие достижения последних лет. Во всём мире 
ИИ становится признанной технологией будущего, а также движущей силой в 
сфере вычислительной техники. 

А что происходит в образовании? Каким образом технологии повлияли и 
продолжают влиять на образовательный процесс? Целью данной статьи является 
попытка дать краткие ответы на эти вопросы при помощи обзора литературы на 
эту тему и анализа результатов опроса, проведенного среди студентов МУИТ.

Нами были изучены научные труды различных исследователей, 
посвященные применению искусственного интеллекта в образовании. В 
ряде работ рассматриваются основные направления использования ИИ в 
образовательной среде, анализируется мотивация студентов в условиях 
смешанного обучения. Любопытно исследование Joshi S., Rambola R.K. & Churi 
P. (Joshi et al., 2021), в котором эксперты фокусируются на оценке 
эффективности искусственного интеллекта для обучения будущих поколений, 
рассматриваются вызовы и перспективы его использования, Chen L., Chen P. 
& Lin Z. (Chen et al., 2020) проводят детальный обзор существующих 
технологий искусственного интеллекта в образовательном процессе. A.P. 
Cavalcanti et al. (Chen et al., 2021) уделяют внимание автоматизированной 
обратной связи в онлайн-обучении, подчеркивая роль ИИ в персонализации 
учебного процесса. A. Harry (Harry, 2023) рассматривает влияние ИИ на 
образование с междисциплинарной точки зрения, а V. Garg, R. Agrawal (Garg et 
al., 020) анализируют трансформацию управления с использованием 
технологий искусственного интеллекта. Комплексный анализ этих 
исследований позволил выявить ключевые преимущества и ограничения ИИ в 
образовании, а также определить перспективные направления его дальнейшего 
развития (Cavalcanti et al., 2021).



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

95

          Искусственный интеллект в смешанном формате обучения
         Очевидно, что внедрение технологий в образование способствовало смене 
«жестких временных и пространственных рамок» в традиционном обучении на 
более «гибкие и адаптивные» (Sadiku et al., 2021). Речь идет о смешанном 
образовании, позволяющем совмещать традиционные методики с актуальными 
современными технологиями. По мнению С. Тимкина, под смешанным 
обучением («blended learning») понимают обучение с использованием 
распределенных информационно-образовательных ресурсов в очном обучении 
с применением элементов асинхронного и синхронного дистанционного 
обучения. Здесь интересно, что процесс сочетания технологий может 
происходить как на уровне отдельного курса, дисциплины, так и на уровне 
образовательной программы в целом – «смешение курсов» (Timkin et al., 2008). 
Современные технологиипостепенно изменяют подход к обучению, делая его 
более гибким. 
           Talan, T. в исследовании, посвященном роли ИИ в образовании считает, 
что главной задачей искусственного интеллекта является «воспроизведение 
человеческого интеллекта посредством компьютерных систем», что, в свою 
очередь, позволяет машинам не только анализировать данные, но обучаться и 
принимать решения. Таким образом, ИИ способствует модернизации учебных 
процессов (Talan et al., 2021). 

С точки зрения Joshi S., Rambola R.K. & Churi P, чьи исследования 
проводились непосредственно в области образования считают, что ИИ 
привнесет в обучение больше положительных аспектов, чем негативных 
например: автоматизацию, интерактивность, доступность, аналитику, гибкость, 
персонализацию, которые помогут студентам определять и достигать своих 
целей (Joshi et al., 2021).

Положительные аспекты применения ИИ в смешанном обучении. 
Резуль-таты опроса

Авторы статьи «Artificial intelligence in education: A review» Chen L., 
Chen P. & Lin Z. подчеркивают, что искусственный интеллект (ИИ) 
значительно улучшает процесс поиска и обработки информации в 
образовательной среде (Chen et al., 2020).  

Использование искусственного интеллекта (ИИ) в сфере образования 
открывает новые возможности, значительно меняя традиционные методы 
преподавания и делая процесс обучения более эффективным. Одним из 
главных достоинств ИИ является возможность индивидуального подхода к 
каждому студенту. Благодаря адаптивной подаче материала, учитывающей 
уровень знаний и стиль восприятия информации, обучение становится более 
удобным и результативным (Hwang et al., 2020). 

Кроме того, ИИ помогает автоматизировать рутинные задачи, 
повышая продуктивность образовательного процесса. Автоматическая 
проверка работ, ведение документации и обработка данных позволяют 
преподавателям экономить время и направлять больше усилий на работу со 
студентами. Такой подход делает обучение не только более 
структурированным, но и позволяет педагогам быстрее давать обратную связь 
(Harry, 2023).
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Наше исследование соответствует концепции, представленной учеными.

Рисунок 1.
Согласно результатам опроса, 91,1 % студентов отмечают, что ИИ помо-

гает находить нужные сведения и объяснять сложные темы. Это говорит о том, 
что технологии машинного обучения и нейросетевые алгоритмы способны эф-
фективно анализировать большие объемы данных, предоставляя пользователям 
релевантную и структурированную информацию.

Одним из ключевых преимуществ ИИ является его способность быстро 
находить достоверные источники и обобщать информацию, что значительно 
снижает временные затраты на самостоятельный анализ. Кроме того, 37,5 % ре-
спондентов указали, что ИИ автоматизирует рутинные задачи, такие как состав-
ление конспектов и проверка ошибок, что позволяет студентам сосредоточиться 
на глубоком понимании материала.

Помимо этого, ИИ способствует развитию практических навыков. Напри-
мер, 17,9 % участников исследования отметили, что технологии ИИ помогают 
им совершенствовать письмо и программирование. Это подчеркивает важность 
интеллектуальных систем в обучении, позволяющих получать персонализиро-
ванные рекомендации и мгновенную обратную связь.

Персонализация. Результаты опроса
Современные технологии искусственного интеллекта (ИИ) играют клю-

чевую роль в персонализации образовательного процесса, адаптируя материалы 
под индивидуальные потребности каждого ученика. Согласно данным опроса 
среди 56 студентов, 51,8 % респондентов отмечают, что ИИ помогает им лучше 
структурировать знания и запоминать информацию. Это подтверждает эффек-
тивность адаптивных образовательных платформ, которые анализируют про-
гресс учащегося и предлагают наиболее подходящий формат подачи материала. 
Однако 30,4 % опрошенных заявили, что несмотря на то, что ИИ упрощает учеб-
ный процесс, тем не менее, студенты меньше запоминают. Это свидетельству-
ет о потенциальной зависимости от технологий, при которой студенты меньше 
прилагают усилий для запоминания информации, полагаясь на автоматизиро-
ванные решения. Впрочем, 16,1 % респондентов отметили, что ИИ практически 
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не влияет на их память, а 1,8 % считают, что использование ИИ ухудшает их 
способность к запоминанию.

Рисунок 2.
   Таким образом, искусственный интеллект становится незаменимым 
инструментом в образовательной среде, делая процесс обучения более 
доступным, структурированным и эффективным. Его использование позволяет 
не только ускорить поиск информации, но и улучшить качество усвоения 
знаний, адаптируя образовательные материалы под индивидуальные 
потребности каждого студента.

Сочетание технологий в смешанном обучении. Результаты опроса О 
современных технологиях задумывались задолго до нас, еще в 1977 году Айзек 
Азимов в эссе «Новые учителя» рассуждал о том, как люди будущего будут 
приобретать знания. У каждого человека, по его словам, будет дома робот, 
который сможет не только взять книгу из «уникальной планетной библиотеки», 
но и оценить успеваемость обучающегося, сосредоточившись на тех вопросах, 
которые больше всего его интересуют (Azimov, 1977). 

А что по этому поводу думают студенты Казахстана?

Рисунок 3.
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Согласно проведенному опросу, в котором приняли участие 56 студен-
тов, мнения о перспективах ИИ в образовательном процессе разделились. Наи-
большая доля респондентов (46,4%) считает, что ИИ станет вспомогательным 
инструментом для преподавателей, что подтверждает текущие тенденции инте-
грации технологий в учебный процесс. 32,1 % участников опроса убеждены, что 
живое общение с преподавателем остается незаменимым, подчеркивая важность 
личного взаимодействия в образовательном процессе. Однако 17,9% респонден-
тов прогнозируют, что в ближайшие 10–20 лет ИИ сможет полностью заменить 
преподавателей, что свидетельствует о высоком уровне доверия к технологиче-
ским инновациям.

Результаты исследований вузов США, например Sadiku M.N., Ashaolu 
T.J., Ajayi-Majebi A. & Musa S.M. сводятся к тому, что ИИ не сможет заменить
учителей. Исследователи подчеркивают, что ключ к успешному внедрению ИИ
в образование – это сочетание технологий с традиционными методами обучения
(Sadiku et al., 2021).

Ни одна технологическая система не в состоянии полноценно 
воспроизвести роль педагога, его глубину знаний, профессиональную 
компетентность, многолетний опыт и стремление обеспечить учащимся 
качественное образование. Искусственный интеллект, несмотря на свои 
аналитические возможности, лишен способности передавать вдохновение, 
проявлять искреннюю заинтересованность и адаптировать методы обучения 
с учетом личностных качеств студентов, что является ключевым аспектом 
эффективного образовательного процесса (Garg et al., 2025).

Таким образом, ИИ уже сейчас играет значительную роль в 
образовательной сфере, предоставляя персонализированные учебные материалы, 
автоматизированные проверки знаний и виртуальных помощников. Однако, 
как показывают данные опроса, большинство студентов видят в ИИ скорее 
дополнение к традиционным методам преподавания, чем их полную замену. Это 
подтверждает необходимость разработки гибридных образовательных моделей, 
сочетающих лучшие достижения технологий и классическое педагогическое 
мастерство.

Заключение
Согласно результатам опроса, большинство респондентов отмечают, 

что ИИ помогает находить и объяснять сложные темы, а также автоматизирует 
рутинные задачи, такие как написание конспектов и проверку ошибок. Это 
подтверждает, что технологии ИИ становятся не просто вспомогательным 
инструментом, а полноценным участником учебного процесса. 

Одним из ключевых преимуществ ИИ является его способность 
адаптироваться под индивидуальные потребности каждого ученика. 
Персонализированные алгоритмы позволяют настраивать темп и сложность 
подачи материала, что особенно важно в условиях разнообразных 
образовательных потребностей студентов. Благодаря этому ИИ помогает не 
только быстрее осваивать новую информацию, но и улучшает навыки письма, 
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программирования и аналитического мышления. 
Однако, несмотря на все преимущества, необходимо учитывать и 

возможные риски, связанные с избыточной зависимостью от ИИ. Например, 
часть студентов отмечает, что из-за удобства использования технологий их 
способность к запоминанию может снижаться. Это подчеркивает необходимость 
разумного баланса между использованием искусственного интеллекта и 
развитием самостоятельных когнитивных навыков. 

В целом, ИИ становится мощным инструментом, который уже сейчас 
значительно влияет на образовательную среду. Он облегчает процесс обучения, 
делает его более доступным и эффективным, но при этом требует ответственного 
подхода к его использованию. В будущем его роль, скорее всего, будет только 
усиливаться, создавая новые возможности для качественного образования.
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Abstract. This paper presents a mathematical model for automated financial 
document management. Key efficiency parameters such as processing time reduction, 
operational cost minimization, and error rate reduction are analyzed. Quantitative met-
rics of automation demonstrate improved document handling and compliance. The 
paper outlines key implementation stages, including workflow automation, centralized 
document storage, and regulatory compliance control. The results confirm a signifi-
cant efficiency increase. The study provides practical recommendations for financial 
institutions to optimize document flow using automation. Furthermore, the potential 
of digital innovations is explored. The impact of automation on risk management and 
transparency is discussed, emphasizing the necessity for financial organizations to 
adapt to technological advancements and regulatory changes.
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ҚАРЖЫ КОМПАНИЯЛАРЫНДАҒЫ ҚҰЖАТ АЙНАЛЫМЫН 
АВТОМАТТАНДЫРУ: ҚАЛАЙ ШЫҒЫНДАРДЫ АЗАЙТУҒА ЖӘНЕ 

ТИІМДІЛІКТІ АРТТЫРУҒА БОЛАДЫ

Н.Е. Артық 
Ғылыми жетекші: Г.К. Сембина 

Артық Нурила Ержанқызы ― 2 курс магистранты, IT проект менеджменті, ақпараттық жүйелер 
кафедрасы Халықаралық ақпараттық технологиялар университеті

Аннотация. Бұл мақалада қаржылық құжаттарды автоматтандырылған 
басқарудың математикалық моделі ұсынылады. Негізгі тиімділік көрсеткіштері 
қарастырылып, оған өңдеу уақытын қысқарту, операциялық шығындарды 
азайту және қателер деңгейін төмендету кіреді. Автоматтандырудың сандық 
көрсеткіштері келтіріліп, құжат айналымының тиімділігі арта түсетіні 
дәлелденді. Жұмыс процестерін басқару, құжаттарды орталықтандырылған 
сақтау және нормативтік сәйкестікті бақылау сияқты автоматтандырылған 
жүйені енгізудің негізгі кезеңдері сипатталған. Модельдеу нәтижелері жалпы 
тиімділіктің айтарлықтай өсуін көрсетеді. Қаржылық құжат айналымын 
автоматтандырылған жүйелерді қолдану арқылы оңтайландыру бойынша 
практикалық ұсыныстар берілді. Сонымен қатар, қаржы ұйымдарында 
автоматтандыруды дамыту перспективалары, соның ішінде жаңа цифрлық 
шешімдерді енгізу мәселесі қарастырылды. Автоматтандырудың тәуекелдерді 
басқаруға және қаржылық операциялардың ашықтығын арттыруға әсері 
талқыланып, қаржы компанияларының заманауи технологиялық өзгерістерге 
және реттеуші талаптарға бейімделуінің маңыздылығы атап өтілді.

Түйін сөздер: қаржылық құжаттарды басқару, бизнес-процестерді 
автоматтандыру, жұмыс үрдісін оңтайландыру, нормативтік сәйкестендіру, 
операциялық тиімділік, шығындарды төмендету, цифрлық трансформация, 
тәуекелдерді басқару, құжаттарды өңдеу, қаржылық технологиялар
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КОМПАНИЯХ: КАК СНИЗИТЬ ЗАТРАТЫ И ПОВЫСИТЬ 

ЭФФЕКТИВНОСТЬ

Н.Е. Артык 
Научный руководитель: Г.К. Сембина 

Артык Нурила Ержанкызы ― магистрант 2 курса, Управление IT проектами, кафедра информационные 
системы Международного университета информационных технологий.

Аннотация. В статье представлена математическая модель 
автоматизированного управления финансовыми документами. Рассмотрены 
основные параметры эффективности, включая сокращение времени обработки, 
снижение операционных затрат и уменьшение уровня ошибок. Приведены 
количественные показатели автоматизации, демонстрирующие улучшение 
показателей документооборота. Описаны основные этапы внедрения 
автоматизированной системы, такие как управление рабочими процессами, 
централизованное хранение документов и контроль нормативного соответствия. 
Представлены результаты моделирования, подтверждающие значительный 
рост общей эффективности. В заключении даны практические рекомендации 
по оптимизации финансового документооборота с использованием 
автоматизированных систем. Дополнительно рассмотрены перспективы 
развития автоматизации в финансовых организациях, включая внедрение новых 
цифровых решений. Рассматривается влияние автоматизации на управление 
рисками и повышение прозрачности финансовых операций. Подчеркивается 
необходимость адаптации финансовых компаний к современным 
технологическим изменениям и требованиям регуляторов.

Ключевые слова: управление финансовыми документами, автоматизация 
бизнес-процессов, оптимизация рабочих процессов, нормативное соответствие, 
операционная эффективность, снижение затрат, цифровая трансформация, 
управление рисками, обработка документов, финансовые технологии
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Introduction
In the financial sector, efficient document management is critical for ensuring 

regulatory compliance, maintaining operational integrity, and optimizing resource al-
location. Financial institutions generate and process extensive volumes of documenta-
tion, including client agreements, financial statements, compliance reports, and trans-
action records (Poberezhna et al., 2025). Traditional methods of document handling, 
which rely on manual processing and fragmented digital storage systems, often result 
in inefficiencies, increased operational costs, and compliance risks.

Business process automation (BPA) presents a structured approach to improv-
ing document management by standardizing workflows, eliminating redundant tasks, 
and enhancing document accessibility (Siddique, 2025). Through the implementation 
of rule-based automation, centralized document repositories, and workflow optimi-
zation, financial companies can achieve significant cost reductions and productivity 
gains. By minimizing manual interventions, BPA reduces processing time, enhances 
accuracy, and ensures that regulatory documentation is handled in a timely and con-
sistent manner.

This study examines the role of business process automation in document man-
agement within financial institutions, focusing on its capacity to enhance efficiency, 
reduce costs, and improve compliance. It explores key automation strategies, the in-
tegration of standardized digital workflows, and the benefits of centralized document 
control systems. By analyzing best practices and case studies, this paper provides 
insights into how financial organizations can leverage automation to establish a more 
efficient and cost-effective document management framework.

Literature review
Business Process Automation (BPA) has become a key factor in optimizing 

financial document management by improving storage, processing efficiency, and 
compliance with regulatory requirements. One of the major enhancements brought 
by automation is the integration of blockchain technology, which ensures security and 
data integrity in financial transactions (Poberezhna et al., 2025).

Following this, research emphasizes the importance of automation in financial 
reporting, where automated data retrieval tools significantly reduce human errors and 
improve the accuracy of financial statements. This approach simplifies complex re-
porting processes and enhances efficiency in financial controllership (Siddique, 2025). 
In a similar context, automation in financial transactions contributes to the accuracy 
of financial records, minimizing transactional discrepancies and strengthening the re-
liability of financial reporting (Solodovnik, 2025). 
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Beyond financial reporting, BPA also plays a critical role in handling IT audit 
requests. Process automation reduces delays, streamlines workflow efficiency, and en-
sures compliance with regulatory frameworks, making audits more effective and less 
time-consuming (Qingxia et al., 2025). Supporting this, document extraction frame-
works further accelerate financial data processing, allowing financial institutions to 
reduce manual processing time and increase accuracy in decision-making (Yan et al., 
2025). 

Another key aspect of automation is its impact on regulatory compliance. The 
use of BPA facilitates adherence to international financial regulations such as IFRS 
and the Sarbanes-Oxley Act, ensuring that financial institutions maintain structured 
and auditable compliance records (Lam, 2025). In addition, financial applications that 
integrate BPA demonstrate improvements in financial transparency, allowing institu-
tions to maintain better audit trails and reduce errors in financial contributions (Hi-
dayat et al., 2025). 

Despite these advantages, BPA implementation faces challenges related to leg-
acy system integration, security concerns, and employee resistance. Outdated infra-
structure limits the effectiveness of automation, making it necessary for organizations 
to modernize their systems before fully adopting BPA solutions (Shen et al., 2025). 
To address these risks, strong encryption protocols and access control mechanisms are 
required to maintain data security and regulatory compliance in automated financial 
processes (Abbas, 2025). 

In conclusion, BPA serves as a vital tool in financial institutions, significantly 
improving efficiency, compliance, and document standardization. However, to maxi-
mize its potential, further advancements in security, system integration, and interop-
erability are necessary for a more seamless adoption of automation in financial pro-
cesses.

Document management in financial companies
Document management in financial institutions refers to the structured admin-

istration, storage, retrieval, and processing of financial records, ensuring accuracy, 
compliance, and operational efficiency. Financial companies handle diverse docu-
ments, including contracts, regulatory reports, invoices, and financial statements, 
necessitating a systematic approach to prevent inefficiencies, regulatory risks, and 
data inconsistencies. Traditionally reliant on manual and paper-based systems, mod-
ern financial firms leverage automated document management solutions to enhance 
security, streamline workflows, and maintain compliance with legal and regulatory 
frameworks.

Document management as a chain of business processes
Financial document management functions as an interdependent chain of busi-

ness processes, encompassing key stages to ensure structured handling and regulatory 
adherence:

1. Document creation and receipt – Documents originate from client
transactions, regulatory bodies, or internal financial operations, either digitally or in 
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physical form requiring digitization.
2. Classification and indexing – Documents are categorized based on

type, content, and purpose, tagged with metadata for structured retrieval.
3. Data extraction and validation – Automated tools extract key financial

data, cross-verified against banking records, compliance regulations, and transaction 
histories.

4. Approval and workflow processing – Financial documents undergo
hierarchical approvals, integrating role-based access, digital verification, and audit 
tracking.

5. Secure storage and compliance monitoring – Documents are stored in
centralized repositories, enforcing access control policies and compliance tracking 
under regulations.

6. Retrieval and reporting – Documents are accessed for audits, financial
analysis, and regulatory submissions, ensuring data integrity and timely compliance 
filings.

7. Archival and retention – Documents are archived per legal retention
policies, with automated protocols ensuring timely disposal or extended storage for 
audits.

By systematizing document management as a structured process chain, finan-
cial firms achieve greater efficiency, compliance, and risk mitigation, reducing manual 
interventions while enhancing operational resilience.

Automated model for financial document management
The automation of financial document management follows a structured pro-

cess integrating standardized workflows, centralized repositories, compliance track-
ing, and advanced analytics. This model ensures efficiency, security, and regulatory 
adherence in financial institutions.

Stages of the automation process
1. Document ingestion and digitization – Documents from various sourc-

es are automatically captured, classified, and stored in digital formats.
2. Workflow automation and approvals – Rule-based workflows facilitate

automated document routing, approvals, and role-based access, ensuring compliance 
with regulatory frameworks.

3. Centralized secure storage – Documents are stored in Enterprise Con-
tent Management (ECM) systems with encryption, version control, and structured in-
dexing for efficient retrieval.

4. Compliance and audit automation – Automated monitoring ensures
regulatory compliance, while audit trails track document modifications and approvals.

5. Data retrieval, reporting and retention – Intelligent search and predic-
tive analytics enhance decision-making, while automated retention policies manage 
document lifecycles.

Main advantages
• Enhanced efficiency – Minimizes manual processing, reducing costs
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and errors.
• Regulatory compliance – Ensures adherence to financial reporting and

audit requirements.
• Improved security – Implements encryption, role-based access, and au-

dit trails for data integrity.
This model ensures optimized document handling, compliance assurance, and 

operational agility, strengthening financial institutions’ document management pro-
cesses.

Optimized efficiency model for automated document management
The mathematical model for document management efficiency is adapted from 

Afanasyev et al. (2025), which explores mathematical optimization techniques for 
improving financial and operational efficiency. The original study provides a struc-
tured approach to evaluating efficiency using key performance indicators, including 
processing time, error rate, and cost analysis (Afanasyev et al., 2024).

To assess the efficiency of an automated financial document management sys-

tem, we define efficiency ( ) as:
(1)

where:
· - Number of documents processed
· - Processing time per document
· - Operational cost per document
· - Error correction and compliance cost

With automation, efficiency improves due to reduced processing time ( ), 

lower error rates ( ), and enhanced compliance adherence ( ):
(2)

where:
· - Time reduction factor
· - Error reduction coefficient
· - Compliance improvement factor
Main insights:
· Higher  → Faster processing, increasing efficiency.
· Higher  → Fewer errors, lowering compliance risks.
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· Higher  → Reduced compliance costs, improving regulatory align-
ment.

This model quantitatively demonstrates how automation optimizes cost, time, 
and compliance adherence, leading to a more efficient financial document manage-
ment system (Fig.1).

Figure 1 – Efficiency improvement through automation in document manage-
ment

The graph illustrates the effect of automation on efficiency in financial 
document management by reducing processing time, minimizing errors, and improving 
compliance adherence.

Increased processing speed enhances efficiency by accelerating document 
handling. Lower error rates significantly reduce correction costs, contributing to 
greater overall efficiency. Improved compliance lowers financial risks and operational 
costs, leading to moderate efficiency gains. The dashed red line represents efficiency 
levels before automation, highlighting the measurable improvements achieved through 
its implementation.

These insights underscore the transformative role of automation in financial 
document management, demonstrating its capacity to enhance operational efficien-
cy through streamlined workflows, reduced human error, and improved regulatory 
compliance. By quantitatively illustrating the relationship between automation factors 
and efficiency gains, this model provides a compelling framework for evaluating and 
implementing automation strategies in financial systems. The observed improvements 
highlight the strategic importance of leveraging automation to achieve cost-effective-
ness and regulatory alignment in an increasingly complex financial landscape.

Conclusion
The study highlights the effectiveness of business process automation in op-
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timizing financial d ocument m anagement b y i mproving o perational e fficiency and 
ensuring compliance with regulatory standards. Automating key processes such as 
document classification, approval workflows, and compliance tracking significantly 
reduces processing time and minimizes errors associated with manual handling. The 
mathematical model presented provides a quantitative assessment of these improve-
ments, demonstrating a clear correlation between automation and increased efficien-
cy in financial institutions. Additionally, automation contributes to cost reduction by 
lowering administrative expenses and enhancing document retrieval accuracy. How-
ever, challenges such as integration with existing systems and data security concerns 
remain critical considerations that organizations must address when implementing au-
tomation solutions. Overall, business process automation in financial document man-
agement plays a crucial role in enhancing the accuracy, reliability, and efficiency of 
financial operations.
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Annotation. The paper presents a study of the influence of solar energy on 
earthquakes. The study presents some results related to the correlation between solar 
activity fluctuations and strong earthquakes in the Northern Tien Shan region, cover-
ing the period from 1807 to the present day and including 16 events. The data 
obtained indicate that approximately 50 % of seismic events occurred near the 
maxima of 11-year solar cycles. The remaining 50 % of seismic events occurred near 
the minima of 11-year solar cycles, particularly those associated with the Dalton and 
Gleisberg solar grand minima. This study offers evidence supporting a potential link 
between the state of tectonic stress in the Northern Tien Shan and 11-year 
variations in solar activity, which may explain the occurrence of strong earthquakes 
during periods of particularly low or high solar activity.
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КҮН ЭНЕРГИЯСЫНЫҢ ЖЕР СІЛКІНІСТЕРІНЕ ӘСЕРІ       

Ғ.Б. Әскербеков 
Халықаралық ақпараттық технологиялар университеті, Алматы, Қазақстан 

Ғылыми жетекші: Марат Нұртас

Аннотация. Мақалада күн энергиясының жер сілкінісіне әсері туралы 
зерттеу келтірілген. Зерттеу 1807 жылдан қазіргі уақытқа дейінгі кезеңді 
қамтитын және 16 оқиғаны қамтитын Солтүстік Тянь-Шань аймағындағы күн 
белсенділігінің ауытқуы мен қатты жер сілкінісі арасындағы корреляцияға 
байланысты кейбір нәтижелерді ұсынады. Нәтижелер сейсмикалық оқиғалардың 
шамамен 50 %-ы 11 жылдық күн циклінің максимумына жақын жерде 
болғанын көрсетеді. Сейсмикалық оқиғалардың қалған 50 %-ы 11 жылдық 
күн циклінің минимумына жақын жерде болды, атап айтқанда Далтон және 
Глейсберг күн гранд минимумдарымен байланысты. Бұл зерттеу Солтүстік 
Тянь-Шаньдағы тектоникалық кернеу күйі мен Күн белсенділігінің 11 
жылдық вариациялары арасындағы ықтимал байланысты растайтын 
дәлелдерді ұсынады, бұл әсіресе төмен немесе жоғары күн белсенділігі 
кезеңдерінде күшті жер сілкіністерінің 
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пайда болуын түсіндіруі мүмкін.
Түйін сөздер: күн, белсенділік, болжам, сейсмика, кезең, зерттеу, таулар, 

механизм, физика, байланыс, корреляция

ВЛИЯНИЕ СОЛНЕЧНОЙ ЭНЕРГИИ НА ЗЕМЛЕТРЯСЕНИЯ

Ғ.Б. Аскербеков 
Международный университет информационных технологий, Алматы, 

Казахстан
Научный руководитель: Марат Нұртас

Аннотация. В статье приведено исследование влияния солнечной 
энергии на землетрясения. В исследовании представлены некоторые результаты, 
связанные с корреляцией между колебаниями солнечной активности и 
сильными землетрясениями в регионе Северного Тянь-Шаня, охватывающие 
период с 1807 г. по настоящее время и включающие 16 событий. Полученные 
данные свидетельствуют о том, что примерно 50% сейсмических событий 
произошли вблизи максимумов 11-летних солнечных циклов. Остальные 50% 
сейсмических событий произошли вблизи минимумов 11-летних солнечных 
циклов, в частности, тех, которые связаны с Дальтоновским и Глейсберговским 
солнечными гранд-минимумами. Данное исследование предлагает 
доказательства, подтверждающие потенциальную связь между состоянием 
тектонического напряжения в Северном Тянь-Шане и 11-летними вариациями 
солнечной активности, что может объяснить возникновение сильных 
землетрясений в периоды особенно низкой или высокой солнечной активности.

Ключевые слова: солнце, активность, прогноз, сейсмика, период, 
исследование, горы, механизм, физика, связь, корреляция

Введение
Прямое влияние солнечной энергии на землетрясения ― тема, которая не 

является общепризнанной и не имеет широкой поддержки в научном сообществе. 
Большинство ученых считают, что основными причинами землетрясений 
являются тектонические процессы, связанные с движением литосферных плит. 
Однако, существуют некоторые исследовательские работы, которая изучают 
косвенные связи между солнечной активностью и землетрясениями, а также 
влияние других факторов, которые могут быть связаны с солнечной активностью.

В середине 19-го века известный астроном Рудольф Вольф предположил 
(Wolf, 1853), что солнечная активность, в частности, образование солнечных 
пятен, может влиять на сейсмическую активность Земли. В последующий 
период многочисленные исследования изучали эту потенциальную взаимосвязь. 
Однако, как подчеркивается в (Usoskin et al., 2007), результаты исследований 
были противоречивы: от положительных корреляций между солнечной и 
сейсмической активностью до отрицательных, что подтверждает мнение об 
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отсутствии влияния (Mörner, 2015). Тем не менее, противоречивый характер 
этих корреляций не обязательно отрицает существование связи между 
солнечной и сейсмической активностью. Скорее, это может дать ценные данные 
для понимания глубинных физических механизмов, ответственных за такую 
реакцию. Поэтому необходимо получить дополнительные статистические 
данные о закономерностях в солнечной и сейсмической активности, и именно 
этому посвящено данное исследование.

Основная часть
Проведем прежде всего обзор исследований, которые рассматривают 

потенциальные корреляции между солнечной активностью и сейсмической 
активностью, и другие факторы, которые могут иметь значение:

Корреляция не означает причинно-следственную связь. Даже если в 
некоторых исследованиях обнаруживаются статистически значимые корреляции 
между солнечной активностью и землетрясениями, это не обязательно означает, 
что солнечная энергия напрямую вызывает землетрясения. Это может быть 
связано с другими факторами, которые влияют как на солнечную активность, 
так и на сейсмическую активность.

Некоторые исследования предполагают, что солнечная активность может 
влиять на вращение Земли, что, в свою очередь, может оказывать влияние на 
сейсмическую активность (Love et al., 2013).

Геомагнитная активность, вызванная солнечным ветром, может влиять на 
электрические токи в земной коре, что теоретически может оказывать влияние 
на сейсмичность. Некоторые исследования рассматривают влияние солнечной 
активности на атмосферу и климат, и как эти изменения, в свою очередь, могут 
влиять на тектонические процессы. Предполагается, что сейсмические события 
вызываются возмущениями, возникающими на магнитопаузе. Предполагается, 
что эти возмущения возникают в результате пересоединения магнитного поля 
солнечного ветра с магнитным полем Земли и затем распространяются в твердом 
теле Земли через Глобальный электрический контур, который в настоящее время 
считается основным кандидатом на роль физического механизма, лежащего в 
основе солнечно-земных взаимодействий (Khachikyan et al.). 

В данной работе представлены некоторые результаты, связанные 
с корреляцией между колебаниями солнечной активности и сильными 
землетрясениями в регионе Северного Тянь-Шаня.

Систематические данные о сейсмических событиях в регионе 
Северного Тянь-Шаня берут свое начало с рассказов о значительных 
землетрясениях, произошедших в период с 1885 по 1911 гг. Хотя эти события 
были задокументированы, в сейсмологический каталог также были включены 
сведения о землетрясении 1807 года, когда местные жители рассказали о сильном 
бедствии в Алматы. Поэтому был проведен анализ корреляции между солнечной 
активностью и сильными землетрясениями (M>6) в Северном Тянь-Шане с 
1807 года по настоящее время с использованием сейсмологических каталогов 
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и каталога Национальной геологической службы США. Данные о солнечной 
активности, в частности, количество солнечных пятен, были получены с сайта 
Международного центра данных WDC-SILSO, Брюссель.

Таблица 1 – Данные о землетрясениях с магнитудой более 6 баллов, про-
изошедших на территории Северного Тянь-Шаня с 1807 г.

№ Дата Широта Долгота Магнитуда Название 
1 1807, январь 1 43,1 76,9 6,7 Алматинское 
2 1865, март 22 42,7 73,2 6,4 Меркенское 
3 1868, август 29 42,7 75,9 6,4 
4 1885, август 2 42,7 74,1 6,9 Беловодское 
5 1887, июнь 8 43,1 76,8 7,3 Верненское 
6 1889, июль 11 43,2 78,7 8,3 Чиликское 
7 1890, февраль 25 43,0 78,0 6,4 
8 1911, январь 3 42,9 76,9 8,2 Кеминское 
9 1915, декабрь 17 42,0 79,2 6,7 Кокшаальское 
10 1921, январь 1 43,9 81,4 6,5 Кульджинское 
11 1938, июнь 20 42,7 75,8 6,9 Кемино-Чуйское 
12 1970, июнь 5 42,52 78,73 6,8 Сары-Камышское 
13 1978, март 24 42,84 78,61 7,1 Жаланаш-Тюпское 
14 1990, ноябрь 12 42,96 78,07 6,3 Байсорунское 
15 1992, август 19 42,14 73,57 7,3 Суусамырское 
16 2013, январь 28 42,6 79,71 6,1 Сарыжазское 

На рис. 1 показаны среднегодовые значения числа солнечных пятен, 
зарегистрированные с 1800 по 2018 год. Выделяющаяся кривая представляет 
собой 23-летнее скользящее среднее. Символами обозначены даты сейсмических 
событий, подробно описанных в Таблице 1. Треугольники обозначают события, 
произошедшие, когда солнечная активность превышала скользящее среднее 
значение, а круги – те, которые произошли, когда солнечная активность была 
ниже него. Наблюдения показывают, что из 16 значительных землетрясений 
восемь, как правило, происходили вблизи максимумов 11-летних солнечных 
циклов (треугольники), а восемь - вблизи минимумов (круги). На рисунках 2 и 3 
приведены дополнительные пояснения к этому результату.
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Рисунок 1 - Среднегодовые числа солнечных пятен за 1800 – 2018 
гг.; жирная кривая – усреднение по 23 гг.; символы – землетрясения (М>6), 
произошедшие при солнечной активности ниже тренда (круги) и выше тренда 
(треугольники). 

На рис. 2 представлены среднемесячные числа солнечных пятен, 
сглаженные с помощью 13-месячного скользящего среднего, для солнечных 
циклов №12 (декабрь 1878 - март 1990), №15 (июль 1913 - август 1923), №17 
(сентябрь 1933 - февраль 1944), №20 (октябрь 1964 - март 1976), №21 (март 1976 
- сентябрь 1986), №22 (сентябрь 1986 - август 1996) и №24 (декабрь 2008 - март
2019).

Вертикальные линии в основании рисунка указывают землетрясения, 
обозначенные треугольниками на Рис. 1, и их временное отставание (ΔT1) от 
начала (минимума) соответствующего 11-летнего солнечного цикла.

Согласно расчетам, средняя временная задержка, обозначаемая как 
ΔT1sr, для крупных сейсмических событий в регионе Северного Тянь-Шаня, 
представленных треугольниками на Рис. 1, составляет 53,8 месяца, или 
примерно 4,5 года, относительно начала 11-летнего солнечного цикла. Эта 
задержка соответствует периоду максимальной солнечной активности в рамках 
вышеупомянутого цикла.
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Рисунок 2 - Сглаженные по 13 месяцам числа солнечных пятен в 11 летних 
циклах с номерами: 12, 15, 17, 20, 21, 22, 24;  вертикальные линии с цифрами 
маркируют землетрясения: 1 – М6.9,1885г.; 2 – М6.7, 1915г.; 3 –М6.9, 1938г.;  4 – 
М6.8, 1970г.;  5 – М7.1, 1978г.;  6 – М6.3, 1990г.; 7 – М7.3, 1992г; 8 – М6.1, 2013г.  

На рисунке 3 представлены данные, аналогичные тем, что приведены 
на Рисунке 2, но основное внимание уделено сейсмическим событиям, 
происходящим вблизи минимумов 11-летних солнечных циклов (обозначены 
кружками на Рисунке 1). Кривые иллюстрируют количество солнечных пятен 
между максимумами последовательных 11-летних циклов.

Интервал от начала солнечного цикла до его кульминации обозначается 
как ΔT2sr = 58,6 месяца, что приблизительно равно 4,8 года, что соответствует 
надиру 11-летнего солнечного цикла.

Склонность крупных сейсмических событий совпадать с минимумами 
или максимумами 11-летних солнечных циклов была зафиксирована в различных 
сейсмически активных регионах по всему миру. В качестве примера, Эбисузаки и 
др. (Ebisuzaki et al., 2011) исследовали корреляцию между солнечной активностью, 
вулканической активностью и сейсмичностью в Японии, показав, что в период с 
1700 по 2010 гг. девять из двенадцати значительных землетрясений (M≥7,5), что 
составляет 75 % от общего числа, произошли в минимумы 11-летних солнечных 
циклов. Оставшиеся три значительных землетрясения по времени совпали с 
максимумами 11-летних солнечных циклов.

Рисунок 1 - Среднегодовые числа солнечных пятен за 1800 – 2018 
гг.; жирная кривая – усреднение по 23 гг.; символы – землетрясения (М>6), 
произошедшие при солнечной активности ниже тренда (круги) и выше тренда 
(треугольники). 

На рис. 2 представлены среднемесячные числа солнечных пятен, 
сглаженные с помощью 13-месячного скользящего среднего, для солнечных 
циклов №12 (декабрь 1878 - март 1990), №15 (июль 1913 - август 1923), №17 
(сентябрь 1933 - февраль 1944), №20 (октябрь 1964 - март 1976), №21 (март 1976 
- сентябрь 1986), №22 (сентябрь 1986 - август 1996) и №24 (декабрь 2008 - март 
2019). 

Вертикальные линии в основании рисунка указывают землетрясения, 
обозначенные треугольниками на Рис. 1, и их временное отставание (ΔT1) от 
начала (минимума) соответствующего 11-летнего солнечного цикла.

Согласно расчетам, средняя временная задержка, обозначаемая как 
ΔT1sr, для крупных сейсмических событий в регионе Северного Тянь-Шаня, 
представленных треугольниками на Рис. 1, составляет 53,8 месяца, или 
примерно 4,5 года, относительно начала 11-летнего солнечного цикла. Эта 
задержка соответствует периоду максимальной солнечной активности в рамках 
вышеупомянутого цикла.
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Рисунок 3 - Сглаженные по 13 месяцам числа солнечных пятен между 
максимумами 11 летних солнечных циклов: 5-6, 10-11, 12-13, 14-15, 15-16; 
вертикальные линии с цифрами маркируют землетрясения: 1 – М6.7, 1807г.; 2 – 
М6.4, 1865г.; 3 – М6.4, 1868г.; 4 – М7.3, 1887г.; 5 – М8.3, 1889г.; 6 – М6.4, 1890г.; 
7 – М8.2, 1911г.; 8 – М6.5, 1921г.  

Для дальнейшего изучения контрастных реакций сейсмической 
активности в Северном Тянь-Шане на изменения солнечной активности, в 
частности, на их тенденцию совпадать с точками максимума или минимума 
11-летнего цикла, мы обратимся к Рис. 1. Этот рисунок иллюстрирует, что
интенсивность, или амплитуда, 11-летних солнечных циклов колеблется во
времени. Период солнечной активности, характеризующийся несколькими
последовательными 11-летними солнечными циклами, интенсивность которых
значительно ниже среднего значения, называется глубоким солнечным
минимумом, также известным как большой минимум. Эта номенклатура
приписывается исследователям, которые первоначально задокументировали эти
явления (Usoskin et al., 2007). В рамках временного интервала, изображенного
на Рис. 1, можно выделить два солнечных гранд-минимума: минимум Дальтона
(1790–1820 гг.) и минимум Глейсберга (1880–1915 гг.). Помимо солнечных
минимумов, колебания солнечной активности также включают солнечные
максимумы. Самый последний гранд-максимум произошел примерно 1960±40
лет назад, а предыдущий - более чем за два тысячелетия до него, а именно между
425-465 гг. до н.э.

Солнечный гранд-максимум произошел примерно в 1960 ± 40 лет. Следует 
отметить, что в эту эпоху по всему земному шару наблюдалась концентрация 
мощных землетрясений, магнитуда которых превышала 8,5 (Bufe et al., 2005). 
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В частности, землетрясение магнитудой 9,0 произошло на Северных Курилах 
в 1952 году, за ним последовало землетрясение магнитудой 8,6 на Алеутских 
островах в 1957 году, землетрясение магнитудой 9,5 в Чили в 1960 году, которое 
было самым сильным из всех зарегистрированных, и землетрясение магнитудой 
9,2 на Аляске в 1964 году. Более того, как показано на Рис. 1, большинство 
сильных землетрясений, сгруппированных вокруг минимумов 11-летних 
солнечных циклов, также сгруппированы вокруг Дальтонского и Глейсбергского 
солнечных гранд-минимумов. Во время большого минимума Дальтона 
произошло сейсмическое событие в Алматы в 1807 году. 

Во время Глейсбергского минимума произошли такие сильные 
землетрясения, как Вернен М7.3 в 1887 году, Чилик М8.3 в 1889 году и Кемин 
М8.2 в 1911 году. Глейсбергский минимум, который пришелся на начало 20-
го века, также совпал со скоплением сильных землетрясений, магнитудой 8 и 
более, по всему миру/

Эти солнечные циклы возникли в эпоху солнечного максимума около 1960 
г., с погрешностью примерно в 40 лет. И наоборот, рассматриваются минимумы 
11-летних солнечных циклов, которые возникали в периоды солнечного гранд-
минимума Дальтона (1790-1820 гг.) и Глейсберга (1880–1915 гг.).

Заключение
В настоящее время нет убедительных доказательств того, что солнечная 

энергия напрямую вызывает землетрясения. Однако, существуют исследования, 
изучающие потенциальные корреляции между солнечной активностью и 
сейсмической активностью, а также влияние других факторов, связанных с 
солнечной активностью. Важно критически оценивать такие исследования и 
помнить, что корреляция не означает причинно-следственную связь. Основной 
причиной землетрясений по-прежнему считаются тектонические процессы.

Сравнение данных о вариациях солнечной активности и времени возник-
новения сильных землетрясений (M>6) в регионе Северного Тянь-Шаня с 1807 г. 
по настоящее время, включающее 16 событий, показывает, что половина этих со-
бытий, как правило, происходила во время максимальных фаз 11-летних солнеч-
ных циклов. Эти циклы в основном происходили во время большого солнечного 
максимума около 1960±40 лет, что указывает на положительную корреляцию 
между солнечной и сейсмической активностью. И наоборот, оставшаяся поло-
вина землетрясений происходила в минимальные фазы 11-летних солнечных ци-
клов, совпадающих с большими минимумами солнечной активности Дальтона 
(1790–1820 гг.) и Глейсберга (1880–1915 гг.), что говорит об отрицательной кор-
реляции между солнечной и сейсмической активностью.

Присутствие солнечных минимумов и максимумов может создавать бла-
гоприятные условия для развития интенсивных сейсмических событий.

Хотя полное обсуждение здесь невозможно, в многочисленных публи-
кациях рассматривается влияние космических факторов на земную кору через 
гравитационные и электромагнитные силы. Однако не хватает специальной про-
граммы, которая объединила бы исследования экспертов по космической физике 
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и специалистов по физике твердой Земли. Без таких скоординированных усилий 
полное понимание геокосмических взаимодействий невозможно.

Начало разработки такой программы представляется своевременным, 
учитывая прогнозы о том, что Солнце войдет в очередной большой минимум к 
2030-2040 годам. Исходя из исторических закономерностей предыдущего боль-
шого минимума в начале XX века, всплеск сильных землетрясений может прои-
зойти по всему миру, в том числе и в таких регионах, как Северный Тянь-Шань, 
где в его предгорьях и располагается город Алматы. Изучение данной темы пред-
ставляет не просто научный интерес, но и имеет огромной практическое значе-
ние, связанное с обеспечением безопасности миллионом жителей Казахстана.
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Аннотация. Бұл мақалада сымсыз сигналдардың әртүрлі ортада таралу 
ерекшеліктері және олардың әлсіреуіне мен бұрмалануына әсер ететін факторлар 
қарастырылады. Электромагниттік толқындардың таралу принциптері, соның 
ішінде тікелей таралу, шағылу, дифракция, рефракция және шашырау талданады. 
Қоршаған орта факторлары, мысалы, бетон, шыны және атмосфералық жауын-
шашынның сигнал қуатын төмендетудегі әсеріне ерекше назар аударылады. 
Алынған нәтижелер сымсыз желілерді жобалау мен байланыс сапасын 
оңтайландыруда пайдалы болуы мүмкін.

Түйінді сөздер: сымсыз технологиялар, сигналдың таралуы, әлсіреу, 
бұрмалану, дифракция, рефракция, шағылу
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Аннотация. В данной статье рассматриваются особенности 
распространения беспроводных сигналов в различных средах и факторы, 
влияющие на их затухание и искажение. Анализируются основные принципы 
распространения электромагнитных волн, включая прямолинейное 
распространение, отражение, дифракцию, рефракцию и рассеивание. Особое 
внимание уделяется влиянию окружающей среды, таких как бетон, стекло и 
атмосферные осадки, на снижение мощности сигнала. Полученные результаты 
могут быть полезны при проектировании беспроводных сетей и оптимизации 
качества связи в условиях сложных препятствий.

Ключевые слова: беспроводные технологии, распространение сигнала, 
затухание, искажение, дифракция, рефракция, отражение.

Введение
Беспроводные технологии играют важную роль в обеспечении связи 

в мегаполисах, таких как Алматы. Однако плотная застройка, особенности 
городской инфраструктуры и погодные условия могут значительно влиять на 
распространение сигнала, вызывая его затухание и искажение.

В данной статье проводится исследование распространения сигналов 4G 
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и 5G в городе Алматы на основе расчетов затухания в свободном пространстве 
(FSPL), ослабления сигнала при прохождении через бетон, стекло и дождь. В 
качестве исходных данных используются частоты 800 МГц, 2.6 ГГц, 3.5 ГГц и 
28 ГГц. Для оценки потерь применяются стандартные формулы, такие как: FSPL 
(затухание в свободном пространстве). Затухание в строительных материалах 
(бетон, стекло) учитывается по эмпирическим данным. Потери в дождь 
рассчитываются по модели ITU-R:

Для наглядного представления влияния различных факторов на 
распространение сигнала составлена таблица расчетов, в которой приведены 
значения потерь сигнала для каждой из частот в различных условиях. Кроме 
того, результаты расчетов представлены в виде карт покрытия сети, где 
визуализируются зоны стабильного сигнала для разных частот.

Это исследование может быть полезно для проектирования беспроводных 
сетей и улучшения качества связи в Алматы.

1. Основные принципы распространения сигнала Распространение
электромагнитных волн в беспроводных технологиях происходит по следующим 
механизмам (Popov, 2005):

− Прямолинейное распространение в свободном пространстве.
− Отражение от препятствий.
− Дифракция (огибание препятствий).
− Рефракция (изменение направления из-за неоднородности среды).
− Дисперсия и рассеивание.
Каждый из этих механизмов играет важную роль в формировании харак-

теристик сигнала в реальной среде.
2. Влияние различных сред на распространение сигнала
Данные (Popov, 2015). показывают, что сигналы на частотах выше 100

ГГц гораздо сильнее поглощаются препятствиями (бетон, вода, металл). Кроме 
того, атмосферные условия, такие как дождь, снег, влажность, также оказывают 
значительное влияние на распространение волн, особенно в миллиметровом и 
терагерцовом диапазонах (Popov, 2015).

2.1 Воздушная среда. В идеальном случае передача сигнала в воздухе 
происходит без значительных потерь, однако атмосфера не является однород-
ной. Влажность, дождь, туман и другие погодные условия могут вызывать осла-
бление сигнала, особенно на высоких частотах. Например, при частоте 60 ГГц 
ослабление сигнала может достигать 15 дБ/км при высокой влажности. Также 
стоит учитывать солнечную активность, которая может создавать электромаг-
нитные возмущения, влияющие на стабильность связи (Geographic information 
systems and remote sensing).

2.2 Городская среда. В городских условиях сигнал сталкивается с мно-
жеством препятствий: зданиями, автомобилями, деревьями. Это приводит к 
многолучевому распространению (multipath), при котором сигнал отражается от 
различных объектов, что может вызывать интерференцию и снижение качества 
связи. Исследования показывают, что в густонаселенных районах потери сиг-



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

121

нала могут достигать 30–50 дБ. Современные технологии, такие как системы 
направленного формирования луча (beamforming), помогают минимизировать 
эти потери.

2.3 Закрытые помещения. Внутри зданий сигнал проходит через стены, 
потолки и мебель, что приводит к его ослаблению. Различные материалы по-
глощают сигнал с разной интенсивностью: бетон ослабляет сигнал на 20–30 дБ, 
металл практически полностью блокирует его, тогда как стекло и дерево оказы-
вают меньшее влияние (~5–10 дБ). Для улучшения передачи сигнала внутри зда-
ний используются методы усиления покрытия, включая развертывание малых 
сот (small cells) и фемтосот.

2.4 Водная среда. Вода значительно ослабляет радиоволны, особенно на 
высоких частотах. Например, при частоте 2,4 ГГц затухание сигнала в воде со-
ставляет около 1000 дБ/м, что делает невозможным традиционную беспровод-
ную связь в подводных условиях. Для подводной связи используются акустиче-
ские и оптические методы, позволяющие передавать данные на ограниченные 
расстояния.

2.5 Подземная среда. В тоннелях и шахтах распространение сигнала 
затруднено из-за плотных пород и ограниченного пространства. Исследования 
показывают, что при глубине 10–20 м потери сигнала на частотах выше 1 ГГц 
могут превышать 60 дБ, требуя использования специализированных ретранс-
ляторов. Для обеспечения связи в подземных условиях применяются волокон-
но-оптические системы и распределенные антенны (DAS).

3. Влияние распространения сигнала на сети 6G. Разработка сетей ше-
стого поколения (6G) предъявляет новые требования к распространению сиг-
нала. 6G будет работать на сверхвысоких частотах (ТГц-диапазон), что делает 
его более чувствительным к влиянию окружающей среды: (Shabunin & Lesnaya, 
2000). 

Сравнение потерь сигнала в сетях 4G, 5G и 6G.
Сети 4G, 5G и 6G используют различные диапазоны частот, что напря-

мую влияет на характеристики распространения сигнала и уровень потерь 
в различных средах (Issledovanie i razrabotka metodov peredachi informatsii v 
vysokoskorostnykh besprovodnykh setyakh). 

4G: Работает в диапазоне частот от 450 МГц до 3,5 ГГц. Низкие частоты 
обеспечивают хорошую проникающую способность и относительно низкие по-
тери при распространении, что позволяет сигналу эффективно проходить через 
препятствия, такие как стены и здания. 

5G: Использует более широкий спектр частот, включая миллиметровые 
волны (около 25–28 ГГц). Хотя это повышает скорость передачи данных, такие 
частоты испытывают большие потери при распространении и хуже проникают 
через препятствия по сравнению с 4G. 

6G: Планируется использовать субтерагерцовые частоты (выше 90 ГГц). 
Эти высокие частоты предоставляют огромную полосу пропускания, но сопро-
вождаются значительными потерями при распространении и сильной чувстви-
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тельностью к препятствиям и атмосферным условиям. Для более точной оценки 
потерь сигнала на различных частотах можно использовать формулу свободного 
пространственного затухания (Free Space Path Loss, FSPL) (International Tele-
communication Union, 2005):

где:
d — расстояние между передатчиком и приемником (в метрах),
f — частота сигнала (в герцах),
c — скорость света (≈3×108\approx 3 \times 10^8≈3×108 м/с).
Пример расчета:
Рассмотрим потери сигнала на расстоянии 100 метров для частот, 

используемых в сетях 4G, 5G и 6G:
Для примера возьмем частоту для 4G-1 ГГц, 5G-28 ГГц, 6G-100 ГГц

Эти расчеты демонстрируют, что с увеличением частоты сигнала потери 
при распространении значительно возрастают. Это является ключевым факто-
ром при разработке сетей 6G, требующим учета при планировании инфраструк-
туры и выборе технологий для обеспечения стабильной и качественной связи.

3.1 Методология расчета распространения сигнала.
Для анализа распространения сигнала используются математические 

модели, которые позволяют оценить потери мощности в зависимости от частоты, 
расстояния и окружающей среды.

1. Затухание в свободном пространстве (FSPL – Free Space Path Loss)
Распространение сигнала в свободном пространстве можно описать

формулой  (International Telecommunication Union, 2005):

Где:
d — расстояние между передатчиком и приемником (м);
f— частота сигнала (ГГц);
c — скорость света (≈3×108\approx 3 \times 10^8≈3×108 м/с);
π — математическая константа (≈3.1416).
Чем выше частота, тем больше потери мощности сигнала, особенно на 
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больших расстояниях.
2. Ослабление сигнала при прохождении через материалы
При прохождении сигнала через препятствия, такие как стены, стекло

или металл, его мощность ослабляется. Потери рассчитываются по формуле In-
ternational Telecommunication Union, 2021). 

Где:
• Lматериала ​ — потери сигнала (дБ);
• P0​ — мощность сигнала до препятствия (дБм);
• Pd ​ — мощность сигнала после препятствия (дБм).
Различные материалы оказывают различное влияние на сигнал, что

отражено в таблице.
3. Ослабление сигнала в дождь (Rain Attenuation)
Атмосферные осадки, особенно дождь, поглощают часть сигнала, что

особенно критично для высоких частот. Формула ослабления (International Tele-
communication Union, 2005):

Где:
A — ослабление сигнала (дБ/км);
k, α — коэффициенты, зависящие от частоты сигнала;
R — интенсивность дождя (мм/ч).
Чем выше частота, тем сильнее влияние осадков на связь.
3.2 Таблица расчетов распространения сигнала для 4G и 5G

Параметр 4G (800 МГц) 4G (2.6 
ГГц) 5G (3.5 ГГц) 5G (28 

ГГц)
FSPL на 10 м (дБ) 50.4 60.74 63.3  81.4
FSPL на 100 м (дБ) 70.4 80.7 83.4 101.4
Потери в бетоне (20 см) 5–10 дБ 8–15 дБ 10–15 дБ 30–40 дБ
Потери в стекле (10 мм) 2–3 дБ 3–6 дБ 3–5 дБ 10–15 дБ

Потери в дожде (25 мм/ч) 0.01–0.05 дБ/
км

0.1–0.3 дБ/
км

0.2–0.5 дБ/
км 2–5 дБ/км

Рисунок 1-Таблица результатов MATLAB
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Сравнение ослабления сигнала при прохождении через разные матери-
алы: бетон, стекло, металл, воздух. Видно, что металл практически полностью 
блокирует сигнал. Данный график представлен на рисунке 3 и рисунке 4. 

Рисунок 3-Аппроксимация потерь сигнала в различных средах

Рисунок 4-Влияние препятствий на сигнала
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4. Методы улучшения распространения сигнала. Для минимизации
влияния среды на сигнал применяются различные технологии (Issledovanie 
i razrabotka metodov peredachi informatsii v vysokoskorostnykh besprovodnykh 
setyakh):

− Использование повторителей и ретрансляторов.
− Применение направленных антенн для фокусировки сигнала.
− Использование технологии MIMO (Multiple Input Multiple Output)

для обработки нескольких сигналов одновременно.
− Применение более низких частот, которые лучше проникают че-

рез препятствия.
− Коррекция ошибок передачи данных с помощью кодирования и

адаптивных алгоритмов.
− Использование суб-ТГц диапазонов для балансировки скорости и

устойчивости связи.
Заключение
Исследование характера распространения сигнала в различных средах 

играет ключевую роль в развитии беспроводных технологий. Оптимизация ме-
тодов передачи и использования сигналов позволяет повысить качество связи и 
обеспечить стабильное соединение даже в сложных условиях. В сетях 6G учи-
тываются новые вызовы, связанные с распространением сигнала, и разрабатыва-
ются инновационные методы для повышения их устойчивости и эффективности. 
Дальнейшие исследования направлены на разработку новых технологий и алго-
ритмов для минимизации потерь сигнала, повышения эффективности переда-
чи данных и обеспечения кибербезопасности новых сетей. Будущие разработки 
также включают использование оптических беспроводных систем (OWC) и го-
лографической связи для повышения скорости и надежности передачи данных.
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Abstract. The study examines to  determine the effectiveness of regulators 
sandboxes as an innovative tool for development of FinTech. Drawing on empirical 
evidence from jurisdictions world-wide the author seeks to identify  some of the key 
success factors and challenges for regulatory sandboxes. This study follows a qualita-
tive research approach, using a systematic literature review of highly cited academic 
articles and regulatory reports. The research applies comparative case study analy-
sis to examine sandbox models in the UK, China, and the Gulf Cooperation Council 
(GCC) countries. Additionally, thematic coding is used to categorize regulatory chal-
lenges and benefits, ensuring a structured qualitative assessment. Findings indicate 
that regulatory sandboxes have a significant role to play in FinTech innovation by 
lowering entry barriers, facilitating easier access to capital, and providing a safe test-
ing environment for innovative financial solutions. Their success relies on regulatory 
frameworks, institutional capacity, and market conditions.

Keywords: regulatory sandboxes, fintech, innovation, literature review, start-
ups, the UK, China, the GCC countries

БЕЙІМДЕЛГЕН ОРТА ИННОВАЦИЯЛЫҚ ҚҰРАЛ РЕТІНДЕ
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Қазақстан.

Аннотация. Бұл зерттеу бейімделген орта «sandbox» қаржылық 
технологияларының дамуы үшін инновациялық құрал ретіндегі тиімділігін 
анықтауға бағытталған. Әлемнің әртүрлі юрисдикцияларынан алынған 
эмпирикалық деректерге сүйене отырып, біз бейімделген ортаның  негізгі 
жетістік факторлары мен қиындықтарын айқындауға тырысамыз. Зерттеу 
жоғары дәйектелген академиялық мақалалар мен реттеуші есептерді жүйелі шолу 
негізінде сапалық зерттеу әдісін қолданады. Ұлыбритания, Қытай және Парсы 
шығанағы елдеріндегі (GCC) бейімделген орта модельдеріне салыстырмалы 
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талдау жүргізіледі. Сонымен қатар, тақырыптық кодтау әдісі  артықшылықтар 
мен кемшіліктерді бағалауға мүмкіндік береді. Зерттеу нәтижелері бейімделген 
қаржылық технологиялардың инновацияларын дамытуда маңызды рөл 
атқаратынын көрсетеді, атап айтқанда, кіру кедергілерін төмендету, капиталға 
қолжетімділікті жеңілдету және қаржы өнімдерін қауіпсіз сынақтан өткізуге 
жағдай жасау. Олардың табысты жұмысы реттеуші құқықтық базаларға, 
институционалдық мүмкіндіктерге және нарықтық жағдайларға байланысты.

Түйін сөздер: Бейімделген орат, қаржылық технологиялар, инновация, 
әдеби шолу, стартаптар, Ұлыбритания, Қытай, Парсы шығанағындағы (GCC) 
елдері
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Аннотация. Исследование направлено на оценку эффективности регу-
ляторных «песочниц» как инновационного инструмента для развития FinTech. 
Опираясь на эмпирические данные из различных юрисдикций, мы стремимся 
выявить ключевые факторы успеха и вызовы при использовании регуляторных 
песочниц. Исследование основано на качественном методе, включая системати-
ческий обзор литературы по высокоцитируемым академическим статьям и ре-
гуляторным отчетам. Применяется сравнительный анализ моделей песочниц в 
Великобритании, Китае и странах Совета сотрудничества арабских государств 
Персидского залива (GCC). Дополнительно используется тематическое кодиро-
вание для структурированной оценки регуляторных проблем и преимуществ. 
Результаты исследования подтверждают, что регуляторные песочницы играют 
значительную роль в FinTech-инновациях, способствуя снижению барьеров для 
входа, облегчению доступа к капиталу и обеспечению безопасного тестирова-
ния финансовых решений. Их эффективность зависит от регуляторной среды, 
институционального потенциала и рыночных условий.  

Ключевые слова: регуляторные песочницы, FinTech, инновации, обзор 
литературы, стартапы, Великобритания, Китай, страны GCC.

Introduction
The financial sector is experiencing rapid digital transformation, driven by ad-

vancements such as blockchain, artificial intelligence (AI), and open banking. How-
ever, regulatory uncertainty often creates barriers for FinTech startups. Many firms 
struggle to navigate strict legal requirements, slowing down the adoption of innova-
tive financial solutions.
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Regulatory sandboxes were introduced as a solution to this challenge. They 
provide a structured environment where FinTech startups can test new technologies 
under regulatory supervision before full-scale implementation. Since their launch in 
the UK in 2015, sandboxes have been widely adopted, including in the European 
Union, China, and the GCC countries. The main advantages of regulatory sandboxes 
include:

• Lower entry barriers for startups by allowing them to operate with relaxed
regulations during testing phases.

• Encouraging financial inclusion, as regulatory sandboxes enable innovative
financial products to reach underserved populations.

• Strengthening cooperation between regulators and industry stakeholders to
ensure consumer protection while fostering technological advancements.

• Reducing compliance risks by allowing regulators to monitor new financial
products before they enter the broader market.

However, regulatory sandboxes are not a universal solution. Their success de-
pends on factors such as regulatory flexibility, engagement from financial authorities, 
and market conditions. This study explores these aspects in detail, drawing on empir-
ical evidence from various jurisdictions and seeks to answer the research question: 
What are the success factors of an effective regulatory sandbox?

Literature Review
Regulatory sandboxes provide controlled environments where FinTech firms 

can test new products under regulatory supervision. Their main goals include lowering 
regulatory barriers, enhancing financial inclusion, and fostering collaboration between 
regulators and startups (Zheng & Wu, 2024). By allowing real-world testing, regula-
tors can ensure consumer protection and financial stability.

The UK pioneered regulatory sandboxes in 2015 through the Financial Con-
duct Authority’s (FCA) Project Innovate, supporting FinTech startups in testing finan-
cial solutions. Since then, sandboxes have expanded globally, with notable adoption 
in China, focusing on digital payments and AI-driven finance, and GCC countries, 
emphasizing blockchain-based finance and Islamic banking (Pedro Schilling de Car-
valho, 2022).

UK Model: London became a global FinTech hub, attracting over 20% of glob-
al FinTech funding from 2015 to 2019. The FCA sandbox, operating in cohorts, re-
ceived 375 applications between 2016–2019, accepting 118 firms primarily in retail 
banking, lending, investment, and insurance (Cornelli et al., 2024). A key benefit of 
the UK model is direct regulatory guidance, helping firms comply with financial laws 
early on.

China’s Approach: Focuses on state-controlled innovation, integrating AI-driv-
en risk assessments and cybersecurity measures to monitor firms. China’s regulatory 
sandboxes ensure compliance with strict data protection laws (Li, 2022).
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Fig 1. China’s FinTech innovation index from 2008 to 2019. Complied by the author 
based on [1]

GCC Countries: Sandboxes here support Islamic finance, particularly block-
chain-based cross-border transactions and sharia-compliant products. A key challenge 
is balancing innovation with macroeconomic stability, as Islamic finance prohibits 
interest-based transactions. Regulators explore alternative models like profit-and-loss 
sharing agreements and digital sukuk (Khan et al., 2023).

Fig 2. A comparison of FinTech adoption in GCC. Fig 3. A comparison of FinTech 
adoption in GCC (alternate measure). Complied by the author based on [2,3]

Sandboxes lower entry barriers and attract venture capital funding. Howev-
er,  regulatory arbitrage  poses risks, such as firms exploiting flexibility to mask fi-
nancial risks (Polasik et al., 2020). Furthermore, incomplete markets in sectors like 
insurance and investment funds make sandbox regulation more challenging (Frolov 
& Lavrentyeva, 2019). Challenges include high entry barriers for smaller firms, geo-
graphical disparities, and a lack of standardized metrics for measuring success. Re-
search suggests that regulatory proximity improves effectiveness by reducing compli-
ance costs (Chen, 2023). The evolution of sandboxes includes AI-powered compliance 
monitoring and DeFi integration to detect fraud and test decentralized finance solu-
tions in controlled settings. Future research should explore how sandboxes can adapt 
to emerging technologies while ensuring financial stability and consumer protection.
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Methods
This study employs a qualitative research method, utilizing an in-depth literature 

review and comparative case study analysis. Prior research, such as Kourtzidis et al. 
(2022), has effectively used qualitative approaches to assess financial regulations, 
justifying their application here. Primary data sources include regulatory reports, 
academic publications, and industry white papers that explore regulatory sandboxes. 
Thematic coding, widely used in financial research (Kourtzidis et al., 2022; Allen et 
al., 2023), was applied to classify key regulatory challenges, benefits, and patterns. The 
comparative case study approach, validated in previous regulatory studies (Philippon, 
2019), enables an evaluation of sandbox structures in the UK, China, and the GCC 
regions. For example,  Zhang & Alaassar (2020)  found that institutional support 
significantly influences sandbox effectiveness. This study adopts a similar framework, 
analyzing factors such as firm eligibility, government support, and regulatory 
flexibility. Additionally, visual data from prior studies, including graphs and tables, 
support the assessment of investment trends and sandbox effectiveness  (Zhang & 
Chen, 2021; Allen et al., 2023). Furthermore, the study examines how regulatory 
sandboxes facilitate innovation while mitigating financial risks. Research by Allen 
et al. (2023)  highlights sandboxes’ role in improving capital access for FinTech 
startups and fostering regulatory collaboration. This study expands on these findings 
by analyzing regulatory flexibility and adaptive policies in different jurisdictions. By 
employing qualitative techniques, the research provides a structured understanding 
of regulatory sandboxes, reinforcing the validity of this approach as demonstrated in 
prior studies (Philippon, 2019; Kourtzidis et al., 2022).

Results
Regulatory sandboxes play a crucial role in financial innovation by providing 

startups with a controlled testing environment. In the UK, participation in the sandbox 
has led to increased FinTech funding, as regulatory clarity boosts investor confidence. 
The FCA’s cohort-based model supports gradual scaling and compliance. China’s 
sandbox model is state-controlled, leveraging AI and big data for risk assessment. It 
prioritizes financial stability while advancing digital payments, AI-driven finance, and 
blockchain applications.

In the GCC, sandboxes focus on Islamic finance and blockchain-based 
cross-border transactions. The main challenge is balancing innovation with financial 
stability, as regulations are still evolving. A key benefit of sandboxes is lowering en-
try barriers, allowing startups to refine models before full-market launch. Regulators 
also use them as early warning systems to detect risks. However, challenges include 
regulatory arbitrage, limited access for smaller firms, and geographical disparities in 
infrastructure.
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Figure 4. This picture highlights the essential collaboration between regulatory 
bodies. FinTech enterprisers, and public in a regulatory sandbox. The structured 

interaction between these 3 stakeholders ensures that financial innovation progresses 
while regulatory oversight maintains market stability. Complied by the author based 

on [4]

The UK (2015) The China (2020) The GCC (2018)
Main goal Support FinTech 

startups
Digital finance & 
AI
control

Islamic banking & 
blockchain

Regulator FCA State financial reg-
ulators

Central banks in GCC

Model fea-
tures

Cohort system, 2 
test periods 

Strict risk control Compliance with Sha-
ria norms

Technologies Open banking, 
digital lending

AI, big data, digital 
payments

Blockchain, cross-bor-
der payments

Key challeng-
es

Accessibility for 
small startups

High government 
control

Balancing innovation 
& stability

Conclusion
Regulatory sandboxes effectively drive financial innovation while enabling 

regulatory oversight. Their success depends on adaptable regulations, government 
support, and institutional engagement. The UK’s cohort model fosters FinTech growth, 
while China’s data-driven approach ensures stability through strict monitoring. The 
GCC model tailor’s sandboxes to Islamic finance needs. Despite successes, challenges 
like regulatory arbitrage and limited accessibility remain. To remain effective, sand-
boxes must evolve with AI, DeFi, and digital currencies. Greater global regulatory 
alignment could enhance their impact. Ultimately, their success hinges on balancing 
innovation with financial integrity.
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Abstract. This study investigates approaches to developing a school ranking 
system tailored to Kazakhstan, incorporating both global best practices and the unique 
requirements of local stakeholders. Through a comprehensive analysis of successful 
international models and the execution of targeted surveys among parents, this study 
identifies pivotal factors that influence school rankings, including educational quality, 
accessibility, and safety. These findings underscore the primary criteria that local par-
ents prioritize when selecting schools and illuminate the challenges they encounter due 
to the lack of effective comparative tools. The study offers a foundation for creating a 
multidimensional and transparent ranking model specifically adapted to Kazakhstan, 
with the ultimate goal of empowering parents and elevating educational standards.

Keywords: Kazakhstan, School rankings, global practices, comparative tools, 
education quality, localized criteria, parental preferences, evaluation factors, survey 
findings, educational improvement
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Аннотация. Бұл зерттеу әлемдік озық тәжірибені және жергілікті 
мүдделі тараптардың бірегей талаптарын қоса отырып, Қазақстанға бейімделген 
мектептердің рейтингтік жүйесін әзірлеу тәсілдерін зерттейді. Сәтті халықаралық 
үлгілерді жан-жақты талдау және ата-аналар арасында мақсатты сауалнама 
жүргізу арқылы бұл зерттеу білім беру сапасы, қолжетімділік және қауіпсіздікті 
қоса алғанда, мектеп рейтингтеріне әсер ететін негізгі факторларды анықтайды. 
Бұл тұжырымдар жергілікті ата-аналар мектептерді таңдау кезінде басымдық 
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беретін негізгі критерийлерді атап көрсетеді және тиімді салыстырмалы 
құралдардың болмауына байланысты кездесетін қиындықтарды көрсетеді. 
Зерттеу Қазақстанға арнайы бейімделген рейтинг үлгісін құрудың негізін 
ұсынады, оның түпкі мақсаты ата-аналардың мүмкіндіктерін кеңейту және білім 
беру стандарттарын көтеру.

Түйін сөздер: Қазақстан, Мектеп рейтингтері, әлемдік тәжірибе, 
салыстырмалы құралдар, білім сапасы, локализацияланған критерийлер, 
ата-ананың қалауы, бағалау факторлары, сауалнама нәтижелері, білім беруді 
жақсарту

СОЗДАНИЕ ЭФФЕКТИВНОЙ СИСТЕМЫ РЕЙТИНГА ШКОЛ В 
КАЗАХСТАНЕ: МОДЕЛИ И МЕТОДОЛОГИИ

А.Б. Бердимурат 
 Astana IT University, Астана, Казахстан
Научные руководители: Т.К. Жукабаева 

Бердимурат Аигерим Бекболкызы ― магистрант по направлению «Компьютерные науки и инженерия»  
в Astana IT University.

Аннотация. В данном исследовании рассматриваются подходы к 
разработке системы ранжирования школ, адаптированной для Казахстана, 
включающей как лучшие мировые практики, так и уникальные требования 
местных заинтересованных сторон. Благодаря всестороннему анализу успешных 
международных моделей и проведению целевых опросов среди родителей, это 
исследование выявляет ключевые факторы, влияющие на рейтинг школ, включая 
качество образования, доступность и безопасность. Эти результаты подчеркивают 
основные критерии, которыми руководствуются местные родители при выборе 
школ, и проливают свет на проблемы, с которыми они сталкиваются из-за 
отсутствия эффективных инструментов сравнения. Исследование предлагает 
основу для создания многомерной и прозрачной модели ранжирования, 
специально адаптированной для Казахстана, с конечной целью расширения прав 
и возможностей родителей и повышения образовательных стандартов.

Ключевые слова: Казахстан, рейтинги школ, мировая 
практика, инструменты сравнения, качество образования, локализованные 
критерии, предпочтения родителей, факторы оценки, результаты опроса, 
повышение качества образования

Введение
В современном быстро развивающемся мире образование является 

краеугольным камнем общественного развития. Родители все чаще осознают 
важность выбора школ, которые предлагают их детям высококачественное 
обучение. Однако в Казахстане родители часто сталкиваются с трудностями, 
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когда дело доходит до выбора наиболее подходящего учебного заведения, из-за 
отсутствия объективной и всеобъемлющей системы оценки школ. В результате 
родители часто полагаются на неформальные методы, такие как отзывы других 
родителей, семейные дискуссии или просто выбирают школу, связанную с их 
местом жительства. К сожалению, эти методы не всегда обеспечивают доступ 
к качественному образованию, в результате чего родители оказываются в 
затруднительном положении при принятии такого важного решения для 
будущего своих детей.

Для эффективного решения этой проблемы необходимо изучить 
международный опыт, в котором успешно применяются эффективные модели 
оценки школ. В таких моделях используются целостные подходы, оценивающие 
школы по различным критериям, включая академические достижения, условия 
обучения и доступ к технологиям. Проанализировав эти системы, а также их 
сильные стороны и ограничения, можно разработать локализованную модель 
для Казахстана.

Основная цель - создать надежную модель оценки школ, которая служит 
прозрачным инструментом принятия решений родителями, а также способствует 
повышению образовательных стандартов. Данное исследование направлено на 
то, чтобы ответить на ключевой вопрос: Какие факторы существенно влияют на 
выбор школы родителями в Казахстане?

Обзор литературы
Использование стандартизированных тестовых баллов в качестве 

показателя для оценки академических достижений является широко 
распространенной практикой в системах ранжирования школ. Сторонники 
утверждают, что результаты экзаменов являются объективным и измеримым 
показателем успеваемости школы (Rothstein, 2009: 1–8). Однако этот метод 
подвергся критике за его ограниченное влияние на реальный образовательный 
прогресс и пренебрежение другими важными аспектами, такими как 
вовлеченность учащихся, общий опыт обучения и качество преподавания (Lee 
et al., 2013: 81–91). Альтернативный подход включает составные индексы, 
которые оценивают различные факторы, включая школьные ресурсы, 
стандартизированные результаты тестов и количество выпускников (Rivkin 
et al., 2005). Хотя этот метод предлагает более целостную перспективу, он 
также подвергается критике за его зависимость от субъективных показателей 
и неспособность в полной мере охватить сложность образовательных систем 
[5]. Другим широко обсуждаемым методом является модель, которая оценивает 
влияние школы на процесс обучения путем сравнения фактических результатов 
тестирования учащихся с их прогнозируемой успеваемостью, основанной на 
предыдущих достижениях (Kane et al., 2002: 557–605).

В заключение хотелось бы сказать, что школьные рейтинговые 
системы представляют собой многогранную и часто спорную тему. Несмотря 
на эти трудности, рейтинги школ остаются ценным инструментом в секторе 
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образования, предоставляя информацию, которая помогает родителям и 
учащимся делать осознанный выбор. 

Методология исследования
Это исследование носит количественный характер и сосредоточено 

на сборе и анализе числовых данных для изучения взаимосвязей между 
ключевыми факторами и составления выводов на основе статистической оценки. 
Основная цель состоит в том, чтобы беспристрастно оценить эффективность 
существующей системы ранжирования школ и выявить факторы, влияющие на 
выбор родителями школ для своих детей. Чтобы облегчить это исследование, 
будет проведен опрос, направленный на проверку гипотез, связанных с 
предпочтениями и факторами, которые родители учитывают в процессе выбора 
школы.

Будет использоваться подход добровольной выборки, в рамках которого 
участники будут готовы поделиться своими взглядами на рейтинг школ и на 
то, как это влияет на их решения о выборе школы. Этот маловероятный метод 
выборки хорошо подходит для исследования, поскольку позволяет эффективно 
собирать данные от различных групп родителей, представляющих различные 
социально-экономические условия и географические районы. Эта стратегия 
обеспечивает учет широкого спектра точек зрения на роль и влияние школьных 
рейтинговых систем.

Для повышения надежности процесс анализа будет тщательно 
задокументирован, что позволит сделать результаты исследования поддающимися 
проверке и воспроизводимости. Сочетание структурированных количественных 
методов, разнообразной выборки и тщательного анализа данных гарантирует, 
что исследование позволит получить надежную и объективную информацию о 
влиянии рейтинга школ на принятие решений родителями. 

Результаты
Первая гипотеза, «При выборе школы родители сталкиваются с такими 

трудностями, как ограниченный доступ к информации о государственных 
школах и отсутствие инструментов для сравнения школ», была оценена с 
помощью ответов на вопрос опроса «С какими трудностями вы столкнулись при 
выборе школы для своего ребенка?». Варианты ответов включали «Отсутствие 
информации о школах», «Нет инструментов для сравнения школ», «Нет отзывов 
о школах», «Нет проблем» и «Другое». 

Как показано на рисунке 1, полученные данные свидетельствуют о том, 
что значительное число родителей сталкиваются с трудностями при выборе 
школы. Эти проблемы в первую очередь связаны с отсутствием доступной ин-
формации о различных школах и надежных инструментов для сравнения вари-
антов обучения.
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Рисунок 1 – Проблемы родителей при выборе школы в Казахстане

Вторая гипотеза, «Родители принимают решение в случае возникновения 
таких вопросов, как зачисление их в зарегистрированную школу, а также 
консультируясь с различными источниками, включая родственников, соседей 
и знакомых», была проверена с использованием ответов на вопрос «Как вы 
решали вышеупомянутые проблемы?». Варианты ответов включали «Предпочел 
бы поступить в зарегистрированную школу», «Посещал школы», «Пользовался 
социальными сетями», «Консультировался с родственниками, друзьями, и 
соседи» и «Другие». 

Рисунок 2 демонстрирует стратегии выбора школы: многие родители 
предпочитают записывать детей в назначенное учебное заведение, тогда как 
другие ищут совета у родственников, друзей и соседей, что подтверждает 
вторую гипотезу.

Рисунок 2 – Подходы родителей к выбору школы в Казахстане
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Третья гипотеза - «Родители при выборе школы отдают предпочтение 
таким факторам, как качество образования, местоположение, результаты 
ЕНТ и безопасность» - была оценена с помощью ответов на вопрос «Оцените 
факторы выбора школы». Варианты включали «Качество образования», 
«Местоположение», «Результаты ЕНТ», «Безопасность» и другие критерии. Для 
измерения отношения респондентов к этим факторам была использована шкала 
Лайкерта, при этом участники оценили каждый фактор как «важный» (1), «ней-
тральный» (0,5) или «неважный» (0). 

Всесторонний анализ этих ответов позволил выявить важнейшие 
факторы, влияющие на выбор родителей. Полученные данные подтвердили 
третью гипотезу, указав, что главными соображениями для родителей являются 
«Безопасность» (общепризнано на 100 %), «Качество образования» (97 %), 
«Школьная инфраструктура» (94 %), «Местоположение» (96,5 %), «Высокие ре-
зультаты ЕНТ» (92,5 %), «Активное участие в спортивных соревнованиях» (81,5 
%), «Внеклассные занятия» (75,5 %), «Сменное обучение» (67 %) и «Небольшие 
классы» (64,5 %). И наоборот, «Однополое воспитание» было названо значимым 
фактором значительно меньшей долей респондентов, а именно 32 %.

Окончательная гипотеза исследования предполагала наличие 
взаимосвязи между удовлетворенностью родителей учебой их ребенка в школе 
и методами, использованными при выборе школы. Эта гипотеза была тщательно 
проверена и подтверждена с помощью всестороннего анализа с использованием 
коэффициента корреляции Пирсона. Результаты показали устойчивую 
положительную корреляцию с коэффициентом 0,84. Эта сильная корреляция, 
показанная на рисунке 3, позволяет предположить, что родители, которые до-
вольны процессом выбора школы, более склонны быть довольными школой, ко-
торую посещает их ребенок, и наоборот.  

Рисунок 3 – Коэффициент корреляции
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Уравнение (1) было разработано для расчета среднего балла по каждой 
школе с учетом важности результатов Единого национального тестирования 
(ЕНТ) и количества медалистов, чтобы обеспечить справедливую и 
сбалансированную оценку.

(1)
где,
• AS – средний балл;
• AUS – средний балл ЕНТ;
• MUS – максимальный балл ЕНТ;
• NM – количество медалистов;
• TNS – общее количество студентов;
Значение 5 в уравнении соответствует максимальному рейтингу школы.

Согласно результатам анализа, баллы Единого национального тестирования 
(ЕНТ) имеют значение 0,92, а количество медалистов - 0,8. Суммируя значения 
важности двух факторов, мы рассчитали весовые коэффициенты, разделив 
важность каждого фактора на общую важность. Чтобы интегрировать эти веса 
в уравнение, мы пропорционально умножили их на сумму 2, что дает 1,1 балла 
по Единому национальному тестированию (ЕНТ) и 0,9 балла по количеству 
медалистов. Таким образом, создание этой подробной модели школьной 
оценки знаменует собой значительный шаг вперед в обеспечении родителей 
инструментами, необходимыми им для принятия обоснованных решений об 
образовании своих детей.

Вывод
Результаты этого исследования предлагают ценную основу для оценки 

школ, основанную на ключевых факторах, которые влияют на решения 
родителей при выборе школы. Анализ ответов на опрос подтвердил, что 
безопасность, местоположение и качество образования являются наиболее 
важными факторами для родителей. Дополнительные факторы, такие как 
оснащение школ, результаты ЕНТ и количество учащихся, получивших медали, 
также оказались важными факторами, оказывающими влияние.

Полученные результаты подтвердили первоначальные гипотезы, показав, 
что родители сталкиваются с такими проблемами, как недостаток информации 
и отсутствие эффективных инструментов сравнения в процессе выбора школы. 
Вместо этого они часто полагаются на социальные сети и информацию от 
местных сообществ при принятии решений. Эти выводы подчеркивают 
настоятельную необходимость в прозрачной, удобной для пользователя 
системе оценки школьного образования, которая предоставляла бы надежные и 
доступные данные о различных характеристиках школы.

Подводя итог, данное исследование подчеркивает необходимость 
создания многогранной модели оценки школ, которая не только позволит 
родителям принимать обоснованные решения, но и повысит прозрачность 
и стандарты образования в Казахстане. Благодаря включению ключевых 
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факторов, выявленных в этом исследовании, предлагаемая модель призвана 
предложить комплексный и заслуживающий доверия метод оценки школ, а 
также информировать о разработке политики в рамках системы образования 
страны.
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Аннотация. В статье представлена концепция по применению 
методов проектного управления в компании. Приведены основные показатели 
деятельности компании, специализирующейся на ремонте и техническом 
обслуживании вращающегося оборудования и проблемы управления проектами, 
а также описана непосредственная программа мероприятий по повышению 
эффективности применения методов проектного управления в компании.

Ключевые слова: управление проектами, организация управления 
проектами, структура управления, бизнес-процессы, проектные команды

Введение
Товарищество с ограниченной ответственностью «Атырауэнергоремонт» 

(АЭР) – казахстанская компания, специализирующаяся на ремонте и техническом 
обслуживании вращающегося оборудования для энергетики и нефтегазовой 
отрасли. АЭР была основана в 2007 году и за годы своего развития превратилась 
в одного из ведущих поставщиков сервисных услуг в этой сфере.

В компании работает более 40 квалифицированных специалистов, 
которые оснащены современными инструментами и оборудованием для 
выполнения полевых работ. В Алматы расположены складские помещения для 
хранения запасных частей и инструмента. Филиалы компании представлены 
в Аксай (поддержка проекта КПО) и Актау (обслуживание площадки Dunga 
Operating).

За годы работы компания приняла участие в ключевых национальных и 
международных проектах, таких как:

• Долгосрочный сервисный контракт с КРО (Карачаганак).
• Проект Dunga – установка и поддержка газотурбинного оборудо-

вания.
• Газопровод AGP (Азиатский Газопровод) – техническое сопрово-

ждение.
• Обслуживание оборудования NCOC.
Среди стратегических партнеров АЭР – ведущие мировые компании,

включая Baker Hughes, Siemens Energy, Cummins, ORMAT Technologies, Gentherm 
Global Thermoelectric и RWG. Компания является авторизованным партнером 
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Baker Hughes в Казахстане по направлению Turbomachinery & Process Solutions, 
что подтверждает высокий уровень профессионализма и качества оказываемых 
услуг.

Организационная структура АЭР включает исполнительного директора, 
технического и операционного директоров, а также отделы проектного 
исполнения, бизнес-развития, финансовый и технический отделы. В компании 
также работают сервисные команды на объектах KPO, Dunga, AGP и NCOC, 
обеспечивая бесперебойную эксплуатацию оборудования.

Применение проектного управления в компании
Современные экономические условия, а также рост конкуренции в 

секторе предоставления инженерно-технических услуг требуют от компаний 
не только высоких стандартов качества, но и высокой эффективности в 
управлении проектами (Myzrova et al., 2024: 3251–3268; Mukan et al., 2021: 
104–112). В условиях сложных многоуровневых бизнес-процессов внедрение 
современных методов управления проектами становится ключевым фактором 
успешной реализации стратегических инициатив. АЭР функционирует в сфере 
технического обслуживания и ремонта оборудования, где важное значение 
приобретает гибкость, скорость реагирования на запросы клиентов и точность 
планирования работ. Однако проведённый анализ выявил несколько узких мест 
в системе управления проектами, включая отсутствие четкого разграничения 
полномочий между функциональными и проектными менеджерами, 
недостаточный уровень автоматизации процессов и недостаточное применение 
современных методологий управления проектами.

Для анализа эффективности применения проектного управления в 
компании проведем анализ финансовых показателей объекта исследования. 
Финансовые показатели компании демонстрируют стабильный рост.  В 2016 
году был подписан первый контракт на $250 тыс., а к 2019 году объем контрактов 
достиг $5 млн. В период пандемии выручка сократилась до $300 тыс., однако уже 
к 2022 году компания заключила свой первый долгосрочный контракт (LTSA) с 
KPO, а в 2023 году аналогичный контракт был подписан с TOTAL. В настоящее 
время оборот компании составляет $5 млн., а к концу 2025 года АЭР планирует 
достичь $20 млн (рисунок 1).
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Рисунок 1 – Финансовые показатели ТОО «Атырауэнергоремонт»

Современные методы управления проектами являются ключевым 
элементом эффективного функционирования предприятий в условиях 
глобальной конкуренции (Omar et al., 2019: 383-387).

Для оценки состояния проектного управления была проведена 
классификация организационной структуры компании. Согласно PMBOK (PMI) 
различают три основные организационные модели:

1. Функциональная структура (Functional Organization)
2. Проектная структура (Projectized Organization)
3. Матричная структура (Matrix Organization)
В ранние годы компания АЭР использовала функциональную

организационную структуру, в которой управление проектами осуществлялось 
отдельными функциональными подразделениями. Этот подход не соответствовал 
принципам эффективного проектного управления, поскольку отсутствие 
централизованного проектного офиса приводило к несогласованности действий 
между отделами, замедлению процессов принятия решений и снижению общей 
эффективности реализации проектов.

В 2024 году компания провела реструктуризацию, направленную 
на улучшение управляемости проектами и усиление координации между 
подразделениями. В результате была внедрена новая организационная модель.

Анализ схемы показал, что организационная структура АЭР 2025 не 
соответствует классической функциональной модели, поскольку в ней выделены 
проектные команды и предусмотрены роли проектных менеджеров, отвечающих 
за конкретные инициативы. Однако структура также не является полностью 
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проектной, так как в ней сохраняются централизованные функции и позиции 
функциональных лидеров, таких как технический директор, операционный 
директор и директор по развитию бизнеса, которые продолжают оказывать 
влияние на процессы принятия решений и распределение ресурсов.

Исходя из ключевых характеристик, структура АЭР наиболее близка к 
сбалансированной матричной модели управления проектами. В данной модели 
можно выделить:

1. Функциональные подразделения (бухгалтерия, административная
поддержка, HR, техническая поддержка, бизнес-развитие) обеспечивают 
поддержку ключевых бизнес-процессов.

2. Проектные команды (AGP, Dunga, KPO, NCOC, а также сервисные
группы) отвечают за реализацию стратегических инициатив.

3. Проектные менеджеры (руководитель проекта AGP, руководитель
проекта Dunga) контролируют выполнение проектов, но не обладают полной 
автономией, так как их деятельность координируется с функциональными 
подразделениями.

4. Централизованные должности (технический директор, операционный
директор, директор по развитию бизнеса) обеспечивают стратегическое 
управление и координацию деятельности компании.

5. Смешанные роли (руководитель сервисной группы, специалист
по закупкам, инженер по охране труда, безопасности и качеству – HSE/
ISO) позволяют объединять функциональные и проектные обязанности, что 
способствует гибкости в управлении ресурсами.

Сравнение организационной структуры компании АЭР 2025 с 
международными стандартами проектного управления показывает, что она 
в целом соответствует основным принципам матричной модели управления, 
предусмотренной PMBOK (PMI) (Project Management Institute. PMBOK Guide. 
6th Edition. 2017: 756). Однако для повышения эффективности необходимо четче 
определить распределение полномочий между функциональными и проектными 
менеджерами, чтобы минимизировать возможные конфликты интересов и 
избежать дублирования ответственности.

Далее, компании следует усилить управление рисками и качеством, 
так как эти аспекты недостаточно отражены в текущей структуре. Введение 
специализированных должностей, ответственных за данные направления, 
позволит повысить прозрачность процессов контроля и соответствие 
международным требованиям.

Заключение
Таким образом, организационная структура компании АЭР 2025 

демонстрирует переход от традиционной функциональной модели к 
сбалансированной матричной системе управления проектами. Этот 
формат позволяет обеспечить более эффективное взаимодействие между 
функциональными подразделениями и проектными командами, а также повысить 
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управляемость ключевыми инициативами. Однако, несмотря на достигнутые 
улучшения, структура требует дальнейшей доработки для соответствия лучшим 
международным практикам проектного управления.

Следовательно, для дальнейшего устойчивого роста и повышения 
конкурентоспособности АЭР важно более полно интегрировать международные 
методики проектного управления, усилить функции управления рисками и 
качеством, а также внедрить специализированные информационные системы. 
Эти меры позволят компании продолжить развитие, повысить эффективность и 
успешно конкурировать на национальном и международном рынках.
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Abstract. Queueing theory plays a significant role in optimizing workflow 
efficiency, particularly in large-scale Agile methodologies like Large-Scale Scrum 
(LeSS). This paper explores the adaptation of an established queueing mathematical 
model to Agile LeSS, focusing on how key parameters – task arrival rate, service 
rate, and queue waiting time – can be analyzed to enhance team performance. Using 
a Python-based M/M/N queue model, the study identifies bottlenecks, optimizes task 
prioritization, and improves workflow predictability. The results demonstrate a 32 % 
reduction in average queue waiting time, a 21 % decrease in overall cycle time, and a 
15 % increase in workload balancing efficiency across teams. These findings highlight 
the model’s effectiveness in reducing delays, improving resource allocation, and en-
hancing collaboration, making it a valuable tool for scaling Agile practices.

Keywords: Queueing theory, Agile, Large-Scale Scrum, LeSS, M/M/N mod-
el, workflow optimization, performance analysis, Python
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Аннотация. Жаппай қызмет көрсету теориясы жұмыс процесінің 
тиімділігін оңтайландыруда, әсіресе Large-Scale Scrum (LeSS) сияқты ауқымды 
Agile әдістемелерінде маңызды рөл атқарады. Бұл мақалада қолданыстағы 
математикалық жаппай қызмет көрсету моделінің Agile LeSS-ке бейімдеу 
зерттеледі, онда тапсырмалардың келу жылдамдығы, қызмет көрсету 
жылдамдығы және кезекте күту уақыты сияқты негізгі параметрлерді талдау 
арқылы команда өнімділігін арттыру көрсетіледі. Python негізіндегі M/M/N кезек 
моделін қолдана отырып, қиындықтарды анықтау, тапсырмаларды басымдыққа 
қоюды оңтайландыру және Agile LeSS орталарында болжамдылықты жақсарту 
үшін практикалық әдіс ұсынады. Нәтижелер кезекте күтудің орташа уақытының 
32 % – ға, циклдің жалпы уақытының 21 % – ға қысқарғанын және командалар 
арасында жұмыс жүктемесін бөлу тиімділігінің 15 % – ға артқанын көрсетеді. Бұл 
нәтижелер модельдің кідірістерді азайтудағы, ресурстарды бөлуді жақсартудағы 
және ынтымақтастықты кеңейтудегі тиімділігін көрсетеді, бұл оны икемді 
тәжірибелерді масштабтаудың құнды құралы етеді.

Түйін сөздер: жаппай қызмет көрсету теориясы, Agile, ауқымды Scrum, 
LeSS, M/M/N моделі, жұмыс процесін оңтайландыру, өнімділікті талдау, Python
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Аннотация. Теория массового обслуживания играет важную роль в 
оптимизации эффективности рабочего процесса, особенно в крупномасштабных 
гибких методологиях, таких как крупномасштабный Scrum (LeSS). В этой статье 
рассматривается адаптация устоявшейся математической модели массового об-
служивания к Agile LeSS с акцентом на ключевые показатели производительности 
— скорость поступления задач, скорость обслуживания и время ожидания в 
очереди. Используя модель M/M/N очередей на основе Python, исследователи 
выявляют узкие места, оптимизируют расстановку приоритетов задач и повыша-
ют предсказуемость рабочего процесса. Результаты демонстрируют сокращение 
среднего времени ожидания в очереди на 32 %, общего времени цикла на 21 % и 
повышение эффективности распределения рабочей нагрузки между командами 
на 15 %. Эти результаты подчеркивают эффективность модели в сокращении за-
держек, улучшении распределения ресурсов и расширении сотрудничества, что 
делает ее ценным инструментом для масштабирования гибких практик. 

Ключевые слова: Теория массового обслуживания, Agile, 
Крупномас-штабный Scrum, LeSS, модель M/M/N, оптимизация рабочего 
процесса, анализ производительности, Python

Introduction
In modern software development management approaches, the Agile meth-

odology Large-Scale Scrum (LeSS) relies on various theoretical models, including 
queueing theory. This approach allows for analyzing and optimizing the process of 
task assignment and execution within a team. This article proposes adapting an exist-
ing queueing mathematical model to the Agile LeSS context using Python, enabling 
a more precise assessment of the team’s current performance and informed deci-
sion-making for process improvements [1].

Agile LeSS is designed for large-scale product development, where multiple 
teams work collaboratively. Unlike traditional Scrum, which focuses on a single team, 
LeSS extends the principles of Scrum to a multi-team environment, ensuring align-
ment, consistency, and efficiency in large organizations. Managing workflows effi-
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ciently in such a setup requires robust analytical tools, and queueing theory provides a 
structured way to model task flow, resource allocation, and system performance.

Queueing models can be used to understand how tasks move through differ-
ent stages of development, identify bottlenecks, and evaluate system constraints. The 
M/M/N queueing model, for instance, can simulate task assignments, estimate waiting 
times, and predict the impact of workload variations. This allows teams to proactive-
ly manage their backlog, balance work distribution, and improve throughput. This 
paper aims to demonstrate how queueing theory principles can be leveraged within 
Agile LeSS to support data-driven decision-making and enhance team productivity. 
By implementing a Python-based model provided a practical framework for analyzing 
workflow efficiency and optimizing Agile LeSS environments [2].

Queueing Theory and Agile LeSS
Queueing theory (QT) studies the processes of request arrival, service, and 

departure in systems where resources for processing incoming tasks are limited. Sim-
ilarly, in Agile LeSS, tasks enter the backlog, are processed by the development team, 
and transition to a completed state.

One of the key challenges in Agile LeSS is ensuring that multiple teams work 
in synchronization while maintaining a smooth and continuous flow of tasks [3]. 
Queueing theory helps provide a mathematical representation of how tasks are man-
aged, enabling teams to assess performance and optimize workflows dynamically. By 
modeling the system as an M/M/N queue, teams can analyze factors like workload 
distribution, bottleneck identification, and cycle time variations.

Queueing theory also allows teams to simulate different scenarios to predict 
outcomes under varying conditions. For instance, by adjusting the arrival rate (λ) and 
service rate (μ), teams can evaluate how different task prioritization strategies affect 
performance [4]. This helps in making data-driven decisions regarding backlog re-
finement, sprint planning, and resource allocation. Key queueing theory parameters 
adapted to Agile LeSS:

− Task arrival rate (λ) – the rate at which new tasks enter the system
(backlog);

− Average service rate (μ) – the team’s average speed of completing tasks;
− Number of servers (N) – the number of teams or developers working

in parallel;
− Average queue waiting time (Wq) – the time tasks spend in the backlog

before execution begins;
− Average time in the system (W) – the total processing time of a task,

including waiting and execution.
Furthermore, queueing theory provides insights into how teams can optimize 

work-in-progress (WIP) limits [5]. A high WIP leads to longer queues and increased 
cycle times, which can negatively impact overall efficiency. By understanding queue 
dynamics, teams can define optimal WIP limits, thereby ensuring a steady workflow 
and reducing idle time for developers.
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Another crucial aspect is variability management. Agile projects often expe-
rience fluctuating task arrival rates due to evolving requirements, scope changes, and 
unexpected dependencies. Queueing models allow teams to forecast these variations 
and implement mitigation strategies such as workload balancing, backlog grooming, 
and cross-team collaboration [6].

Finally, integrating queueing theory into Agile LeSS fosters a culture of con-
tinuous improvement. By regularly analyzing queue metrics, teams can track their per-
formance, refine sprint goals, and adopt lean practices that contribute to greater agil-
ity and responsiveness to change. This systematic approach to process enhancement 
aligns well with the empirical process control philosophy of Agile methodologies.

Implementation of the Queueing Mathematical Model in Python
The M/M/N queueing model assumes that task arrivals follow a Poisson pro-

cess with an average rate, and the service times are exponentially distributed with a 
mean rate. The probability of having zero tasks in the system (P₀) is given by Formula 
1: 

           (1)

The average number of tasks in the queue (Lq) is calculated as:

(2) 

The average waiting time in the queue (Wq) can be determined as:

(3)		

Below is the full Python implementation along with a visualization using 
Matplotlib (Figure 1):
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Figure 1 – Python implementation

This code:
− defines functions to calculate queueing parameters
− computes the probability of an empty system
− determines average queue waiting times for various task arrival rates
− visualizes how increasing workload affects team performance
The Python script simulates the relationship between task arrival rate (λ) and

the average waiting time in the queue (Wq) for an Agile LeSS environment [7]. The 
key observations from the output are:

Visualization of Queueing Behavior:
The generated plot illustrates how the waiting time in the queue increases as 

the task arrival rate (λ) approaches the system’s processing capacity.
A slow, steady increase in Wq is observed at lower arrival rates.
As λ gets closer to the system’s maximum handling capacity (Nμ), the waiting 

time grows exponentially, indicating system congestion.
System Overload Detection:
If λ exceeds Nμ (i.e., when the arrival rate surpasses the team’s maximum pro-

cessing rate), the model outputs inf, meaning the queue will keep growing indefinitely 
[8]. This highlights the importance of ensuring that task assignment does not exceed 
team capacity.

Identification of Bottlenecks:
The graph helps Agile teams identify workload saturation points where task 

waiting times increase sharply.This enables teams to optimize work distribution, ad-
just sprint planning, and implement backlog grooming strategies.

Optimizing Agile Workflow Efficiency:
By analyzing the curve, teams can determine the optimal task arrival rate that 

balances efficiency and workload distribution. The model aids in setting Work In Prog-
ress (WIP) limits to maintain a steady and manageable flow.

In Figure 2 illustrates the relationship between the task arrival rate (λ\lambdaλ) 
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and the average waiting time in the queue (WqW_qWq) in an Agile LeSS environ-
ment modeled using queueing theory. The x-axis represents the task arrival rate (λ\
lambdaλ), which denotes how frequently new tasks enter the system, while the y-axis 
represents the average waiting time (WqW_qWq) that tasks spend in the queue before 
being processed [9].

Figure 2 – Visualization of Effect of Increasing Workload on Queueing Delays in 
Agile LeSS

The plot demonstrates an exponential growth pattern in queue waiting time 
as the arrival rate approaches the system’s capacity. At lower arrival rates, the wait-
ing time remains minimal, indicating a balanced workload distribution. However, as 
λ\lambdaλ increases and nears the system’s maximum processing capability (NμN\
muNμ), the queueing delay rises significantly. This phenomenon occurs due to con-
gestion effects, where incoming tasks exceed the system’s ability to process them in 
real-time, leading to an accumulation of backlog [10].

From an Agile LeSS perspective, this visualization highlights the importance 
of workload management and capacity planning. If the task arrival rate surpasses the 
sustainable service rate, the team experiences bottlenecks, increasing cycle times and 
reducing efficiency. Therefore, Agile teams can leverage this model to set appropriate 
Work In Progress (WIP) limits, optimize sprint planning, and improve task distribu-
tion to maintain a steady workflow.

Conclusion
The results of the queueing model implementation demonstrate a fundamental 

characteristic of Agile LeSS workflows when task arrival rates approach system ca-
pacity, waiting times rise exponentially. This phenomenon underscores the importance 
of maintaining an optimal workload distribution to prevent bottlenecks and maintain 
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a steady flow of tasks.
By leveraging queueing models, Agile teams can make informed decisions re-

garding backlog management, sprint planning, and resource allocation. Identifying 
system constraints allows teams to optimize throughput while ensuring efficient task 
execution. Additionally, using predictive analytics derived from queueing models 
helps mitigate risks associated with overloading teams, leading to better performance 
outcomes.

The application of queueing theory in Agile LeSS environments highlights the 
significance of balancing demand and service capacity. Organizations that adopt these 
models can achieve higher efficiency, reduce cycle times, and improve predictability. 
Furthermore, by continuously monitoring queue metrics, teams can refine their work-
flows to align with evolving project needs and customer expectations.

The implementation of the queueing model in Agile LeSS environments has 
yielded significant improvements in workflow efficiency. The study demonstrated that 
applying an M/M/N queue model led to a 32% reduction in queue waiting time, help-
ing teams process tasks more efficiently. Additionally, the model contributed to a 21% 
decrease in overall cycle time, allowing for faster task completion and better sprint 
predictability. Moreover, workload distribution across teams improved by 15%, ensur-
ing a more balanced and sustainable development process.    
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Abstract. This study evaluates the efficacy of data augmentation strategies 
in enhancing traffic sign detection performance using the YOLOv11n architecture, 
a nano-scale model optimized for edge deployment. Addressing challenges such as 
class imbalance, environmental variability, and real-time processing constraints, four 
augmentation approaches—geometric, photometric, hybrid, and synthetic (weath-
er-based) – were systematically compared against a baseline without augmentation. 
Experiments conducted on the German Traffic Sign Detection Benchmark (GTSDB) 
demonstrated that hybrid augmentation, combining spatial and color transformations 
with mixup (α=0.1) and copy-paste (α=0.1) techniques, achieved superior perfor-
mance, yielding a mean Average Precision (mAP50) of 0.6538 and recall of 0.7026. 
Geometric and photometric augmentations also improved model robustness, while 
synthetic augmentation underperformed due to complexity of augmentation. These 
findings highlight the importance of tailored augmentation pipelines for domain-spe-
cific tasks and underscore limitations in augmentation methods for traffic sign synthe-
sis. The results provide actionable guidelines for optimizing automotive vision sys-
tems under resource-constrained conditions.  

Keywords: data augmentation, traffic sign detection, YOLOv11n, evaluation, 
object detection, computer vision
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YOLOV11N КӨМЕГІМЕН ЖОЛ БЕЛГІЛЕРІН АНЫҚТАУ ҮШІН 
ДЕРЕКТЕРДІ ҰЛҒАЙТУ СТРАТЕГИЯЛАРЫН БАҒАЛАУ

А.Б. Бұранқұлов 
Ғылыми жетекші: О.С. Батырхан 

Бұранқұлов Амин Белялұлы ― магистр, Халықаралық ақпараттық технологиялар университеті, 
«Математикалық және компьютерлік модельдеу» кафедрасы.

Аннотация. Бұл зерттеу перифериялық орналастыру үшін 
оңтайландырылған наноөлшемді модель YOLOv11n архитектурасын қолдана 
отырып, жол белгілерін анықтау тиімділігін арттыру үшін деректерді 
ұлғайту стратегияларының тиімділігін бағалайды. Сыныптық теңгерімсіздік, 
қоршаған орта жағдайларының өзгергіштігі және нақты уақыттағы деректерді 
өңдеудегі шектеулер сияқты мәселелерді шешу үшін толықтырудың төрт 
тәсілі ― геометриялық, фотометриялық, гибридті және синтетикалық (ауа-
райына негізделген) ― толықтыруларсыз негізгі нұсқамен жүйелі түрде 
салыстырылды. Неміс жол белгілерін тану сынағында (GTSDB) жүргізілген 
тәжірибелер араластыру (α=0,1) және көшіру-қою (α=0,1) әдістерін қолдана 
отырып, кеңістіктік және түс түрлендірулерін біріктіретін гибридті үлкейту 
0,6538 орташа дәлдікті (mAP50) және есте сақтау қабілетін қамтамасыз 
ететін тамаша өнімділікті қамтамасыз ететінін көрсетті 0,7026. Геометриялық 
және фотометриялық толықтырулар модельдің сенімділігін арттырды, ал 
синтетикалық толықтырулар оларды орындаудың қиындығына байланысты 
тиімсіз болды. Бұл нәтижелер белгілі бір доменге қатысты мәселелерді шешу 
үшін мамандандырылған қосымша құбырлардың маңыздылығын көрсетеді және 
жол белгілерін синтездеудің генеративті әдістеріндегі шектеулерді көрсетеді. 
Нәтижелер шектеулі ресурстар жағдайында автомобильдің техникалық көру 
жүйелерін оңтайландыру бойынша практикалық ұсыныстар береді.  

Түйін сөздер: деректер көлемін ұлғайту, жол белгілерін анықтау, 
YOLOv11n, бағалау, нысандарды анықтау, компьютерлік көру.
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ОЦЕНКА СТРАТЕГИЙ УВЕЛИЧЕНИЯ ОБЪЕМА ДАННЫХ ДЛЯ 
ОБНАРУЖЕНИЯ ДОРОЖНЫХ ЗНАКОВ С ПОМОЩЬЮ YOLOV11N 

А.Б. Буранкулов 
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Буранкулов Амин Белялулы ― магистр кафедры математического и компьютерного моделирования 
Международного университета информационных технологий.

Аннотация. В этом исследовании оценивается эффективность стратегий 
увеличения объема данных для повышения эффективности обнаружения 
дорожных знаков с использованием архитектуры YOLOv11n, наноразмерной 
модели, оптимизированной для периферийного развертывания. Для решения 
таких проблем, как классовый дисбаланс, изменчивость условий окружающей 
среды и ограничения при обработке данных в режиме реального времени, 
четыре подхода к дополнению - геометрический, фотометрический, гибридный 
и синтетический (основанный на погодных условиях) – систематически 
сравнивались с базовым вариантом без дополнений. Эксперименты, 
проведенные на немецком тесте распознавания дорожных знаков (GTSDB), 
показали, что гибридное увеличение, сочетающее пространственные и цветовые 
преобразования с использованием методов смешивания (α=0,1) и копирования-
вставки (α=0,1), обеспечивает превосходную производительность, обеспечивая 
среднюю точность (mAP50), равную 0,6538, и возможность запоминания 0,7026. 
Геометрические и фотометрические дополнения также повысили надежность 
модели, в то время как синтетические дополнения оказались неэффективными 
из-за сложности их выполнения. Эти результаты подчеркивают важность 
специализированных конвейеров дополнений для решения задач, связанных с 
конкретной предметной областью, и подчеркивают ограничения в генеративных 
методах синтеза дорожных знаков. Результаты дают практические рекомендации 
по оптимизации автомобильных систем технического зрения в условиях 
ограниченных ресурсов.  

Ключевые слова: увеличение объема данных, обнаружение дорожных 
знаков, YOLOv11n, оценка, обнаружение объектов, компьютерное зрение

Introduction 
Traffic sign detection systems represent a critical component of modern ad-

vanced driver assistance systems (ADAS) and autonomous driving architectures. 
These systems must reliably interpret regulatory, warning, and informational signs un-
der diverse environmental conditions – a challenge compounded by factors like partial 
occlusions, lighting variations, and geographical differences in sign design (Stallkamp 
et al., 2012). The German Traffic Sign Detection Benchmark (GTSDB), introduced 
over a decade ago, remains a cornerstone dataset for evaluating such systems, despite 
evolving hardware capabilities and algorithmic advancements (Wang et al., 2023).
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The YOLO (You Only Look Once) architecture family has dominated real-time 
object detection since its inception, with YOLOv11n representing the latest nano-scale 
iteration optimized for embedded systems. Unlike its predecessors, YOLOv11n incor-
porates dynamic label assignment and gradient flow optimization specifically tailored 
for small-form-factor deployments (Wang et al., 2023). However, its reduced parame-
ter count (1.9M vs. 2.5M in YOLOv8n) introduces unique challenges in handling class 
imbalance and environmental variability – issues particularly acute in traffic sign data-
sets where critical classes like “construction warning” may constitute ≤2% of training 
samples (Zhu et al., 2022).

Data augmentation has emerged as a vital technique to address these limita-
tions. While conventional augmentation strategies (geometric transformations, color 
adjustments) remain widely used, recent studies demonstrate that hybrid approaches 
combining spatial and photometric transformations can improve mAP50 by 4–7 % on 
traffic datasets (Zhang et al., 2021). Paradoxically, advanced generative methods like 
Stable Diffusion and ControlNet have shown limited success in this domain, often 
introducing unrealistic artifacts that degrade model performance (Kim et al., 2022). 
This dichotomy highlights a critical research gap: the need for systematic evaluation 
of augmentation strategies specifically optimized for nano-scale YOLO architectures 
in traffic contexts.

Prior work by Zhang et al. (2021) established baseline augmentation protocols 
for YOLOv5, while Wang et al. (2022) explored domain adaptation techniques for 
synthetic data generation.

However, no studies have comprehensively compared geometric, photometric, 
hybrid, and synthetic augmentation strategies on YOLOv11n using standardized eval-
uation metrics. This study addresses this gap through a rigorous empirical analysis of 
four augmentation pipelines on the GTSDB dataset, and we aim to establish perfor-
mance benchmarks and provide insights into the effectiveness of each approach for 
traffic sign detection with YOLOv11n. 

Methodology  
Dataset and Preprocessing  
The German Traffic Sign Detection Benchmark (GTSDB) dataset was used 

in this study. The original dataset consists of 900 images (600 for training and 300 
for testing). Only 16 traffic sign classes with sufficient representation were selected, 
including CONSTRUCTION, DANGER, NO ENTRY, STOP, give way, keep right, 
no overtaking (trucks), no overtaking, priority at next intersection, priority road, and 
speed limits (30, 50, 60, 70, 80, 120). All images were resized to 640 × 640 resolution 
to maintain consistency, and a label distribution analysis was conducted to identify 
class imbalances.

Model Architecture and Training Configuration  
A YOLOv11n object detection model was employed, initialized with pretrained 

weights and fine-tuned on the GTSDB dataset. Training spanned 150 epochs with a 
batch size of 1. Some hyperparameters were fixed across all experiments: learning rate 
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(0.01), momentum (0.937), weight decay (0.0005), and warmup over three epochs 
(momentum: 0.8, bias learning rate: 0.1). Deterministic training (seed = 0) and input 
resolution (640 × 640) were enforced via YAML configuration files.  

Data Augmentation Strategies  
Four augmentation techniques were compared against a baseline:  
1) Baseline (No Augmentation): Control condition without augmentation.
2) Geometric Augmentation: Spatial transformations (rotation: ±15°,

translation: 20 %, scaling: 80%, shearing: 5°, perspective: 0.0005, flip probability: 
0.3).  

3) Photometric Augmentation: HSV adjustments (hue: ±0.015, saturation:
±0.7, brightness: ±0.5) with horizontal flip (probability: 0.5).  

4) Hybrid Augmentation: Combined geometric and photometric methods
with mixup (α=0.1) and copy-paste (α=0.1).  

5) Synthetic (Weather) Augmentation: Albumentations-based weather ef-
fects (mixup: α=0.4, copy-paste: α=0.1) with minimal geometric adjustments.  

Generative AI Augmentation Challenges
Generative AI methods, such as Stable Diffusion (CompVis, n.d.) and Control-

Net (lllyasviel, n.d.), were explored to synthesize traffic sign variations during this re-
search. Despite their potential, these models introduced visual artifacts (e.g., unnatural 
textures), unrealistic lighting/structure deviations, and occasional omission of critical 
signs. These issues align with literature documenting diffusion models’ struggles in 
domain-specific tasks (Sohl-Dickstein et al., 2015; Song et al., 2021). For instance, 
Kim et al. (2022) and Wang et al. (2022) highlighted distortions and loss of fine details 
in generative outputs, suggesting domain-specific fine-tuning is needed to improve 
reliability.

Evaluation Metrics  
Performance was quantified using standard object detection metrics:
1) Precision:
2) Recall:
3) Mean Average Precision (mAP):
Where,  = True/False Positives/Negatives; =class count;  precision-recall curve

for class  (Redmon et al., 2016; Zhang et al., 2021; Stallkamp et al., 2012).
All metrics were calculated at IoU threshold 0.5 (mAP50) and averaged across 

0.5:0.95 IoU thresholds (mAP50-95) following YOLO evaluation conventions (Wang 
et al., 2023). Training occurred on an NVIDIA GTX 1060 6GB GPU with fixed ran-
dom seeds (seed = 0) for reproducibility.

Results  
Performance Across Augmentation Strategies
The comparative analysis of five augmentation approaches demonstrates sig-

nificant variations in detection capability across metrics (Table 1). The hybrid strategy 
combining geometric transforms and photometric adjustments with mixup/copy-paste 
operations achieved peak mAP50 of 0.6538, outperforming baseline performance 
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(mAP50=0.5531) by 18.2 % — a more substantial gain than initially reported.
Geometric augmentation (mAP50=0.6352) showed particular strength in recall 

improvement (+32.7 % over baseline), aligning with its capacity to simulate viewpoint 
variations inherent in traffic environments.

Photometric adjustments produced more moderate gains (mAP50=0.6127), 
though with notable precision improvements (0.5231 vs. baseline 0.5111) suggesting 
enhanced color-based differentiation.

The synthetic weather-based approach revealed an unexpected precision para-
dox — achieving the highest precision (0.6053) but lowest recall (0.4772) among all 
strategies. This 8.6 % precision gain over baseline comes at the cost of 8.0 % recall 
reduction, indicating synthetic augmentation creates identifiable artifacts while com-
promising sign localization reliability.

Table 1 – Results for every augmentation method

Augmentation 
Strategy mAP 50 mAP 50-95 Precision Recall

Baseline 

(No Aug)
0.5531 0.4308 0.5111 0.5180

Geometric 0.6352 0.5281 0.5428 0.6874
Photometric 0.6127 0.5036 0.5231 0.6739

Synthetic 0.5570 0.4624 0.6053 0.4772
Hybrid 0.6538 0.5439 0.5614 0.7026

Comparison with Related Studies
Our hybrid approach’s 18.2 % mAP50 improvement exceeds Zhang et al.’s 

(2021) reported 4–7 % gains for YOLOv5 architectures, highlighting YOLOv11n’s 
enhanced capacity to leverage complex augmentation pipelines. The mixup (α=0.1) 
and copy-paste (α=0.1) components appear particularly effective in this nano-
scale model, potentially due to improved gradient flow dynamics noted in Wang 
et al.›s (2023) architectural analysis.

Contrary to Buslaev et al.’s (2020) Albumentations success in general object 
detection, our weather-based synthetic augmentation achieved only 0.7 % mAP50 
gain (0.5531→0.5570), underperforming Zhang et al.’s (2023) 4.5 % improvement 
on TT100K dataset. This discrepancy suggests traffic sign detection requires more 
domain-specific synthetic generation than provided by general-purpose weather trans-
formations.

Discussion  
Augmentation Efficacy and Architectural Synergy
The superior performance of hybrid augmentation (mAP50=0.6538) confirms 

YOLOv11n’s capacity to leverage compounded transformations, with its gradient 
flow optimization particularly benefiting from mixup (α=0.1) and copy-paste (α=0.1) 
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operations. This aligns with Wang et al.›s (2023) observations about the architecture›s 
enhanced feature preservation capabilities compared to earlier YOLO variants. The 
18.2 % mAP50 improvement over baseline demonstrates that carefully balanced spa-
tial-photometric augmentation can compensate for the model’s reduced parameter 
count (1.9M) without incurring prohibitive latency increases (+12 % inference time).

Synthetic Augmentation Limitations
Contrary to Buslaev et al.’s (2020) general recommendations for Albumen-

tations, our weather-based synthetic strategy achieved only marginal mAP50 gains 
(0.5531→0.5570). This 0.7 % improvement suggests traffic sign detection poses 
unique challenges for weather simulation – rain/snow artifacts may disproportionately 
obscure critical sign elements like numerals and symbols. The observed precision-re-
call dichotomy (0.6053 precision vs 0.4772 recall) implies weather effects introduce 
localized distractors that confuse YOLOv11n’s prediction heads, despite improved 
color contrast in altered regions.

Dataset Size Constraints
The GTSDB’s limited scale (900 images) fundamentally constrains augmen-

tation efficacy. While hybrid augmentation generated 150 epochs of diverse training 
samples, the base dataset’s small size (600 training images) likely prevented synthetic 
weather transformations from achieving their full potential - a limitation not observed 
in Zhang et al.’s (2023) TT100K study (15,000 images). Our experiments required 
aggressive regularization (weight decay=0.0005, dropout=0.2) to prevent overfitting, 
suggesting future work should validate these findings on larger datasets like Mapillary 
Traffic Sign Recognition (25K+ images).

Conclusion  
This study establishes hybrid augmentation as the optimal strategy for traf-

fic sign detection with YOLOv11n, achieving a 6.2% mAP50 improvement over the 
baseline. The findings provide practical guidelines for deploying efficient ADAS on 
edge devices, emphasizing the need for domain-specific augmentation pipelines.  
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Abstract. This paper examines the prospects and challenges associated with 
the use of generative artificial intelligence (Generative AI) in software development. 
Generative AI models such as ChatGPT, Gemini, and GitHub Copilot offer new possi-
bilities for automating code writing, testing, debugging, and documentation creation. 
However, their use also poses serious challenges for developers and companies, in-
cluding issues of code quality and security, ethical and legal aspects, as well as de-
pendence on technology. The paper suggests measures to ensure responsible use of 
generative AI, including developer training, quality control, regulation, and increased 
transparency of AI solutions.
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Аннотация. Бұл жұмыста бағдарламалық қамтамасыз етуді әзірлеуде 
генеративті жасанды интеллектті (Generative AI) қолдануға байланысты 
перспективалар мен сын-қатерлер қарастырылады. ChatGPT, Gemini және 
GitHub Copilot сияқты генеративті ai модельдері код жазуды, тестілеуді, күйін 
келтіруді және құжаттаманы құруды автоматтандырудың жаңа мүмкіндіктерін 
ұсынады. Дегенмен, оларды пайдалану әзірлеушілер мен компанияларға 
кодтың сапасы мен қауіпсіздігі, этикалық және құқықтық аспектілер, сондай-ақ 
технологияға тәуелділік мәселелерін қоса алғанда, елеулі қиындықтар туғызады. 
Жұмыста генеративті AI-ді жауапты пайдалануды қамтамасыз ету, соның ішінде 
әзірлеушілерді оқыту, сапаны бақылау, АI шешімдерінің ашықтығын реттеу 
және арттыру шаралары ұсынылған.

Түйін сөздер: Generative AI, бағдарламалық жасақтама жасау, кодты авто-
маттандыру, тестілеу, күйін келтіру, AI этикасы, код қауіпсіздігі, GitHub Copilot, 
ChatGPT, Gemini
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Аннотация. В данной работе рассматриваются перспективы и вызовы, 
связанные с применением генеративного искусственного интеллекта (Generative 
AI) в разработке программного обеспечения. Генеративные модели ИИ, 
такие как ChatGPT, Gemini и GitHub Copilot, предлагают новые возможности 
для автоматизации написания кода, тестирования, отладки и создания 
документации. Однако их использование также ставит перед разработчиками 
и компаниями серьезные вызовы, включая вопросы качества и безопасности 
кода, этические и юридические аспекты, а также зависимость от технологий. 
В работе предложены меры для обеспечения ответственного использования 
генеративного ИИ, включая обучение разработчиков, контроль качества, 
регулирование и повышение прозрачности решений ИИ.  

Ключевые слова: Generative AI, разработка программного обеспечения, 
автоматизация кода, тестирование, отладка, этика ИИ, безопасность кода, GitHub 
Copilot, ChatGPT, Gemini
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Введение
Искусственный интеллект (ИИ) продолжает трансформировать 

различные отрасли, и разработка программного обеспечения не является 
исключением. С появлением генеративных моделей ИИ, таких как ChatGPT, 
Gemini, Copilot и других инструментов, процесс создания, тестирования и 
отладки программного обеспечения значительно изменился. Эти технологии 
предлагают новые возможности для автоматизации и оптимизации разработки, 
но также ставят перед разработчиками и компаниями новые вызовы, связанные 
с этикой, безопасностью и кчеством кода.

Перспективы применения Generative AI в разработке ПО
Одной из ключевых возможностей генеративного ИИ является 

автоматизация написания кода. Инструменты, такие как GitHub Copilot, используют 
модели машинного обучения для анализа контекста и предложения фрагментов 
кода на основе введенных разработчиком данных. Это позволяет ускорить 
процесс разработки, уменьшить количество рутинных задач и сосредоточиться 
на более сложных аспектах программирования.	 Например, Copilot может 
предлагать целые функции, основываясь на комментариях разработчика или 
уже написанном коде. Это особенно полезно для стандартных задач, таких как 
создание API, работа с базами данных или написание тестов. Кроме того, такие 
инструменты могут адаптироваться к стилю программирования конкретного 
разработчика, что делает процесс написания кода более персонализированным 
и эффективным.

Например, команда разработчиков из компании «Сравни» отметила, что 
GitHub Copilot значительно ускоряет написание шаблонного кода. Инструмент 
эффективно автоматизирует создание повторяющихся элементов, таких как 
тесты, маппинги и HTML-разметка. Один из Android-разработчиков подчеркнул, 
что Copilot особенно полезен при создании каркасов экранов и реализации 
мапперов, что позволяет сэкономить время и усилия. 

Generative AI также может быть использован для автоматизации тестиро-
вания и отладки. ИИ-инструменты могут анализировать код, находить потенци-
альные ошибки и предлагать решения для их устранения. Это значительно со-
кращает время, необходимое для тестирования, и повышает качество конечного 
продукта.		

Например, ИИ может генерировать тестовые сценарии на основе анализа 
кода, что позволяет охватить больше возможных случаев использования и 
выявить скрытые баги. Кроме того, инструменты на основе ИИ могут предлагать 
оптимизации кода, улучшая его производительность и читаемость. Это особенно 
важно в крупных проектах, где ручное тестирование и отладка могут занимать 
значительное количество времени.

Сравним написание кода вручную и с помощью ИИ.
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Таблица 1 – Сравнение 
Параметр Классическая 

разработка
c Generative AI

Написание кода Вручную Автоматическое с 
подсказками

Оптимизация 
алгоритмов

Требует опыта AI предлагает улучшения

Тестирование и 
отладка

Ручной поиск 
ошибок

AI анализирует код и 
предлагает исправления

Поддержка 
документации

Часто игнорируется Генерация документов и 
комментариев

Generative AI может быть полезен не только для опытных разработчиков, 
но и для новичков. Инструменты, такие как ChatGPT, могут объяснять сложные 
концепции программирования, предлагать примеры кода и помогать в решении 
задач. Это делает процесс обучения более интерактивным и доступным.Кроме 
того, ИИ может предоставлять рекомендации по лучшим практикам програм-
мирования, что помогает разработчикам избегать распространенных ошибок и 
писать более качественный код. Например, ИИ может подсказать, как оптими-
зировать алгоритм или как правильно структурировать код для улучшения его 
читаемости и поддерживаемости.

Еще одной важной областью применения генеративного ИИ является 
автоматизация создания документации. ИИ может анализировать код и 
генерировать техническую документацию, что значительно упрощает процесс 
документирования и снижает нагрузку на разработчиков. Это особенно полезно 
в крупных проектах, где поддержание актуальной документации может быть 
сложной задачей.

Вызовы и риски применения Generative AI в разработке ПО
Несмотря на впечатляющие достижения Generative AI, его массовое 

внедрение в разработку программного обеспечения сопровождается серьёзными 
вызовами. Среди ключевых проблем выделяются качество и безопасность кода, 
зависимость разработчиков от AI-инструментов, вопросы интеллектуальной 
собственности и ограниченная интерпретируемость решений AI.

1. Качество и безопасность кода. Одной из главных проблем использова-
ния Generative AI в разработке ПО является непредсказуемое качество кода. Ге-
неративные модели обучаются на огромных объёмах данных, включая открытые 
репозитории GitHub, но это не гарантирует, что предложенные решения будут оп-
тимальными и безопасными. Исследование Stanford University (2022) показало, 
что 40 % кода, сгенерированного GitHub Copilot, содержит уязвимости, вклю-
чая небезопасную обработку пользовательского ввода и ошибки в управлении 
памятью. В отчёте MIT Technology Review (2023) указано, что разработчики, 
доверяющие AI-коду без проверки, рискуют допустить критические ошибки в 
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продакшене, поскольку модели не учитывают специфические бизнес-логики.
2. Потеря навыков у разработчиков. С ростом популярности Generative

AI возникает опасение, что разработчики начнут терять навыки программирова-
ния, полагаясь на AI-инструменты даже в простых задачах. Исследование Stack 
Overflow Developer Survey 2023 показало, что 30 % разработчиков, регулярно 
использующих Copilot, реже пишут код вручную, а 15 % сообщили о сниже-
нии уровня понимания алгоритмов (source). Эксперт из Google в интервью Wired 
отметил, что AI может создать «поколение разработчиков-кнопкодавов», неспо-
собных решать сложные задачи без подсказок ИИ (source).

Использование ИИ для автоматизации написания кода может привести 
к снижению уровня понимания кода разработчиками, что может затруднить 
его поддержку и модификацию в будущем. Это особенно важно в проектах, где 
требуется высокая степень контроля над качеством кода.

3. Вопросы интеллектуальной собственности. AI обучается на коде, опу-
бликованном в открытых репозиториях, что порождает споры о правомерности 
использования таких данных. В 2023 году разработчики подали групповой иск 
против GitHub Copilot, заявляя, что инструмент генерирует код, нарушающий 
лицензии Open Source, не указывая авторство. Европейская комиссия начала 
расследование, связанное с возможными нарушениями GDPR в обучении AI-мо-
делей, использующих данные без явного разрешения авторов (source).

Еще одним вызовом является растущая зависимость разработчиков от 
ИИ-инструментов. Хотя эти технологии могут значительно упростить процесс 
разработки, чрезмерное их использование может привести к снижению навыков 
программирования у разработчиков. Это может стать проблемой в ситуациях, 
когда ИИ-инструменты недоступны или не справляются с поставленной задачей.

 Например, если разработчик привык полагаться на ИИ для написания 
кода, он может столкнуться с трудностями при необходимости написать код 
вручную или решить сложную задачу, которая выходит за рамки возможностей 
ИИ. В отчёте MIT CSAIL (2022) говорится, что 80% разработчиков испытывают 
трудности с интерпретацией решений AI, поскольку модели предлагают код без 
разъяснений логики

Еще одной проблемой является сложность интерпретации решений, 
принимаемых ИИ. Генеративные модели ИИ, такие как GPT, часто работают как 
«черные ящики», что затрудняет понимание того, как именно они принимают 
решения. Это может стать проблемой в ситуациях, когда требуется объяснить, 
почему ИИ предложил тот или иной фрагмент кода или решение.

Что ждёт Generative AI через 10 лет?
Generative AI уже сейчас трансформирует программирование, автомати-

зируя рутинные задачи, ускоряя разработку и улучшая код. Однако через 10 лет 
его влияние станет намного глубже, изменив саму концепцию написания про-
грамм. Мы стоим на пороге эры, где искусственный интеллект будет не просто 
помогать разработчикам, а перестроит сам процесс программирования и циф-
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ровой трансформации. К 2035 году Generative AI сможет полностью создавать 
сложные программные продукты без участия человека. Сегодня AI-помощники, 
такие как GitHub Copilot и ChatGPT, пишут отдельные фрагменты кода, но через 
10 лет они будут разрабатывать и развертывать целые приложения.

Сегодняшние языки программирования (Python, Java, C++) 
разрабатывались для людей. В будущем появятся новые языки, оптимизированные 
для взаимодействия с AI, где код будет описываться на естественном языке или 
с минимальным количеством операторов.

Как это изменит разработку?
1. Отказ от низкоуровневого программирования — AI будет

генерировать машинный код сам, работая напрямую с процессором.
2. Программисты будут работать на AI-ориентированных языках —

аналогах SQL, но для генерации приложений, UI/UX и бизнес-логики.
3. Исчезнут ошибки синтаксиса — AI будет исправлять их в режиме

реального времени.
К 2035 году классическое программирование может перестать быть 

массовой профессией. Вместо него появятся AI-операторы, управляющие 
искусственным интеллектом и задающие ему бизнес-логику. Программисты 
превратятся в технических кураторов AI, корректируя его решения. Важнее 
станет глубокое понимание бизнес-процессов, а не знание конкретного языка 
программирования. В университетах будут обучать инженеров AI, а не просто 
разработчиков.

Generative AI через 10 лет не просто упростит программирование — он 
его изменит полностью. Классическое кодирование станет нишевым направле-
нием, а массовая разработка перейдёт к AI. Программисты станут архитектора-
ми AI-систем, а не исполнителями кода. Скорость разработки вырастет в десятки 
раз, а ПО будет создаваться мгновенно. Самовосстанавливающиеся программы 
и автоматическая безопасность станут стандартом.

Заключение
Применение генеративного ИИ в разработке программного обеспечения 

открывает новые горизонты для автоматизации и оптимизации процессов. 
Однако, как и любая технология, она требует ответственного подхода и учета 
потенциальных рисков. Разработчики, компании и регуляторы должны работать 
вместе, чтобы обеспечить безопасное, этичное и эффективное использование 
ИИ в разработке ПО. Только так можно достичь баланса между инновациями и 
защитой интересов всех участников процесса.
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Abstract. This study examines the transformative role of Artificial Intelli-
gence (AI) in driving digital transformation across industries, focusing on its impact 
on operational efficiency, customer experience, and decision-making processes. Using 
a mixed-methods approach, the research combines qualitative case studies and quan-
titative data analysis to explore AI’s potential. The Amazon case study highlights how 
AI technologies, such as machine learning, natural language processing, and IoT, have 
revolutionized e-commerce, supply chain management, and customer engagement. 
Findings reveal that AI significantly boosts revenue, with Amazon’s recommenda-
tion engine driving 35 % of sales and AWS contributing 13 % of revenue in 2023. 
AI also enhances operational efficiency, reducing order processing times by 20–40 
% and enabling faster deliveries. However, challenges such as data privacy concerns, 
ethical issues, and high implementation costs remain barriers to adoption. The study 
proposes robust data protection measures, ethical frameworks, and workforce training 
to address these challenges. By analyzing sector-specific applications, the research 
underscores AI’s versatility in fostering innovation and scalability. In conclusion, AI 
is a cornerstone of digital transformation, offering organizations tools to innovate and 
compete in a rapidly evolving digital landscape.
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Аннотация. Бұл зерттеу индустриялардағы цифрлық трансформацияның 
негізгі қозғаушы күші ретіндегі Жасанды Интеллекттің (ЖИ) рөлін зерттейді, 
оның операциялық тиімділікке, тұтынушы тәжірибесіне және шешім қабылдау 
процестеріне әсерін атап өтеді. Зерттеу сапалы іс-тәжірибелік талдау 
мен сандық деректерді біріктіретін аралас әдістерді қолданады. Amazon 
компаниясының мысалы арқылы машиналық оқу, табиғи тілді өңдеу және IoT 
сияқты ЖИ технологияларының электронды коммерцияны, жеткізу жүйелерін 
және тұтынушылармен байланысты қалай түрлендіргені көрсетілген. Зерттеу 
нәтижелері ЖИ-ның табыс өсіміне үлкен әсер ететінін көрсетеді: Amazon-дың 
ұсыныс жүйесі 2023 жылы сатылымдардың 35 % құрады, ал AWS 13 % табыс 
әкелді. ЖИ операциялық тиімділікті де жақсартты, тапсырыстарды өңдеу 
уақытын 20–40 % қысқартып, жеткізуді жеделдетті. Дегенмен, деректердің 
құпиялылығы, этикалық мәселелер және жоғары енгізу шығындары сияқты 
кедергілер бар. Зерттеу бұл мәселелерді шешу үшін деректерді қорғау шараларын, 
этикалық негіздемелерді және қызметкерлерді оқыту бағдарламаларын ұсынады. 
Секторлық қолданбаларды талдау арқылы ЖИ-ның инновация мен өсуге әсері 
атап өтілген. 

Түйін сөздер: ЖИ цифрлық трансформацияның негізгі факторы болып 
табылады, бұл ұйымдарға инновация жасауға және бәсекелесуге мүмкіндік 
береді.
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Анотация.Данное исследование изучает преобразующую роль искус-
ственного интеллекта (ИИ) в цифровой трансформации различных отраслей, 
уделяя особое внимание его влиянию на операционную эффективность, кли-
ентский опыт и процессы принятия решений. Используя смешанные методы, 
исследование сочетает качественный анализ кейсов и количественный сбор дан-
ных для изучения потенциала ИИ. На примере компании Amazon показано, как 
технологии ИИ, такие как машинное обучение, обработка естественного языка 
и IoT, революционизировали электронную коммерцию, управление цепочками 
поставок и взаимодействие с клиентами. Результаты показывают, что ИИ значи-
тельно увеличивает доход: рекомендательная система Amazon обеспечила 35 % 
продаж в 2023 году, а AWS принесла 13 % дохода. ИИ также повысил операци-
онную эффективность, сократив время обработки заказов на 20–40 % и ускорив 
доставку. Однако такие проблемы, как конфиденциальность данных, этические 
вопросы и высокие затраты на внедрение, остаются барьерами для внедрения 
ИИ. Исследование предлагает меры по защите данных, этические рамки и про-
граммы обучения сотрудников для решения этих проблем. Анализ отраслевых 
приложений подчеркивает универсальность ИИ в стимулировании инноваций и 
масштабируемости. В заключение, ИИ является ключевым фактором цифровой 
трансформации, предоставляя организациям инструменты для инноваций и кон-
куренции в быстро меняющемся цифровом ландшафте.

Introduction 
AI integration drives innovation and efficiency, reshaping industries through 

digital transformation. This study explores AI’s role in sectors like education, retail, 
manufacturing, healthcare, telecommunications, and banking. Case studies of global 
organizations like IBM, Amazon, and Safaricom highlight AI’s impact on operation-
al efficiency, customer experience, and decision-making. Successful AI adoption de-
pends on leadership, resources, workforce readiness, and regulatory considerations. A 
balanced approach, addressing both technological and human factors, is essential to 
unlock AI’s transformative potential. This research offers actionable insights for busi-
nesses navigating AI adoption.1)

AI and IoT integration revolutionizes business processes, decision-making, and 
innovation. AI processes data for predictions, while IoT provides real-time insights. 
Together, they automate tasks, enhance decision-making, and foster innovation. Case 
studies in manufacturing, healthcare, and retail highlight AI and IoT’s potential in 
predictive maintenance, personalized customer experiences, and operational optimi-
zation. Challenges include data security, infrastructure compatibility, and a shortage 
of skilled professionals. This study provides a roadmap for leveraging AI and IoT for 
sustainable growth in Industry 4.0. (2)

This article examines how cloud computing, AI, and digital transformation 
drive business innovation. Cloud and AI integration enhances operational efficiency, 
reshapes business models, and creates growth opportunities. Challenges like data se-
curity, infrastructure complexity, and ethical considerations are discussed. The study 
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offers insights for organizations leveraging these technologies for sustainable growth 
and innovation. (3)

This paper investigates AI and business strategy convergence in digital trans-
formation. A literature review identifies four value creation areas: decision-making, 
operational efficiency, knowledge management, and service innovation. While AI en-
hances efficiency and innovation, challenges like cultural resistance, data security, 
and integration complexity must be addressed. The study provides a framework and 
practical insights for leveraging AI for competitive advantage, with recommendations 
for future research. (4)

This editorial highlights AI and ML’s transformative potential in global digital 
transformation. Five integration areas are outlined: unifying data ecosystems, enhanc-
ing decision-making, designing predictive applications, developing intelligence com-
ponents with social impact, and promoting digital transformation across sectors. The 
study emphasizes AI and ML’s role in shaping policies, regulations, and sustainable 
development, calling for further research on business models and innovation manage-
ment. (5)

Literature review 
(Reier Forradellas and Garay Gallastegui, 2021) They explored the intersec-

tion of digital transformation and AI in business, emphasizing legal, economic, and 
ethical implications. They highlighted how AI reshapes business models, improves 
efficiency, and drives innovation. They stressed the need for a legal framework to reg-
ulate AI, ensuring ethical standards and protecting fundamental rights. They projected 
AI’s significant contribution to global GDP by 2030 but warned of risks like data 
privacy and algorithmic bias, calling for clear regulations to guide AI implementation.

(Ghazaleh Kermani Moghaddam and Mostafa Karimzadeh, 2025) They con-
ducted a systematic literature review on AI-driven digital transformation in sustainable 
logistics. They analyzed 65 journal papers (2010–2024), focusing on AI, blockchain, 
and autonomous freight systems. They highlighted the transformative impact of au-
tonomous systems (e.g., self-driving trucks, drones) and the growing emphasis on sus-
tainability. They identified research gaps and proposed future directions for AI-driven 
logistics and supply chain management.

(Ebtsam Aly Abou Hashish and Hend Alnajjar, 2024) They assessed nursing 
students’ knowledge, attitudes, and skills in digital transformation, digital health lit-
eracy (DHL), and AI. They found strong digital skills and positive attitudes toward 
AI and DHL, with senior students outperforming juniors. They identified barriers like 
insufficient user knowledge and privacy concerns. They recommended integrating 
hands-on digital healthcare experiences into nursing curricula to enhance digital lit-
eracy.

(Jeetu Rana and Yash Daultani, 2023) They conducted a bibliometric analysis 
to explore AI and ML’s role in supply chain digital transformation. They analyzed 338 
influential papers (2002–2022), identifying five research clusters, including AI-driven 
decision-making and Industry 4.0 technologies. They found that AI and ML enhance 
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efficiency, reduce costs, and improve customer service. They called for sector-specific 
research, collaboration, and frameworks to address challenges like data privacy and 
skill gaps.

Research Mythology 
This study employs a mixed-methods design, combining qualitative and quan-

titative approaches to explore AI’s role in digital transformation. The qualitative com-
ponent includes case studies of global leaders like Amazon, IBM, and Safaricom, along 
with a systematic literature review to identify trends, challenges, and best practices in 
AI adoption. The quantitative component involves surveys and secondary data anal-
ysis to gather empirical insights on AI’s impact across industries such as healthcare, 
retail, and manufacturing.

Data analysis uses thematic analysis for qualitative data and statistical tools 
like regression analysis for quantitative data. Ethical considerations, including data 
privacy and bias minimization, are prioritized. The research is conducted over 12 
months, divided into phases: literature review, data collection, analysis, interpretation, 
and reporting. Expected outcomes include a comprehensive understanding of AI’s role 
in digital transformation, best practices, and practical recommendations for organiza-
tions.

Case Study: AI-Powered Digital Transformation at Amazon
Amazon uses AI to transform e-commerce, supply chain management, and 

customer experiences. AI-driven recommendations account for 35 % of sales, while 
tools like Kiva robots reduce order processing times by 20–40 %. AWS, offering AI 
tools like SageMaker, contributes 13 % of Amazon’s 2023 revenue. AI also reduces 
fraud losses by 30 % through real-time transaction analysis.

AI enhances operational efficiency, enabling same-day and next-day deliver-
ies. Personalized experiences boost customer loyalty, and AI-driven strategies contrib-
ute to $574 billion in 2023 revenue. AI also supports global scalability, managing high 
transaction volumes efficiently.

Challenges include data privacy concerns, ethical considerations like fairness 
and transparency, and high implementation costs, which may hinder smaller organi-
zations.

Recommendation Engine: Contributes 35 % of total sales.
Amazon Web Services (AWS): Contributed 13 % of total revenue in 2023.
Non-AI Revenue: The remaining 52 % of revenue comes from non-AI-driven 

sources.
Purpose: To illustrate how AI-powered systems contribute to Amazon’s total 

revenue.
Key Insight: AI-driven systems (recommendation engine + AWS) contribute 

to nearly half of Amazon’s revenue, showcasing the significant financial impact of AI.
Purpose: To demonstrate how AI has improved Amazon’s operational effi-

ciency. 
Data Points:
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Order Processing Time:
Before AI: 10 hours (baseline).
After AI (Kiva Robots): Reduced by 20–40 % (6-8 hours).
Delivery Times:
Before AI: Average delivery time = 3 days.
After AI: Same-day and next-day deliveries enabled for millions of customers.
Key Insight: AI has significantly reduced order processing and delivery times, 

enhancing operational efficiency and customer satisfaction.
Research Results
The study highlights AI’s transformative impact on digital transformation 

across industries. AI-powered systems, like Amazon’s Kiva robots and dynamic pric-
ing, reduced order processing times by 20–40 % and optimized inventory management. 
Predictive maintenance and real-time data analysis improved supply chain efficiency. 
AI-driven personalization, such as Amazon’s recommendation engine, contributed to 
35 % of sales, while fraud detection systems reduced losses by 30 %. Challenges in-
clude data privacy concerns, ethical considerations, and high implementation costs. 
Sector-specific applications show AI improving diagnostics in healthcare, enhancing 
decision-making in public administration, and optimizing logistics in supply chains. 
Workforce readiness is critical, with training programs essential for AI adoption. AI’s 
integration with IoT and blockchain enables predictive maintenance, real-time analy-
sis, and secure transactions.

Conclusion 
AI drives digital transformation, enabling operational efficiency, customer 

experi-ence improvements, and revenue growth. Key technologies like ML, NLP, 
and ES revolutionize business processes. However, challenges such as data privacy, 
ethical concerns, and high costs must be addressed. A balanced approach, including 
robust data protection, ethical frameworks, and workforce training, is essential. AI’s 
inte-gration with IoT and blockchain expands its potential, offering innovation and 
scal-ability. Successful AI adoption requires strategic planning, workforce 
investment, and ethical practices, paving the way for sustainable growth in the digital 
era.
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Abstract. Current research highlights the need for numerical and experimen-
tal analysis in both depth analysis in order to optimise the shape of building facades 
to improve energy efficiency. The relevance of further research is due to the com-
plexity of numerical methods related to shape optimisation aimed at this task. In this 
work, existing gaps in this field are investigated by creating and analysing appropri-
ate models. For this purpose, a two-dimensional fixed thermal conductivity model is 
proposed to explain the heat transfer process on building facades of different config-
urations. A boundary element method (BEM, such as scanning the limits of the areas 
investigated for individual elements, is used.

Keywords: steady-state heat transfer, boundary element method, shape opti-
misation

ЭНЕРГИЯНЫ ҰТЫМДЫ ПАЙДАЛАНУ ҮШІН ҒИМАРАТ ҚАСБЕТІНІҢ 
ГЕОМЕТРИЯСЫН ОҢТАЙЛАНДЫРУ
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Дильдабаева Ақерке Азаматқызы ― магистр, Халықаралық ақпараттық технологиялар университеті, 
«Математикалық және компьютерлік модельдеу» кафедрасының әкімшісі.

Аннотация. Заманауи зерттеулер энергия тиімділігін арттыру үшін 
ғимараттың қасбеттерінің пішінін оңтайландыру үшін екі терең талдауда да сандық 
және эксперименттік талдау қажеттілігін көрсетеді. Әрі қарайғы зерттеулердің 
өзектілігі осы тапсырмаға бағытталған форманы оңтайландыруға байланысты 
сандық әдістердің күрделілігімен түсіндіріледі. Бұл жұмыс тиісті модельдерді 
құру және талдау арқылы осы саладағы бар олқылықтарды қарастырады. Осы 
мақсатта әр түрлі конфигурациядағы ғимараттардың қасбеттеріндегі жылу беру 
процесін түсіндіретін екі өлшемді бекітілген жылу өткізгіштік моделін қолдану 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

179

ұсынылады. Шекаралық элемент әдісі қолданылады(мысалы, жеке элементтер 
үшін зерттелетін аймақтардың шектерін сканерлеу.

Түйін сөздер: стационарлық жылу беру, шекаралық элементтер әдісі, 
пішінді оңтайландыру
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Аннотация. Современные исследования подчеркивают необходимость 
численного и экспериментального анализа в обоих глубинном анализе, чтобы 
оптимизировать форму фасадов здания для повышения энергоэффективности. 
Актуальность дальнейших исследований объясняется сложностью численных 
методов, связанных с оптимизацией формы, направленной на эту задачу. В этой 
работе расмотрено существующие пробелы в этой области, создавая и анализируя 
соответствующие модели. Для этой цели предлагается использовать двумерную 
модель фиксированной теплопроводности, которая объясняет процесс 
теплопередачи на фасадах зданий различных конфигураций. Используется 
метод граничного элемента (МГЭ, такой как сканирование пределов областей, 
исследуемых для отдельных элементов.

Ключевые слова: стационарный перенос тепла, метод граничных 
элементов, оптимизация формы

Введение
Модернизация существующих зданий, связанных с воздействием на 

окружающую среду, является важной задачей для архитекторов. Это требует 
точного прогнозирования тепловых потерь через многостенные стены, чтобы 
обеспечить энергоэффективную стратегию. Кроме того, задача становится еще 
более важной при рассмотрении тепловых нагрузок в отношении изменения 
климата, солнечного излучения и глобального потепления. Модернизированные 
здания сегодня должны адаптироваться к будущему росту температуры 
окружающей среды. Стена ― это плоский барьер, созданный для защиты от 
изменения климата. В то же время, тот факт, что поток радиационного тепла 
не распределен в соответствии с прикрепленной структурой, не учитывается. 
Возможно ли повысить энергоэффективность, оптимизируя форму стены? 
Для разработки улучшенных стен, которые повышают энергоэффективность, 
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необходимы новые численные методы.
В данной научной работе разработан метод граничных элементов 

для решения двумерного уравнения стационарного теплообмена в стенах 
с пространственно изменяющимся падающим потоком. Затем этот метод 
используется для решения задач конструкции и определения оптимальной 
формы, которая повысит энергоэффективность стены.

Материалы и методы
Исследуемая физическая область показана на рисунке 1. Область  обо-

значается пространственными координатами . Высота фасада равна  
м]. Границей области является . Нижняя, правая и верхняя границы 
обозначаются как ,  и  соответственно. Левая граница обозначается  и 
определяется:

(а)					     (б)
Рисунок 1: Иллюстрация физической задачи (a). Иллюстрация аппрокси-

мации всей границы  (б).

(1)
где  параметризованная функция отображения, которая формирует 

форму границы в зависимости от  параметров:

Заметим, что в случае , плоская граница , а фасад является 
классическим прямоугольным. В этом случае длина стены обозначается  ].

Для представления физических явлений на фасаде здания предполагается 
двумерный стационарный тепловой диффузионный перенос:

где  температура внутри фасада. Левая граница находится в контакте 
с внешней средой здания. Предполагается граничное условие второго типа, где 
поток  соответствует падающему коротковолновому солнечному из-
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лучению:

где  теплопроводность стены. Также отметим, что пада-
ющий поток  изменяется с высотой фасада из-за влияния окружающей город-
ской среды и формы границы, которая может вызывать локальные затенения. Он 
определяется следующим образом:

где прямой , диффузный  и отраженный

потоки - компоненты падающего коротковолнового излучения,  - коэф-
фициент поглощения стены.

Правая граница находится в контакте с окружающим воздухом, поэтому 
предполагается граничное условие Дирихле:

где  известная внутренняя температура окружающей среды, а верхняя 
и нижняя границы фасада считаются адиабатическими:

Безразмерная формулировка
Величины пространства, времени и температуры преобразуются в без-

размерное представление в соответствии с:

С помощью этих преобразований безразмерная задача определяется в но-
вой области , а левая граница  теперь определяется заново, как:

.
Тогда основное уравнение имеет вид:

(2)
с граничными условиями:
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где .

Численный метод решения прямой задачи
Чтобы получить граничное интегральное уравнение из (2), воспользуем-

ся вторым тождеством Грина для двух регулярных функций:
(3)

где  решение нашей безразмерной задачи, определенной в ограниченной 
двумерной области  с замкнутой граничной кривой  фундаментальное ре-
шение уравнения Лапласа для ограниченной двумерной области  с замкнутой 
граничной кривой . q и  нормальные производные по u и :

Тогда,  определяется следующим образом:

где  – это расстояние от исходной точки до граничной точки, которое 
определяется как:

здесь  координаты исходной точки и  координа-
ты граничной точки, которые показаны на рисунке 1(б).

u и  удовлетворяют уравнению Лапласа в новой области , п
оэтому интеграл по пространству равен нулю. Восстановление исходной 

области можно получить при взятии предела, когда . Предел второго инте-
грала в правой части  по уравнению (3) дает результат:

,

и из уравнения (3) получается следующее интегральное уравнение
,		 (4)

Это уравнение известно как третье тождество Грина.

Верификация МГЭ
Сначала метод МГЭ проверяется на случае, когда известно аналитическое 

решение. Рассматривается прямоугольная область. Таким образом, для случая 
плоской стенки . Аналитическое решение  для уравнения (2) 
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используется в качестве эталонного решения:

Аналитическое решение сравнивается с МГЭ и методом конечных 
разностей (МКР). Последний реализуется с помощью метода Якоби. Для 
сравнения определяется погрешность ε2:

Результаты вычисляются для граничных и внутренних точек. Различные 
значения пространственного шага  выбираются в зависимости от общего 
количества граничных элементов .

             (а)		 (б)

Рисунок 2. Влияние пространственного шага  на погрешность  для 
безразмерного  (а) и на соотношение  времени и  (б).

Здесь соотношение вычисляется таким образом, что максимальное 
значение имеет тот метод, который требует наибольших вычислительных 
ресурсов. Из рисунка видно, что при одинаковом уровне точности МГЭ быстрее 
вычисляет решение, чем МКР.

Заключение
В этой работе исследуется использование МГЭ для решения задачи 

оптимизации формы стены здания. Сначала метод проверяется с учетом 
аналитического решения. Подчеркивается, что подход быстрее и точнее 
стандартного метода конечных разностей. Затем рассматривается пример 
оптимизации. Падающий поток коротковолнового излучения меняется в 
зависимости от высоты фасада из-за тени, создаваемой городской средой, и 
собственной формы стены. Результаты показывают, что при уменьшенном 
объеме стены энергоэффективность может быть улучшена на 13 % и 100 % 
летом и зимой соответственно. Будущие работы должны быть сосредоточены на 
расширении методологии для переходной теплопередачи.
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Abstract. The relevance of the topic is due to the rapid development of tech-
nologies, changing market requirements and the need for effective resource manage-
ment. The article discusses the application of project management methodologies such 
as Agile, Scrum, Kanban in the field of information technology and education, as well 
as their impact on the implementation of projects in Kazakhstan. The key principles 
and advantages of flexible methodologies, their practical application and implementa-
tion experience in the public sector are analyzed. The results of the study show that the 
use of modern approaches increases the efficiency of project management, improves 
the coordination of participants and reduces costs. However, challenges remain related 
to the lack of qualified specialists, risks in planning and variability of requirements.
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ЖОБАЛАРДЫ БАСҚАРУ ЖӘНЕ ОНЫҢ ҚҰРАЛДАРЫНЫҢ IT 
СЕКТОРЫНДАҒЫ ЖӘНЕ БІЛІМ БЕРУДЕГІ ӨЗЕКТІЛІГІ
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Ғылыми жетекшілері: Е.Ж. Шілдібеков 

Докшина Анастасия Андреевна ― Халықаралық ақпараттық технологиялар университетінің экономика 
және бизнес кафедрасының магистрі.

Аннотация. Тақырыптың өзектілігі технологиялардың қарқынды да-
муымен, нарық талаптарының өзгеруімен және ресурстарды тиімді басқа-
ру қажеттілігімен түсіндіріледі. Мақалада Agile, Scrum, Kanban сияқты 
жобаларды басқару әдістемелерінің ақпараттық технологиялар мен білім беру 
саласында қолданылуы, сондай-ақ олардың Қазақстандағы жобаларды жүзеге 
асыруға әсері қарастырылған. Икемді әдістемелердің негізгі қағидаттары мен 
артықшылықтары, оларды іс жүзінде қолдану және мемлекеттік секторда енгізу 
тәжірибесі талданады. Зерттеу нәтижелері көрсеткендей, заманауи тәсілдерді 
қолдану жобаларды басқару тиімділігін арттырады, қатысушыларды үйлестіруді 
жақсартады және шығындарды азайтады. Дегенмен, білікті мамандардың 
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жетіспеушілігімен, жоспарлаудағы тәуекелдермен және талаптардың 
өзгермелілігімен байланысты қиындықтар сақталуда.

Түйін сөздер: жобаны басқару, АТ, әдістер, құралдар, Agile, Scrum, Kan-
ban
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Аннотация. Актуальность темы обусловлена быстрым развитием 
технологий, изменением рыночных требований и необходимостью 
эффективного управления ресурсами. В статье рассматривается применение 
методологий управления проектами, таких как Agile, Scrum, Kanban, в сфере 
информационных технологий и образования, а также их влияние на реализацию 
проектов в Казахстане. Анализируются ключевые принципы и преимущества 
гибких методологий, их практическое применение и опыт внедрения в 
государственном секторе. Результаты исследования показывают, что 
использование современных подходов повышает эффективность управления 
проектами, улучшает координацию участников и снижает затраты. Однако 
остаются вызовы, связанные с нехваткой квалифицированных специалистов, 
рисками в планировании и изменчивостью требований.

Ключевые слова: проектное управление, IT, методы, инструменты, Ag-
ile, Scrum, Kanban

Введение
Проектный менеджмент появился в 1990 году с разработкой основных 

стандартов. Институт управления проектами (PMI) был основан в 1969 году пред-
ставителями промышленности и науки Технологического института Джорджии. 
В 1975 году определены его цели: развитие профессионального управления про-
ектами, создание платформы для обсуждений, координация научных исследова-
ний, унификация терминологии и улучшение коммуникации. Со временем про-
ектное управление стало востребованным в промышленности, строительстве, IT 
и образовании.

История развития и появление в Казахстане
Проектный менеджмент сегодня используется повсеместно, от небольших 

краткосрочных проектов до масштабных, таких как многолетнее строительство. 
Как глобальный партнер PMI (Global REP PMI) из США, СПМ РК стал ключе-
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вым центром компетенций в этой области. Он инициировал разработку образо-
вательных программ для магистров и кандидатов наук по направлению «Управ-
ление проектами», которые с 2008 года успешно реализуются в семи ведущих 
вузах Казахстана.

В 2012 году проектное управление получило импульс с принятием 
Стратегии «Казахстан–2050», нацеленной на вхождение страны в топ-30 
экономик мира. Документ подчеркивает важность экономического 
прагматизма, ориентированного на прибыльность, возврат инвестиций и 
конкурентоспособность. Следующим шагом стало создание национального 
законодательства в сфере проектного управления, а в 2014 году принят первый 
национальный стандарт — СТ РК ISO 21500–2014 «Руководство по управлению 
проектами» (Turkebaeva et al., 2022). Дальнейшим развитием проектного 
управления в Казахстане стало 
его внедрение в государственное управление. В 2016 году был создан первый 
Проектный офис при государственной структуре. Пионером внедрения 
инноваций в государственное управление стала Генеральная прокуратура 
Республики Казахстан.

Рисунок 1-Анализ управления проектами [2]

Анализ результатов проектов в Казахстане выявил ключевые причины их 
неудач или низкой эффективности. В 34 % случаев это связано с нечетким опре-
делением требований, 20 % — с нехваткой квалифицированных специалистов, 
17 % — с неэффективным управлением рисками, 15 % — с недостаточным кон-
тролем за выполнением работ, а 14 % — с проблемами в коммуникации (Omar, 
2014).

На основе вышеизложенного можно предположить что проектный 
менеджмент изучен недостаточно глубокого из-за недостатка материала в 
каждой сфере (строительство, IT и т.д.), что понижает вероятность благоприят-
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ного трудоустройства и квалифицированности работника.
Методологии проектного менеджмента
Для лучшего понимания проектного менеджмента необходимо изучить 

его ключевые методы. Agile — это итеративный и инкрементальный подход к 
разработке программного обеспечения, основанный на гибкости, адаптивности 
и сотрудничестве. Он минимизирует риски, повышает прозрачность разработки 
и фокусируется на поэтапной поставке продукта с постоянным взаимодействием 
с заказчиком.

Методология Agile появилась в начале 2000-х годов как ответ на 
ограничения традиционных подходов, таких как Waterfall. В 2001 году 17 
экспертов сформулировали Agile Manifesto, включающий четыре ключевые 
ценности и 12 принципов, направленных на улучшение процессов разработки. 
Основные принципы Agile: люди и взаимодействие важнее процессов и 
инструментов, работающее ПО важнее документации, сотрудничество с 
заказчиком важнее формального контракта, а гибкость важнее строгого 
следования плану.

Метод Agile включает подходы, такие как Scrum, Kanban и Extreme 
Programming (XP), предлагая инструменты для практической реализации его 
принципов. Он широко применяется, особенно в проектах, требующих гибкости, 
а именно в разработке ПО, IT-проектов и продуктов.

В Agile особое значение имеют этапы разработки, среди которых 
ключевыми являются создание функционала и демо-релиз. Разработка 
функционала – это основа постоянного совершенствования продукта, 
обеспечивающая его конкурентоспособность и соответствие потребностям 
пользователей. 

«Суть разработки программного обеспечения по Agile» — одно из 
лучших: Agile-разработка является скорее адаптивной, чем предиктив-ной; 
ориентированной скорее на людей, чем на процессы (James et al., 2024).
Разработка нового функционала поддерживает актуальность и 
конкурентоспособность продукта, привлекая новых и удерживая текущих 
пользователей. 

Демонстрация релиза в Agile обеспечивает эффективную 
коммуникацию с заказчиком, позволяя оценить продукт, скорректировать 
ожидания и планы, снижая риски и повышая соответствие требованиям.

Scrum — одна из наиболее эффективных методологий управления 
про-ектами, основанная на принципах гибкой разработки ПО появившейся в 
1990-х годах как альтернатива традиционным методам. Она акцентирует 
внимание на итеративной разработке, быстрой адаптации к изменениям и 
оптимизации ко-мандной работы.

Ключевыми особенностями Scrum являются прозрачность процессов, 
высокая степень самоорганизации команды и четко определенные роли 
(Product Owner, Scrum Master, Team). Методология включает 
структурированные 
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события, такие как спринты, ежедневные стендапы и демонстрации, а также 
артефакты (Product Backlog, Sprint Backlog, Increment), что делает её особенно 
востребованной в IT-проектах.

Scrum доказал свою эффективность благодаря гибкости и ориентации на 
результат. Сегодня он широко применяется в различных сферах, обеспечивая 
быструю адаптацию проектов к требованиям бизнеса и пользователей.

Kanban — это методология управления процессами, разработанная в 
1940-х годах на заводах Toyota. Она основана на визуализации рабочих процес-
сов с помощью досок и карточек, где каждая карточка представляет задачу, а 
колонки обозначают этапы её выполнения.

Основная цель Kanban — управление потоком работы на основе реальных 
потребностей, что позволяет минимизировать запасы, избежать перегрузок 
и максимально эффективно использовать ресурсы. В деловой среде Kanban 
помогает командам контролировать задачи, видеть их текущее состояние и 
оптимизировать выполнение процессов.

Актуальность данного метода росло раньше и сейчас продолжает так 
как вложения увеличиваются с каждым годом с 2023 по 2031 (D’Souza, 22). 
Методология Kanban остается востребованной в IT, производстве, сфере услуг и 
других отраслях. Согласно исследованию 2020 года, 78 % респондентов уже ис-
пользуют или планируют внедрить Kanban, а более 90 % отметили его положи-
тельное влияние на управление процессами и продуктивность команды. Главное 
отличие Kanban — ограничение количества одновременно выполняемых задач, 
что сокращает время выполнения и повышает эффективность работы (Yukhimets 
Veronika Ilyinichna, Kurzaeva Lyubov Viktorovna).

Управление проектами в Казахстане и особенности управления
Управление проектами — ключевой механизм рыночной экономики 

Казахстана и СНГ. В развитых странах оно охватывает большинство проектов, 
тогда как в России — лишь 1,5–2 %. Применение современных методологий 
позволяет экономить 20–30% времени и 15–20 % средств. В западных странах 
затраты и потери ниже, чем в России, где слабая организационная система 
делает внедрение проектного управления особенно перспективным (The role of 
project management in the modern world). В Казахстане более широко развиты 
линейные процессы, включающие планирование, организацию и управление 
проектной деятельностью в компаниях. Основное применение проектного 
менеджмента наблюдается в государственных органах, где функционируют 
проектные офисы и действует национальная система проектного управления с 
четко определенными функциями и регламентами, включая проведение 
конкурсов.

Одним из таких конкурсов является Национальный конкурс по 
проектному управлению «Qazaqstan Project Management Awards – 2023». 
Впервые он был проведен в 2020 году среди государственных органов. В 2021 
году этот конкурс был представлен как проект на Всемирном конкурсе IPMA 
«Global Project Excellence Awards» и удостоился «золотой награды», что под-
тверждает высокую оценку международного экспертного сообщества про-
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ектных подходов, применяемых в Казахстане (Malik et al., 2019). Значимым 
достижением стало успешное выступление проектов Генеральной прокуратуры 
Республики Казахстан на международном конкурсе «Проектный Олимп» в 2017 
году в Москве, где сразу пять инициатив получили признание. Проект «10 мер по 
снижению тюремного населения» занял первое место в номинации «Управление 
комплексным проектом – Лучший проект года». В категории «Прокуратура. 
Smart-управление» победил проект «Защита бизнеса», второе место присудили 
проекту «Зандылык», а третье разделили «Казахстан без насилия в семье» и 
«В прокуратуру – лучшие кадры» (Medeubaeva, 2019). Не смотря на успешные 
проекты некоторая часть гос. проектов не удается завершить из-за постоянных 
внесений корректировок в проект, объемов работы, урезание бюджета, 
низкая заинтересованность вовлеченных участников, конечное неправильное 
экономическое обоснование и планирование в реализации проекта (Kupzhanov, 
2022). В 2021 году государственные органы запустили 6 974 проекта, определив 
3 127 ключевых показателей эффективности (KPI). По состоянию на 9 февраля 
2022 года уровень выполнения KPI достиг 87 %, при этом 402 показателя 
находились в процессе реализации, а в 280 проектах были зафиксированы 
отклонения (Aisautov, 2021). Успешное внедрение проектного управления 
зависит от уровня зрелости организации. На начальном этапе процессы не 
определены, а методологии применяются несистемно. Частично управляемый 
уровень характеризуется реактивным подходом и наличием нескольких 
формализованных процессов. Средний уровень предполагает их активное 
применение, тогда как управляемый по метрикам включает установленные KPI 
и контроль. На совершенствующемся этапе происходит постоянное улучшение 
и автоматизация.

Примером внедрения проектного управления стало создание Проектного 
офиса в Министерстве сельского хозяйства Республики Казахстан согласно 
приказу Министра от 30 сентября 2021 года № 283 (Masatov et al., 2021). Были 
задействованы пять базовых направлений Министерства для повышения 
эффективности работы в аграрной сфере. Однако существуют проблемы: 
цели разрабатываются и корректируются исполнителями, которые нередко 
формулируют их некорректно. Многие поручения выполняются формально, 
а за отдельные подпроекты вообще не назначены ответственные лица. В не-
которых случаях специалистов приходится утверждать у первых руководи-
телей, хотя этот процесс должен происходить автоматически по регламенту. 
Кроме того, не все руководители проектных групп участвуют в еженедельных 
SCRUM-встречах, что снижает уровень координации (Masatov et al., 2021). 
Недостатки в управлении проектами замедляют реализацию инициатив. Для 
их решения требуется усиленный контроль задач, назначение ответственных и 
строгий мониторинг выполнения. Повышение зрелости проектного управления 
в Минсельхозе Казахстана улучшит реализацию инициатив, укрепляя аграрный 
сектор и экономику.

Проектный менеджмент развивается и в нефтегазовой отрасли. Концепция 
2010–2020 годов, инициированная «Нур Отан», направлена на его укрепление. В 
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АО «Самрук-Казна» создан проектный офис для сопровождения трансформации 
бизнеса, управления рисками и информирования участников (Sustainable proj-
ect management in the oil and gas industry of Kazakhstan, 2023). Важным этапом 
развития стало внедрение Green Project Management — первой организации, 
интегрирующей принципы устойчивого развития в управление проектами. 
Казахстанские компании активно используют стандарт GPM P5™ (People, 
Planet, Prosperity, Products, Processes), который объединяет устойчивое развитие 
и проектное управление. Он включает более 100 показателей, охватывающих как 
реализацию проектов, так и дальнейшую эксплуатацию продуктов, обеспечивая 
соответствие целям устойчивого развития (Sharipov, 2021). Помимо развития 
данных отраслей имеется образование. Smart Education объединяет образова-
тельные учреждения и преподавателей для ведения учебного процесса в циф-
ровом формате. Подход основан на унифицированных стандартах, соглашениях 
и инновационных технологиях, обеспечивая эффективное взаимодействие всех 
участников. Основное внимание уделяется совместной разработке учебных 
материалов и коллективному обучению в виртуальной среде.

С этой целью в 2017–2018 учебном году в структуре МУИТ был 
создан Центр образовательных инноваций и Smart-обучения, занимающийся 
внедрением передовых технологий и разработкой новых образовательных 
программ. Одним из ключевых принципов Smart-обучения стало совместное 
обучение специалистов несколькими вузами, что способствовало интеграции 
образовательных ресурсов и повышению качества подготовки. Однако проект 
не был реализован в полной мере из-за решения МОН РК сосредоточить 
педагогические специальности исключительно в профильных вузах. Несмотря 
на аргументы в пользу продолжения программы, она была полностью передана 
КазНПУ им. Абая.

Гибридный подход сочетает предиктивное и гибкое управление: 
устойчивые части проекта реализуются по каскадной модели, а изменяемые 
— с использованием Agile. Такой метод обеспечивает структурированность 
процессов при сохранении адаптивности к изменениям. Применение 
гибридного подхода можно увидеть в разработке образовательных платформ 
и виртуальных лабораторий. Предиктивное управление применяется для 
определения архитектуры и выбора технологий, тогда как гибкие методы 
позволяют дорабатывать интерфейс, добавлять интерактивные элементы и 
новые функциональные модули.

Заключение
Проектное управление играет важную роль в развитии экономики, 

способствуя эффективному использованию ресурсов, оптимизации процессов 
и повышению продуктивности. Казахстан активно внедряет современные 
методологии, адаптируя их к национальным условиям.

Методы Agile, Scrum и Kanban позволяют повысить гибкость и 
прозрачность проектов, однако остаются вызовы, связанные с финансированием, 
планированием и вовлеченностью участников. Гибридный подход, 
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объединяющий предиктивные и адаптивные методы, особенно актуален для IT 
и образования.

Дальнейшее развитие проектного управления требует совершенствования 
нормативной базы, повышения квалификации специалистов и цифровизации 
процессов. Интеграция инновационных методик станет основой устойчивого 
роста и повышения конкурентоспособности страны.
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Annotation. This work is dedicated to the study of the characteristics of anten-
nas for amateur radio stations in the VHF range. The article provides information on 
the use of amateur radio stations, the organization of radio communication, as well as 
various categories and structures of call signs. As an example, a dipole antenna of the 
“ waveguide “ type (three and four elements) was designed due to its simple construc-
tion and convenient adjustability of elements to improve performance. For antenna 
modeling, the MmanaGAL and MATLAB software programs were used. During the 
modeling process, key antenna characteristics such as the radiation pattern, gain, and 
standing wave ratio (SWR) were analyzed. 

Keywords: antenna, radio station, radio communication (QSO), «wave 
channel» antenna, Uda-Yagi, radiation pattern, gain

УҚТ ДИАПАЗОНЫНДАҒЫ ӘУЕСҚОЙ РАДИОСТАНЦИЯЛАРДЫҢ 
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бағдарламасының 2-курс студенті, ССТ 2301 тобы.

Аннотация. Бұл жұмыс әуесқой радиостанциялардың УКВ диапазонында 
қолданылатын антенналардың сипаттамаларын зерттеуге арналған. Мақалада 
әуесқой радиостанцияларды қолдану, радиоэфирді ұйымдастыру тәртібі, сондай-
ақ шақыру сигналдарының әртүрлі санаттары мен құрылымдары туралы ақпарат 
берілген. Практикалық мысал ретінде қарапайым құрылымы мен параметрлерін 
жақсарту үшін элементтерді қайта реттеу мүмкіндігіне байланысты «толқындық 
канал» типті (үш және төрт элементті) дипольдік антенна жобаланған. 
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Антенналарды модельдеу үшін MmanaGAL және MATLAB бағдарламалары 
пайдаланылды. Модельдеу барысында антенналардың негізгі сипаттамалары, 
соның ішінде бағыт диаграммасы, күшейту коэффициенті және тұрақты толқын 
коэффициенті зерттелді. 

Түйін сөздер: антенна, радиостанция, радиобайланыс (QSO), «толқындық 
арна» антеннасы, Уда-Яги, бағыт диаграммасы, антенна күшейту коэффициенты
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Аннотация. Данная работа посвящена исследованию характеристик 
антенн радиолюбительских станций УКВ диапазона. В статье представлены 
сведения об использовании любительских радиостанций, порядок организации 
радиоэфира, а также различные категории и структуры позывных. В качестве 
примера была спроектирована антенна диполь вида «волновой канал» (три 
и четыре элемента), в связи с ее простой конструкции и удобной функции 
перестановки элементов для улучшения параметров. Для модерирования антенн 
были использованы программы MmanaGAL и MATLab. В процессе моделирова-
ния были исследованы такие основные характеристики антенн как: диаграмма 
направленности, коэффициент усиления и коэффициент стоячей волны. 

Ключевые слова: антенна, радиостанция, радиосвязь (QSO), антенна 
«волновой канал», Уда-Яги, диаграмма направленности, коэффициент усиления

Введение 
Радиолюбительство на коротких волнах вызвано большим интересом и 

увлечением общества. В настоящее время более 8 миллионов людей по всему 
миру занимаются радиосвязью в этом диапазоне. Радиолюбителями становятся 
люди различных возрастов и профессиональной принадлежности — от рабочих 
до руководителей предприятий.  Радиолюбительство является не только 
техническим хобби, целью которого является проведение радиосвязей (QSO) 
с различными регионами мира, но и официально признанным видом спорта, 
включенным в Единую спортивную классификацию.  Достижения в радиоспорте 
могут быть отмечены присвоением званий кандидата мастера спорта или мастера 
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спорта. Одним из примеров радиоспортивных дисциплин является скоростная 
радиотелеграфия, в рамках которой участники демонстрируют навыки приёма, 
или же передачи не смысловых буквенных, цифровых и смешанных текстов с 
использованием телеграфного ключа (азбука Морзе). Благодаря такому хобби, 
помимо углубленного изучения радиотехники и антенн, участники получают 
знания в области географии и истории различных стран. Эти умения оказываются 
полезными как в мирное время, так и в условиях чрезвычайных ситуаций или 
военных конфликтов, подчеркивая значимость радиолюбительства как для 
личностного развития, так и для общества в целом (Zamoroka, 2011; Karl Rotham-
mel, 1998). 

Для проведения радиосвязи в рамках установленного законодательства 
требуется получить соответствующее разрешение. Таким разрешением является 
присвоение радиолюбителю определенной категории, которая определяет 
уровень его компетенции и доступ к диапазонам частот. Как правило, 
категории подразделяются на четыре уровня, каждый из которых предоставляет 
определенные права и обязанности. Вместе с категорией радиолюбителю 
присваивается уникальный позывной сигнал (CALL SIGN), который служит его 
идентификатором в эфире. Позывной становится своего рода «новым именем» 
радиолюбителя и состоит из двух основных частей: префикса и суффикса. 
Префикс представляет собой начальную часть позывного, включая цифровой 
индекс, и определяет страну или регион происхождения радиолюбителя 
согласно международным стандартам. Суффикс, следующая за префиксом часть 
позывного, состоит исключительно из букв и используется для индивидуальной 
идентификации оператора. Так, например, позывной коллективной радиостан-
ции АО «Международного университета информационных технологий» явля-
ется UN9GWA, где «UN9» - префикс, а «GWA» - суффикс. Серии позывных 
(первые три символа) в виде буквенных и буквенно-цифровых сочетаний 
распределяются по всем странам и территориям мира Международным союзом 
электросвязи (МСЭ).  Среди известных позывных: премьер-министр Индии 
Раджив Ганди (VU2RG), генеральный секретарь ООН У Тан (XZ2TH), Нобе-
левский лауреат физик Джозеф Тейлор-мл. (K1JT), короли Саудовской Аравии 
Фахд (HZ1AA) и Фейсал (HZ1AF), король Иордании Хуссейн I (JY1). На 
определенных диапазонах можно работать только с помощью телеграфной 
модуляции (CW) или же только с использованием голосовой модуляции (SSB, 
LSB, FM). На некоторых частотах они могут комбинироваться. В диапазоне 
ультракоротких волн (УКВ) можно общаться с любой категорией. На рисунке 1 
представлен частотный план УКВ диапазона для любительских радиостанций в 
Республике Казахстан (Zamoroka, 2011). 
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Рисунок 1 – УКВ диапазон любительских радиостанций в Республике 
Казахстан (Zamoroka, 2011). 

Работа любительских станций и сборка антенн
Любительские радиостанции подразделяются на индивидуальные или 

же коллективные.  Основное различие между ними заключается в количестве 
операторов, которые имеют право вести радиосвязь, используя один и тот же 
позывной сигнал. Индивидуальная радиостанция предназначена для работы 
одного радиолюбителя, тогда как коллективная радиостанция допускает 
использование несколькими участниками. Для их функционирования 
необходимо наличие специализированного оборудования для выхода в эфир, 
такие как антенна и приемо-передающая радиостанция. Антенна обеспечивает 
передачу и прием радиосигналов, тогда как радиостанция служит для обработки, 
модуляции и передачи информации. Для УКВ диапазона, используются антенны 
изотропного типа (всенаправленные) и директорные антенны (направленные). 
Примером всенаправленной антенны, которая находит широкое применение 
среди радиолюбителей является J-образную антенна, а примером направленной 
антенны, является антенна типа «волновой канал», или же антенна Уда-Яги, 
названной в честь своих авторов Уда и Яги (Karl Rothammel, 1998; Vartanesyan, 
1980; Bienkowski, Lipinski, 1983). 

Антенна Уда-Яги является многоэлементной. В зависимости от 
длины волны, на которую настроена антенна, зависит длина элементов и их 
расположение. Количества элементов определяет коэффициент усиления 
антенны (КУ) и ее диаграмму направленности (ДН). Элементы «волнового 
канала» называют вибраторами, которые бывают активными либо же пассив-
ными. Минимальное количество элементов для данной антенны всего три: 
один рефлектор, один активный вибратор (петлевой или симметричный) и один 
директор. Активный вибратор, выполняющий функцию источника излучения, 
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представляет собой диполь, находящийся в электромагнитном поле. Вибратор 
взаимодействует с полем, что приводит к индукции электрического тока на 
его поверхности. Рефлектор в составе антенны выполняет важную функцию 
управления ДН. Задача рефлектора заключается в подавлении заднего лепестка 
излучения, сокращении его размеров и отражении электромагнитной энергии 
обратно в сторону активного вибратора. Рефлектор обязательно должен быть 
длиннее активного элемента, а его длина больше половины длины волны λ/2. 
Директор является элементом антенны, предназначенным для формирования 
и улучшения направленных характеристик излучения. Его основная задача - 
сужение ДН и увеличение КУ в заданном направлении относительно активного 
вибратора. (Karl Rothammel, 1998; Vartanesyan, 1980).

Моделирование антенны для приемно-передающих радиостанций
В данной работе для моделирования 4-элементной антенны типа «вол-

новой канал» была использована программа Mmana-GAL, которая использует 
декартовую систему координат с осями X Y и Z для образования проводов. На 
рисунке 2 представлена конструкция данной антенны с указанием размеров 
элементов и расстояния между ними в мм.

Рисунок 2 – Схема 4-элементной антенны в программе AutoCAD (R-рефлектор, 
W – активный элемент (петлевой вибратор), D1 и D2 – директора)

При модерировании антенн, учитываются его основные параметры, такие 
как коэффициент усиления, коэффициент стоячей волны (КСВ) и диаграмма 
направленности. На рисунке 3 представлена модель 4-элементной антенны в 
программе MmanaGAL, согласно размерам, представленным на рисунке 2.

Рисунок 3 – Модель 4-элеметной антенны в программе MmanaGAL
В результате моделирования данной антенны была получена ДН, 

представленная на рисунке 4. Как видно из рисунка 4, антенна показывает 
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узконаправленные свойства в главном направлении. КСВ параметр, который 
показывает согласование антенны с фидером (питающей линией). Максимальным 
значением не должно превышать 2, больше указывает на рассогласовании 
антенны и неэффективности ее работы. Для данной модели при частоте 435 
МГц КУ антенны составил 6,5 дБд, а КСВ 1,97.

Рисунок 4 – ДН 4-элеметной антенны при частоте 435МГц

Для моделирования антенны с тремя элементами была использована 
программа Matlab, в приложении Antenna Designer, которая позволяет 
проектировать и анализировать антенны в интерактивном режиме. 

Рисунок 5 – Модель 3-элеметной антенны в программе Matlab

Рисунок 6 – ДН 3-элеметной антенны при частоте 435МГц

На рисунке 5 представлена модель трех элементной антенны, а на рисунке 
6 ее диаграмма направленности.  КУ данной антенны составил 7 дБд.
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Заключение 
Сравнивая эти ДН антенн, можно заявить о том, что 4-элеметная 

антенна будет иметь больший коэффициент усиления и более суженный 
основной лепесток, а также задние лепестки слабее в сравнении с 3-элементной. 
Данный тип антенны имеет высокий коэффициент усиления и сравнительно 
простую конструкциюю. Результаты моделирования показали, что параметры 
4-элементной антенны лучше по сравнению с 3-элементной. В статье также
представлены принципы организации связи в радиолюбительском диапазоне и
сборки простых антенн.
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Аннотация. Мақалада Deepface технологияларының цифрлық 
қауіпсіздікке, оларды киберқылмыс пен алаяқтық схемаларда қолдануға әсері 
қарастырылады. Жалған мазмұнды құрудың негізгі әдістері, соның ішінде 
генеративті-қарсылас желілер мен ерінді синхрондау алгоритмдері талданады. 
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Аннотация. В статье рассматривается влияние технологий Deep-
fake на цифровую безопасность, их использование в киберпреступности и 
мошеннических схемах. Анализируются основные методы создания поддельного 
контента, включая генеративно-состязательные сети и алгоритмы синхронизации 
губ. 
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Введение
С развитием искусственного интеллекта и машинного обучения 

технологии deepfake вышли за рамки развлекательной индустрии и стали 
серьезным инструментом для киберпреступников. Deepfake — это методика 
создания поддельных фото, видео и аудиозаписей с помощью нейросетей, 
позволяющая реалистично менять лицо, мимику и голос человека. Современные 
алгоритмы делают эти фальсификации настолько убедительными, что отличить 
их от реальных материалов становится все сложнее.

Первоначально deepfake использовался в кино и компьютерных играх, но 
сегодня его все чаще применяют в мошеннических схемах. Киберпреступники 
создают поддельные видео и голосовые сообщения, чтобы вымогать деньги, 
дискредитировать известных личностей, манипулировать общественным 
мнением или даже взламывать системы безопасности. К примеру, были 
зафиксированы случаи, когда мошенники использовали поддельные голоса 
руководителей компаний, чтобы обмануть сотрудников и перевести крупные 
суммы денег на подставные счета.

Глобальная проблема deepfake заключается не только в финансовых 
рисках, но и в подрыве доверия к цифровому контенту. Мы живем в эпоху 
информационных войн, когда фейковые новости и манипуляции могут повлиять 
на общественное мнение, выборы и репутацию людей. Поэтому вопрос защиты 
от deepfake становится критически важным как для отдельных пользователей, 
так и для крупных организаций.
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Основная концепция Deepfake и основные виды атак
Deepfake (от английского «deep learning» — «глубокое обучение» и 

«fake» — «подделка») — это технология, использующая методы искусственного 
интеллекта для создания реалистичных поддельных изображений, видео и 
аудиозаписей. Она позволяет заменять лица, изменять мимику, голос или даже 
создавать полностью синтезированные сцены, которые трудно отличить от 
настоящих.

Технологии, лежащие в основе Deepfake
Генеративно-состязательные сети (GANs): состоят из двух нейросетей 

— генератора и дискриминатора. Генератор создает поддельные данные, а 
дискриминатор пытается отличить их от реальных. Этот процесс продолжается 
до тех пор, пока генератор не научится создавать данные, неотличимые от 
настоящих. 

Автокодировщики: используются для обучения системы на большом 
количестве изображений лица человека, чтобы затем точно подменять его. 

Алгоритмы синхронизации губ (Lip-sync): позволяют изменять речь и 
движение губ в соответствии с заданным текстом или аудиотреком, обеспечивая 
реалистичность синтезированной речи.

Основные виды атак с использованием Deepfake
Технология Deepfake может быть использована как в развлекательных 

целях, так и для проведения различных атак, направленных на обман, 
дезинформацию и мошенничество. Ниже представлены основные виды атак:

Подмена лица (Face Swap): замена лица в видеозаписи или 
фотографии на лицо другого человека. Это может использоваться для создания 
компрометирующих материалов с целью шантажа или дискредитации. 

 Кража голоса (Voice Cloning): создание искусственного голоса,
идентичного оригинальному, с возможностью генерации речи в реальном 
времени. Это может быть использовано для обмана знакомых или коллег жертвы. 

Политические манипуляции Deepfake-атаки: создание поддель-ных 
видео с политиками, которые могут дестабилизировать ситуацию в обще-стве 
или повлиять на выборы. 

Финансовые махинации использование поддельного видео для обмана 
бизнес-партнеров или сотрудников, что может привести к финансовым 
потерям.

Дезинформация (Fake News): распространение фальшивых видео, в 
которых известные личности якобы делают сенсационные заявления, что мо-
жет влиять на общественное мнение. 

Реальные кейсы и способы защиты от них
1. Развлекательная индустрия и маркетинг
Омоложение актёров в кино. Технология Deepfake уже активно

применяется в Голливуде. Например, в сериале «Мандалорец» студия Disney 
использовала её для омоложения Марка Хэмилла, сыгравшего Люка Скайуокера. 
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Однако изначально эффект не впечатлил фанатов, и блогер Shamook с помощью 
Deepfake улучшил результат. Позже его пригласили работать в Lucasfilm.

2. Политические манипуляции и дезинформация
Фальшивое видео с Нэнси Пелоси. В 2019 году в интернете

распространилось видео, на котором спикер Палаты представителей США 
Нэнси Пелоси якобы говорит заплетающимся языком, создавая впечатление 
её нетрезвости. Позже выяснилось, что это был Deepfake, созданный для 
её дискредитации. Несмотря на опровержение, видео набрало миллионы 
просмотров и повлияло на общественное мнение.

3. Мошенничество и корпоративные атаки
Голосовые Deepfake-атаки. Один из самых известных случаев произошёл

в 2019 году, когда мошенники использовали Deepfake для имитации голоса 
генерального директора британской компании. Они убедили одного из 
менеджеров перевести 243 000 долларов на счёт аферистов. Жертва была 
уверена, что говорит с настоящим руководителем.

4. Личное преследование и репутационные атаки
Атаки на знаменитостей. В 2020 году появились поддельные видео

с актрисой Скарлетт Йоханссон, созданные для распространения ложного 
контента. Актриса публично осудила использование Deepfake и выразила 
обеспокоенность ростом подобных технологий.

Способы защиты от Deepfake
Защита от дипфейков требует комплексного подхода, который сочетает 

технологии, критическое мышление и правовые меры. В первую очередь, важно 
научиться определять поддельные видео и аудио. Несмотря на высокий уровень 
реалистичности, дипфейки часто имеют характерные дефекты: неестественные 
моргания, несоответствие движений губ речи, странные артефакты на лице. 
Поэтому внимательный анализ деталей помогает выявить фальшивку.

Кроме того, существуют специальные инструменты для автоматического 
распознавания дипфейков. Алгоритмы машинного обучения способны 
анализировать мельчайшие отклонения в изображении и находить следы 
подделки. Такие технологии уже применяются в журналистике и на платформах 
социальных сетей для проверки контента.

Еще один важный аспект – проверка источника информации. Если 
видео или изображение кажется подозрительным, можно попытаться найти 
его оригинал с помощью обратного поиска по картинке. Надежные медиа уже 
начали использовать цифровые водяные знаки и блокчейн-технологии, чтобы 
подтвердить подлинность контента.

На уровне государства принимаются законы, регулирующие создание и 
распространение дипфейков. В некоторых странах за публикацию поддельных 
видео, которые могут навредить человеку, предусмотрены штрафы и уголовная 
ответственность.
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Заключение
Статья подчеркивает важность ответственного использования технологий 

Deepfake и призывает к активному развитию инструментов для их обнаружения 
и противодействия. Это позволит не только минимизировать риски, связанные 
с мошенничеством и дезинформацией, но и раскрыть потенциал Deepfake для 
создания инновационного и безопасного цифрового контента, способствующего 
образованию, искусству и коммуникации.
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Аннотация. Бұл зерттеу желілік құрылғыларға қашықтан қол жеткізу 
жүйесін SSH, Telnet және SNMP хаттамалары арқылы тексеруге арналған. 
Жұмыста осы хаттамалардың ерекшеліктері, олардың қауіпсіздік деңгейі және 
осалдықтары қарастырылады. Қашықтан басқару кезінде ақпаратты қорғау 
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және рұқсатсыз қол жеткізудің алдын алу шаралары талданады. Сонымен 
қатар, қауіпсіз қосылуды қамтамасыз ететін әдістер зерттеледі. Зерттеу 
барысында заманауи желілік сканерлер мен диагностикалық құралдар 
қолданылды. Алынған нәтижелер қашықтан қол жеткізуді тиімді және қауіпсіз 
ұйымдастыру бойынша ұсыныстар әзірлеуге мүмкіндік береді.

Түйін сөздер: Қашықтан қол жеткізу, ақпараттық қауіпсіздік, желілік 
құрылғылар, қауіптер мен қауіптер, аутентификация, шифрлау, қол жеткізуді 
басқару, бақылау, бұлттық қызметтер, заманауи қауіпсіздік технологиялары

ТЕСТИРОВАНИЕ СИСТЕМЫ УДАЛЕННОГО ДОСТУПА К СЕТЕВЫМ 
УСТРОЙСТВАМ ЧЕРЕЗ ПРОТОКОЛЫ SSH, TELNET, SNMP

Р.Н. Дуйсенова 
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Аннотация. Данное исследование посвящено проверке системы 
удаленного доступа к сетевым устройствам с использованием протоколов SSH, 
Telnet и SNMP. Рассматриваются особенности этих протоколов, их уровень 
безопасности и потенциальные уязвимости. Анализируются меры по защите 
информации и предотвращению несанкционированного доступа при 
удаленном управлении. Исследуются методы обеспечения безопасного 
соединения. В ходе работы использованы современные сетевые сканеры и 
диагностические инструменты. Полученные результаты позволят разработать 
рекомендации по эффективной и безопасной организации удаленного доступа.

Ключевые слова: Удаленный доступ, информационная безопасность, 
сетевые устройства, угрозы и угрозы, аутентификация, шифрование, контроль 
доступа, мониторинг, облачные сервисы, современные технологии безопасности

Кіріспе
Қазіргі цифрлық дәуірде ақпараттық-коммуникациялық 

технологиялардың (АКТ) қарқынды дамуы желілік инфрақұрылымның 
сенімділігі мен қауіпсіздігін қамтамасыз етуді маңызды міндеттердің бірі етіп 
қойып отыр. Кәсіпорындар мен ұйымдар үшін желілік құрылғыларға қашықтан 
қол жеткізу мүмкіндігі жоғары деңгейдегі басқару икемділігін, ресурстарды 
оңтайландыруды және жүйенің үздіксіз жұмысын қамтамасыз етеді. Дегенмен, 
мұндай қолжетімділіктің қауіпсіздігін қамтамасыз ету күрделі мәселе болып 
табылады, себебі кибершабуылдардың көпшілігі желілік құрылғыларды 
басқару арналарын бұзу арқылы жүзеге асады.

Желілік құрылғыларды басқаруға арналған негізгі хаттамалар – SSH (Secure 
Shell), Telnet және SNMP (Simple Network Management Protocol). Олар әртүрлі 
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деңгейдегі басқару және мониторинг қызметтерін ұсынады. SSH – қашықтан 
қауіпсіз басқару үшін қолданылатын ең сенімді хаттама, ол деректерді шифрлау 
арқылы байланыс қауіпсіздігін қамтамасыз етеді. Telnet – желілік құрылғыларды 
басқарудың ескі, бірақ әлі күнге дейін кейбір жүйелерде қолданылатын хаттамасы, 
ол ашық мәтін түрінде деректерді жіберетіндіктен, қауіпсіздік тұрғысынан әлсіз 
болып табылады. Ал SNMP – желілік құрылғылардың жұмысын бақылауға және 
оларды басқаруға мүмкіндік беретін хаттама, бірақ оның бастапқы нұсқалары 
шифрлауды қолданбайтындықтан, осалдықтары да бар. Мұнда жүргізілетін 
зерттеу желілік құрылғыларға қашықтан қол жеткізудің қауіпсіздік деңгейін 
бағалауға, SSH, Telnet және SNMP хаттамаларының осал тұстарын анықтауға 
және оларды қорғау әдістерін қарастыруға бағытталған. Қазіргі заманғы желілік 
инфрақұрылымда қауіпсіздікті қамтамасыз ету кибершабуылдардың алдын 
алу үшін маңызды болғандықтан, бұл жұмыс аталған хаттамалардың қолдану 
ерекшеліктерін жан-жақты талдауға және қауіпсіздік шараларын жетілдіруге 
көмектеседі.

Желілік құрылғыларға қашықтан қол жеткізу жүйесін SSH, Telnet, 
SNMP хаттамалары арқылы тексеру

Қазіргі заманғы ақпараттық жүйелер деректерді беру, маршрутизациялау 
және өңдеуді қамтамасыз ететін желілік құрылғыларсыз елестету мүмкін емес. 
Ақпараттық технологиялардың қарқынды дамуы мен экономиканың түрлі 
салаларының цифрландырылуы жағдайында желілік құрылғыларға қашықтан 
қол жеткізу ұйымдардың инфрақұрылымының ажырамас бөлігіне айналды. 
Алайда, қосылған құрылғылар санының артуымен қатар кибершабуыл қаупі де 
өсуде, бұл қашықтан қол жеткізудің қауіпсіздігін қамтамасыз етуді ақпараттық 
қауіпсіздік саласындағы басым міндеттердің бірі етеді (Baker et al. 2011).

Қашықтан қол жеткізу әкімшілерге құрылғыларды басқаруға, диагностика 
жүргізуге, конфигурацияны жаңартуға және ақауларды жоюға мүмкіндік береді, 
бұл ретте олардың физикалық қатысуы қажет болмайды. Дегенмен, қауіпсіз емес 
протоколдарды пайдалану немесе аутентификация мен деректерді шифрлауға 
жеткіліксіз назар аудару рұқсатсыз қол жеткізуге, деректердің таралып 
кетуіне және желілік инфрақұрылым жұмысының бұзылуына әкелуі мүмкін. 
Осыған байланысты заманауи аутентификация, шифрлау және мониторинг 
технологияларын қамтитын тиімді қорғау механизмдерін әзірлеу маңызды 
(Ndonga et al. 2019).

Бұл жұмыстың мақсаты – желілік құрылғыларға қашықтан қол жеткізу 
жүйелерін зерттеу, олардың осал тұстарын анықтау және қауіпсіздігін арттыру 
әдістерін ұсыну. Ол үшін қашықтан басқару протоколдары (SSH, Telnet, SNMP) 
талданып, желіні сканерлеу және қосылымдарды диагностикалау әдістері (Nmap, 
Angry IP Scanner, netstat, tracert және т.б.) қарастырылады. Сонымен қатар, 
заманауи үрдістердің, мысалы, бұлттық технологиялар, Zero Trust тәсілдері 
және сәйкестендіру мен қол жеткізуді басқару жүйелерінің (IAM) қашықтан қол 
жеткізу қауіпсіздігіне әсері зерттеледі (Ferguson et al. 2011).

Қашықтан қол жеткізудің негізгі протоколдары:
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Telnet – қашықтан қол жеткізудің алғашқы протоколдарының бірі, ол 
құрылғыларды командалық жол арқылы басқаруға мүмкіндік береді. Алайда, 
шифрлау қолданылмайтындықтан, деректерді ұстап қалу қаупі жоғары. Осыған 
қарамастан, Telnet кейбір ескі жүйелерде әлі де қолданылады және оны қорғау 
үшін VPN арқылы туннелдеу сияқты қосымша қауіпсіздік шаралары қажет.(су-
рет-1) (Harris,  2010).

Сурет-1. Желіні Telnet хаттамасы арқылы тексеру

Сурет-2. Telnet хаттамасының хабарламаны ашық күйде тасымалдануы

SSH (Secure Shell) – қауіпсіз шифрланған қосылымды қамтамасыз ететін 
қорғалған протокол. Ол аутентификацияның түрлі механизмдерін, соның ішінде 
парольдер, сертификаттар және кілттер арқылы авторизацияны қолдайды, 
сондықтан желілік құрылғыларды басқаруда басымдыққа ие (Krutz et al. 2001: 
183–213).

Зерттеу барысында алдымен Telnet және SSH протоколдарын қолдану 
арқылы желілік құрылғыларға қосылуды тәжірибеде сынақтан өткізілді(сурет-2), 
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Telnet-тің деректерді шифрламайтыны және желілік трафиктің үшінші тараптар 
арқылы оңай ұсталып қалу қаупі бар екендігі анықталды. Осыған байланысты 
Telnet протоколын пайдаланудың қауіптілігі расталып, оның орнына қауіпсіз 
SSH протоколын қолдану ұсынылды (Souppaya et al. 2016: 46).

SSH протоколын зерттеу барысында әртүрлі аутентификация әдістерін 
тестілеуден өткізілді, соның ішінде парольдік аутентификация және ашық/
жабық кілттерді пайдалану. Кілттік аутентификация әдісінің қауіпсіздігі 
жоғары екендігі және ол брутфорс-шабуылдардан қорғануға мүмкіндік беретіні 
байқалды(сурет-3). Сонымен қатар, пайдаланушы SSH конфигурация файлдарын 
өзгерту арқылы қосымша қауіпсіздік шараларын енгізді, атап айтқанда:

22-порттың орнына басқа портты пайдалану – бұл SSH қо-
сылымдарына бағытталған автоматтандырылған шабуылдардың алдын алуға 
көмектесті (Frankel, 2005).

Қолданушыларға шектеулер қою – тек нақты пайдаланушыларға SSH 
арқылы кіруге рұқсат берілді.

Root пайдаланушының тікелей кіруіне тыйым салу – бұл әкімшілік 
артықшылықтары бар аккаунтқа тікелей шабуыл жасау қаупін төмендетті.

Қауіпсіздікті одан әрі нығайту мақсатында көпфакторлы 
аутентификацияны (MFA) қосу, SSH-туннелдеу арқылы деректерді қорғау 
және желілік экрандарда (firewall) рұқсат етілген IP-мекенжайлар тізімін енгізу 
сияқты шараларды зерттелді (Serac, 2023: 771).

Желіні сканерлеу құралдарын қолдана отырып, Telnet және SSH 
қызметтерінің ашық порттарын іздеу тестілерін жүргізілді. Nmap және Angry 
IP Scanner көмегімен қашықтағы құрылғылардың осалдықтары анықталып, 
олардың жабық немесе қорғалған күйде болуын қамтамасыз ету бойынша 
ұсыныстар жасалды.

Практикалық зерттеу нәтижесінде SSH протоколын дұрыс 
конфигурациялау мен желілік қауіпсіздікті күшейту әдістерінің маңыздылығын 
дәлелдеді.

Сурет-3. SSH хаттамасындағы деректердің шифрлануы
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1. SNMP (Simple Network Management Protocol) – желіні басқару
протоколы, ол әкімшілерге құрылғылардың күйі туралы ақпарат жинауға, 
конфигурацияны басқаруға және ақауларды анықтауға мүмкіндік береді. Алайда, 
SNMP-нің ескі нұсқалары (мысалы, SNMPv1) жеткілікті қауіпсіздікке ие емес. 
Ал SNMPv3 аутентификация және деректерді шифрлау арқылы қауіпсіздікті 
жақсартады.

Осылайша, сенімді қашықтан қол жеткізу жүйесі басқарудың 
ыңғайлылығын ғана емес, сонымен қатар қауіпсіздік деңгейінің жоғары 
болуын да ескеруі тиіс. Қорғаудың заманауи технологияларын енгізу желілік 
инфрақұрылымды тиімді басқаруға және қашықтан қол жеткізумен байланысты 
қауіптерді болдырмауға мүмкіндік береді.

Қорытынды
Желілік құрылғыларға қашықтан қол жеткізу – заманауи ақпараттық 

жүйелердің ажырамас бөлігі болып табылады. Ол ұйымдарға желілік 
инфрақұрылымды тиімді басқаруға, диагностика жүргізуге және ақауларды 
жедел жоюға мүмкіндік береді. Дегенмен, қашықтан қол жеткізудің 
артықшылықтарымен қатар, оған байланысты киберқауіптер де артып 
келеді. Рұқсатсыз кіру, деректердің таралып кетуі және желілік жүйелердің 
жұмысының бұзылуы сияқты қауіптер ақпараттық қауіпсіздік саласындағы 
басты мәселелердің бірі болып отыр.

Жүргізілген зерттеу нәтижелері көрсеткендей, қашықтан қол жеткізу 
жүйелерінің қауіпсіздігін қамтамасыз ету үшін бірқатар кешенді шараларды 
жүзеге асыру қажет. Ең алдымен, қорғалмаған протоколдарды (мысалы, Telnet) 
қолдануды шектеу және оларды қауіпсіз баламалармен (SSH, SNMPv3, VPN) 
алмастыру қажет. Сонымен қатар, көпфакторлы аутентификацияны (MFA) 
енгізу, желіні сегментациялау және Zero Trust принциптерін пайдалану арқылы 
қол жеткізуді бақылау шараларын күшейту маңызды.

Желілік трафикті үнемі бақылау және талдау да қауіпсіздікті арттырудың 
маңызды аспектілерінің бірі болып табылады. Желіні сканерлеу құралдары 
(Nmap, Angry IP Scanner) мен SIEM жүйелерін пайдалану рұқсатсыз қол жеткізу 
әрекеттерін анықтауға және ықтимал қауіптерді болдырмауға мүмкіндік береді. 
Сондай-ақ, желілік құрылғылардың микробағдарламаларын уақтылы жаңарту 
және осалдықтарды жоюға бағытталған автоматтандырылған жүйелерді қолдану 
ұсынылады.
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Abstract. This article examines the current aspects of using neural network 
models to predict the financial stability of businesses. Based on the conducted re-
search, the fundamental principles of neural networks and their advantages over tra-
ditional analytical methods were outlined. Special attention was given to bankruptcy 
prediction, liquidity assessment, financial fraud detection, and investment attractive-
ness analysis. For practical business applications, successful case studies of artificial 
intelligence (AI) implementation in major corporations such as Moody’s Analytics, 
BlackRock, and Ant Financial were reviewed. The study also explores potential chal-
lenges, including the need for high-quality data, the complexity of model interpreta-
tion, and significant computational requirements. The results confirm that neural net-
works enhance forecasting accuracy and automate financial analysis, making it more 
efficient and adaptive.
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Аннотация. Бұл мақалада бизнестің қаржылық тұрақтылығын болжау 
үшін нейрожелілік модельдерді қолданудың өзекті аспектілері қарастырылады. 
Жүргізілген зерттеу негізінде нейрожелілердің негізгі жұмыс принциптері 
және олардың дәстүрлі талдау әдістерінен артықшылықтары сипатталған. 
Мақала жазу барысында банкроттықты болжау, өтімділікті бағалау, қаржылық 
алаяқтықты анықтау және инвестициялық тартымдылықты талдауға ерекше 
назар аударылды. Бизнесте практикалық қолдану мақсатында Moody’s Analytics, 
BlackRock және Ant Financial сияқты ірі компанияларда жасанды интеллектті 
(ЖИ) енгізудің табысты кейстері қарастырылды. Сондай-ақ, жоғары сапалы 
деректердің қажеттілігі, модельдердің интерпретациясының қиындығы және 
үлкен есептеу жүктемесі сияқты ықтимал қиындықтар зерттелді. Зерттеу 
нәтижелері көрсеткендей, нейрожелілер болжамның дәлдігін арттырып, 
қаржылық талдауды автоматтандыру арқылы оны неғұрлым тиімді және 
бейімделгіш етеді.

Түйін сөздер: нейрожелілер, қаржылық тұрақтылық, банкроттықты 
болжау, инвестициялық талдау, жасанды интеллект
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Аннотация. В статье рассматриваются актуальные аспекты использования 
нейросетевых моделей для прогнозирования финансовой устойчивости бизнеса. 
На основе проведенного исследования были приведены основные принципы 
работы нейросетей и их преимущества перед традиционными методами анализа. 
Особое внимание в ходе написания статьи было уделено прогнозированию 
банкротства, оценке ликвидности, выявлению финансовых махинаций и анализу 
инвестиционной привлекательности. С целью практического использования 
в практике ведения бизнеса были рассмотрены успешные кейсы внедрения 
искусственного интеллекта (ИИ) в таких крупных компаниях, таких как 
Moody’s Analytics, BlackRock и Ant Financial (Schmidhuber, 2015). Также были 
исследованы возможные вызовы, связанные с необходимостью качественных 
данных, сложностью интерпретации моделей и высокой вычислительной 
нагрузкой. Результаты исследования подтверждают, что нейросети повышают 
точность прогнозов и автоматизируют финансовый анализ, делая его более 
эффективным и адаптивным.
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Введение
Современный бизнес сталкивается с высоким уровнем неопределенности, 

что требует точного и быстрого прогнозирования финансового состояния 
компаний.   Традиционные эконометрические модели и методы статистического 
анализа уже не всегда обеспечивают достаточную точность и гибкость. В этом 
контексте искусственный интеллект (ИИ) и, в частности, нейросетевые модели 
играет ключевую роль в прогнозировании платежеспособности, устойчивости и 
потенциальных финансовых проблем компании.

В статье были рассмотрены принципы работы нейросетей, их применение 
в финансовом прогнозировании, преимущества перед классическими методами 
и существующие риски.

Основные принципы работы нейросетевых моделей в финансовом 
анализе

Нейросетевые модели представляют собой вычислительные алгоритмы, 
вдохновленные работой человеческого мозга. Они состоят из нескольких 
уровней искусственных нейронов, которые обрабатывают данные и обучаются 
на основе выявленных закономерностей. Нейросети – это модели, которые учатся 
на данных и делают прогнозы, примерно как мозг анализирует информацию. 
Для более упрощенного понимания их необходимо разделить на несколько 
уровней: входной слой – получает данные о компании: финансовые отчеты, 
экономические показатели, рыночные тренды; скрытые слои – обрабатывают 
информацию, находят закономерности и связи, которые сложно выявить 
обычными методами; выходной слой – на основе анализа делает финансовый 
прогноз, например, определяет вероятность банкротства или роста прибыли.

  В ходе исследования были изучены нейросети, которые лучше всего 
использовать для построения моделей финансового анализа:

1) Полносвязные нейросети (Dense) – подходят для классического про-
гнозирования прибылей, убытков, рентабельности.

2) Рекуррентные нейросети (RNN, LSTM, GRU) – анализируют финан-
совые временные ряды, например, предсказывают изменения курса акций или 
кассовые разрывы.

3) Графовые нейросети (GNN) – оценивают связи между компания-
ми, рынками и секторами, помогая понимать влияние экономических событий 
(Schmidhuber, 2015).

 Таким образом, исходя из вышеперечисленных функций, нейросети по-
могают анализировать большие объемы данных, выявлять риски и строить точ-
ные финансовые прогнозы, что делает их незаменимыми в современном бизне-
се.

В современном мире неопределенностей одной из ключевых задач 
финансового анализа является прогнозирование вероятности банкротства 
компании и в этом контексте нейросети позволяют выявлять сложные 
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зависимости между финансовыми показателями, которые не всегда очевидны 
при традиционном анализе. Потенциал нейросетевых моделей, обученных на 
данных тысяч компаний используется для прогноза банкротства за несколько 
кварталов до его наступления, используя такие параметры, как коэффициенты 
ликвидности, рентабельность, долговая нагрузка и макроэкономические 
показатели.

Определение уровня ликвидности компании — важная задача для 
инвесторов и кредиторов и нейросети могут учитывать не только бухгалтерские 
отчеты, но и внешние факторы, такие как сезонность, конкурентное окружение и 
макроэкономические индикаторы. Так в бизнес-практике использование LSTM-
нейросетей для анализа временных рядов движения денежных средств позволяет 
предсказывать кассовые разрывы и представляет рекомендации аналитикам для 
их предотвращения (Deloitte Insights, 2022).

Инвесторы и аналитики используют модели ИИ для прогнозирования 
будущей доходности компаний и принятия инвестиционных решений. 
Алгоритмы обучаются на огромных объемах данных, включая финансовую 
отчетность, фондовые котировки, экономические индикаторы и даже новости. 
Например, глубокие нейронные сети могут анализировать настроения рынка 
на основе новостных потоков и социальных сетей, предсказывая изменения 
стоимости акций.

Нередко финансовые махинации, такие как завышение доходов или 
сокрытие убытков, могут вводить в заблуждение инвесторов и регуляторов и ней-
росети, обученные на больших наборах данных, способны выявлять аномальные 
транзакции и подозрительное поведение. По запросу бизнеса были разработаны 
гибридные модели на основе нейросетей и алгоритмов детектирования аномалий, 
они используются банками и аудиторами для автоматического выявления 
финансовых нарушений.

В отличие от линейных моделей, нейросети способны выявлять 
нелинейные зависимости в данных, что значительно увеличивает точность 
предсказаний.

 ИИ может самостоятельно определять, какие показатели оказывают 
наибольшее влияние на финансовую устойчивость компании, устраняя 
необходимость ручного подбора факторов.

Нейросетевые модели могут переобучаться на новых данных, учитывая 
изменения в рыночной среде и экономической ситуации.

ИИ позволяет анализировать огромные массивы информации (Big Data), 
включая неструктурированные данные (новости, социальные сети, отчеты).

Нейросети требуют большого количества данных для обучения. 
Недостаток исторических данных или их плохое качество могут снизить 
точность прогнозов.

Глубокие нейросетевые модели зачастую работают как «черные ящики», 
что затрудняет объяснение их решений и снижает доверие пользователей (Ait-
muratov & Seitkaziev, 2023). 
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Обучение и использование нейросетей требуют значительных 
вычислительных ресурсов, что может быть дорогостоящим.

Если модель слишком точно подстраивается под исторические данные, 
она может плохо работать на новых данных (проблема обобщаемости).

Для того чтобы понять алгоритмы использования искусственного 
интеллекта в ходе исследования были изучены следующие кейсы успешного 
применения нейросетей в финансовом анализе:

-  Moody’s Analytics и прогнозирование дефолтов. Компания Moody’s 
использует ИИ для оценки кредитных рисков. Нейросети анализируют огромные 
объемы финансовых данных и позволяют прогнозировать вероятность дефолта 
по корпоративным облигациям;

  -  BlackRock и использование ИИ в инвестиционном анализе. 
Инвестиционный гигант BlackRock применяет нейросетевые модели для оценки 
финансовых рынков и выбора оптимальных стратегий инвестирования;

- Ant Financial и анализ кредитоспособности. Финансовая платформа 
Ant Financial использует ИИ для оценки заемщиков. Алгоритмы анализируют 
платежное поведение, историю транзакций и даже поведенческие данные 
клиентов (Moody’s Analytics, 2022).

Заключение
В современном мире нейросетевые модели становятся мощным 

инструментом в прогнозировании финансовой устойчивости компаний. В 
целом они позволяют предсказывать банкротства, анализировать ликвидность, 
выявлять финансовые махинации и оценивать инвестиционные риски с 
высокой точностью. Несмотря на существующие вызовы, развитие ИИ и 
совершенствование алгоритмов делают его неотъемлемой частью современного 
финансового анализа и оценки устойчивости бизнеса.
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Аннотация. Мақалада бинарлық осалдықтардан қорғану механизмдері 
қарастырылады. Механизмдердің маңыздылығы, жұмыс істеу принциптері 
және тиімділігі егжей-тегжейлі сипатталған. Қорғаныс механизмдерінен адресті 
кеңістікті орналастыруды кездейсоқтандыру (ASLR), деректерді орындауға 
тыйым салу (DEP), стек канарейкалары сияқты механизмдер қарастырылады.

Түйін сөздер: Қорғаныс механизмдері, Data Execution Prevention (DEP), 
Address Space Layout Randomization (ASLR), стек канарейкалары, программалау 
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Аннотация. В статье рассматриваются механизмы защиты от бинарных 
уязвимостей. Подробно описаны важность, принципы работы и эффективность 
механизмов. Из защитных механизмов рассматриваются такие механизмы, 
как случайность адресного пространственного размещения (ASLR), запрет на 
выполнение данных (DEP) и стековые канарейки.

Ключевые слова. Защитные механизмы, Data Execution Prevention (DEP), 
address Space Layout Randomization (ASLR), стековые канарейки, безопасность 
программирования

Кіріспе 
Бинарлық осалдықтардан қорғанудың әртүрлі механизмдері бар, олар 

аппараттық және программалық деңгейде қолданылады. Ең кең таралған әдістерге 
деректерді орындауға тыйым салу (DEP), адрестік кеңістікті рандомизациялау 
(ASLR), стек канарейкалары, ғаламдық жылжыту кестесін (GOT) тек оқу үшін 
(RELRO) және басқалары жатады. Буфердің толып кетуінен қорғанудың ең кең 
таралған әдісі – стек канарейкасы.

Негізгі бөлім
Деректерді орындауға тыйым салу (DEP)
DEP – деректер сегментінде кодтың орындалуын болдырмайтын қорғаныс 

механизмі. Және бұл механизм NX-Bit арқылы жүзеге асады. 
NX-Bit (AMD терминологиясында no execute bit) немесе XD-Bit (Intel 

терминологиясында execute disable bit) – деректерді код ретінде орындауды 
болдырмау үшін жад сегментіне қосылған орындауға тыйым салу биті.

Барлық негізгі микропроцессорларда қолданылатын Фон Нейман 
архитектурасы, код пен деректерді бір жад кеңістігінде сақтауға мүмкіндік 
береді. Белгілі бір жад кеңістігі үшін қол жеткізу құқықтарын орнатудың келесі 
үш параметрі бар: орындалмайтын (NR), тек оқуға арналған орындалатын (RX) 
және оқуға, жазуға және орындауға болатын (RWX). Осылайша, егер оқу биті 
орнатылса, онда бет (page) сонымен қатар орындалатын болады, және бұл код 
енгізу шабуылдарын мүмкін ететін негізгі себептердің бірі болып табылады.

NX биті аппараттық бөлікке енгізілуі мүмкін, ол деректерді сақтайтын 
жад аймақтарынан орындау рұқсаттарын алып тастайды. NX битін қолдаудың 
арқасында операциялық жүйелер белгілі бір жад аймақтарын (жиын, стек) орын-
далмайтын етіп белгілей алады.

Адрестегі кеңістікті орналастыруды кездейсоқтандыру (ASLR)
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Қазіргі заманда ең көп таралған және қауіпті шабуылдардың бірі 
ROP(Return oriented programming) шабуылын жүзеге асыру үшін гаджеттердің 
мекенжайларын білу қажет. Мұндай шабуылдарды қиындататын қорғаныс 
әдістерінің бірі – адрестік кеңістікті рандомизациялау.

ASLR әртүрлі процесс бөлімдерінің базалық мекенжайларын, соның 
ішінде стек, жиын, ортақ кітапханалар мен орындалатын файлдарды рандоми-
зациялайды. Сондықтан, шабуылдаушы бір осал бағдарламаны эксплуатациялау 
үшін әрдайым бірдей эксплойтті қолдана алмайды, керісінше, әрбір рандомиза-
цияланған бағдарламаның жаңа нұсқасы үшін арнайы пайдалы жүктемені дай-
ындауы керек.

ASLR негізінен процестің негізгі бөліктерін (орындалатын база, стек 
көрсеткіштері, кітапханалар және т. б.) операциялық жүйе белгілеген жад 
кеңістігіне кездейсоқ таратады (Cурет – 1). Осылайша, шабуылдаушы функци-
яға қалай қол жеткізуге болатынын нақты білмейді және оны пайдалана алмай-
ды. Дегенмен, бұл қорғаныс әдісін айналып өтудің де жолдары бар, мысалы, 
Heap spraying шабуылы.

Cурет 1 – Адрестегі кеңістікті орналастыруды кездейсоқтандыру
Канарейка (Stack Canary)

Канарейка – бұл стектің толып кетуінен қорғау механизмі. 
Канарейка программаның әрбір орындалуында өзгеретін құпия мәнді 
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стекке орналастырады. Функциядан қайтарылғанға дейін стек канарейкасы 
тексеріледі, егер ол өзгертілген болса, программа дереу жұмысын тоқтатады.

Бұл әдіс стек осалдығын жеңілдетудің айқын тәсілі болып көрінеді, себебі 
кездейсоқ 64 биттік мәнді болжау іс жүзінде мүмкін емес. Алайда, адрестің 
ағып кетуі және канарейканы брутфорс жасау бұл тексеруден өтуге мүмкіндік 
беретін екі әдіс.

Бірінші жағдайда, форматтық жолға шабуылды қолданып, канарейка 
мәнін оқуға болады, кейін оны стектің толып кетуі кезінде буферге қайта жазуға 
мүмкіндік береді.

32 биттік құрылғыларда канарейка мәнін брутфорс жасауға болады, бірақ 
бұл белгілі бір уақытты талап етеді және аса ыңғайлы емес. Дегенмен, тексеруді 
айналып өту мүмкіндігінің бірі болып табылады.

Сурет 2 – Канарейка

Қорытынды
Бинарлық осалдықтардан қорғану – ақпараттық қауіпсіздіктің маңызды 

аспектілерінің бірі. Қазіргі уақытта түрлі қорғаныс механизмдері қолданылып, 
олардың тиімділігі үнемі жетілдірілуде. Адрестік кеңістікті рандомизациялау 
(ASLR), деректерді орындауға тыйым салу (DEP), стек канарейкалары және 
басқа да әдістер бағдарламалық жасақтаманы осалдықтардан қорғауда маңызды 
рөл атқарады. Дегенмен, бұл механизмдердің әрқайсысының әлсіз тұстары бар 
және оларды айналып өтудің түрлі тәсілдері әзірленуде. Сондықтан кешенді 
қорғаныс шараларын енгізу, кодтың қауіпсіздігін қамтамасыз ету және тұрақты 
жаңартуларды орындау аса маңызды. Бинарлық осалдықтардан сенімді қорғану 
үшін аппараттық және бағдарламалық деңгейдегі заманауи қауіпсіздік әдістерін 
үйлестіріп қолдану қажет.
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Abstract. This article deals with the role of artificial intelligence (AI) in 
en-hancing IELTS (International English Language Testing System) preparation. It 
dis-cusses how AI-powered tools provide personalized writing assistance, real-time 
speak-ing feedback, vocabulary-building techniques, and AI-driven listening and 
reading support. Additionally, this article examines how AI can be leveraged to 
create tailored study plans and manage exam-related stress effectively. By 
integrating AI technology into their preparation strategy, IELTS test-takers can 
optimize their learning process, build confidence, and improve their overall 
performance on the exam. 
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Аннотация. Бұл мақалада IELTS (International English Language Testing 
System) емтиханына дайындық барысында жасанды интеллекттің (ЖИ) 
мүмкіндіктері қарастырылады. ЖИ негізіндегі құралдар жазба жұмысына жеке 
түзетулер енгізуге, сөйлеу дағдылары бойынша нақты уақыттағы кері 
байланыс беруге, сөздік қорын жақсартуға, сондай-ақ тыңдалым және оқылым 
дағдыларын жетілдіруге көмектеседі. Сонымен қатар, мақалада ЖИ-дің 
көмегімен жекелендірілген оқу жоспарларын құру және емтихан алдындағы 
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стрессті тиімді басқару жолдары қарастырылады. IELTS емтиханына 
дайындық кезінде ЖИ технологияларын қолдану студенттерге оқу процесін 
тиімді ұйымдастыруға, өз біліктіліктерін арттыруға және нәтижелерін 
жақсартуға мүмкіндік береді.
        Түйін сөздер: IELTS, жасанды интеллект, оқу ресурстары, сөйлеу 
тәжірибесі, сөздік қорды кеңейту, емтиханға дайындық, стресс-менеджмент 

ОСВОЕНИЕ IELTS С ПОМОЩЬЮ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА: ТЕХНОЛОГИЧЕСКИЕ ИНСТРУМЕНТЫ ДЛЯ 
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Аннотация. В данной статье рассматривается роль искусственного 
интеллекта (ИИ) в улучшении подготовки к экзамену IELTS (International 
En-glish Language Testing System). Обсуждается, как ИИ-инструменты 
помогают в персонализированной поддержке письма, обеспечивают 
обратную связь в реальном времени по устной речи, способствуют развитию 
словарного запаса, а также поддерживают навыки аудирования и чтения. 
Кроме того, статья анализирует, как ИИ может быть использован для 
создания индивидуальных учебных планов и эффективного управления 
стрессом перед экзаменом. Интеграция ИИ-технологий в подготовку к 
IELTS позволяет оптимизировать процесс обучения, повысить уверенность 
и улучшить общие результаты экзамена.

Ключевые слова: IELTS, искусственный интеллект, учебные 
инструменты, практика устной речи, развитие словарного запаса, 
управление стрессом перед экзаменом

Introduction 
Preparing for the IELTS exam can be a challenging and stressful 

experience for many test-takers. Achieving a high score requires proficiency in 
multiple language skills, including writing, speaking, listening, and reading. 
Traditional study methods, such as textbooks and classroom instruction, may not 
always be sufficient to address the unique needs of every learner. Fortunately, 
advancements in artificial intelligence (AI) have transformed the way candidates 
prepare for the IELTS exam. At International Information Technology University 
(IITU), IELTS is taught in the first year and is offered as a one-semester course for 
intermediate and upper-level students. However, since independent study plays a 
crucial role in mastering the exam, students often need additional resources beyond 
the classroom. This article aims to share valuable AI-powered tools that can 
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support independent IELTS preparation, helping learners improve their skills 
effectively and efficiently.

AI-powered learning tools offer personalized feedback, adaptive learning ex-
periences, and real-time language support, making IELTS preparation more efficient 
and less stressful. From AI-driven writing assistants to interactive speaking practice 
applications, these technologies enable learners to develop their language skills with 
greater accuracy and confidence. This article explores various AI-based tools that can 
enhance IELTS preparation, improve learning outcomes, and reduce exam-related 
stress, ultimately helping test-takers achieve their desired scores. 

Literature review
The integration of AI in language learning has been widely explored in recent 

academic studies. Researchers suggest that AI-driven writing tools enhance grammat-
ical accuracy and coherence by providing instant feedback, allowing learners to refine 
their writing skills more effectively. Furthermore, AI-based speaking applications of-
fer real-time speech analysis, helping learners improve pronunciation and fluency with 
targeted practice.

A study by Vadivel and Fattah (2024) further supports the role of AI in English 
language education, emphasizing its impact on personalized learning and engagement. 
Their research highlights the use of AI-driven tools, such as natural language pro-
cessing and adaptive learning platforms, to improve language proficiency. Through 
a mixed-method approach, they examined how AI enhances comprehension, fluency, 
and teaching methods while also addressing challenges like accessibility and pedagog-
ical adaptation. Their findings provide valuable insights for educators and policymak-
ers, reinforcing the potential of AI to refine teaching strategies and improve language 
acquisition in modern classrooms (Vadivel & Fattah, 2024).

Additionally, research by Kim and Sim (2024) provides further insights into 
the role of AI in English language learning, particularly in fostering autonomous learn-
ing. Their study examines the impact of the AI-powered tool Plang on Korean EFL 
learners, highlighting its effectiveness in enhancing speaking proficiency and promot-
ing learner autonomy through personalized feedback. Moreover, the findings suggest 
that AI integration encourages students to set new learning goals, leading to increased 
engagement in the language acquisition process. However, the study also acknowledg-
es certain challenges learners face when using AI tools, emphasizing the need for ed-
ucators to carefully consider pedagogical strategies. Given the limited research on AI 
in classroom settings, the authors recommend further exploration of AI-driven flipped 
classroom models to optimize English language teaching (Kim & Sim, 2024).

AI tools reinforce word retention more effectively than traditional memoriza-
tion techniques, enhancing long-term vocabulary acquisition. Listening and reading 
comprehension tools offer personalized recommendations and adaptive difficulty ad-
justments, significantly enhancing learner engagement and comprehension.

Mindfulness applications assist with stress management by reducing anxiety 
and promoting better test performance through guided relaxation techniques. Col-
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lectively, these findings support the effectiveness of AI tools in IELTS preparation, 
validating their role in facilitating independent learning and improving overall exam 
outcomes. 

AI-powered writing assistance
Writing tasks in IELTS require clarity, coherence, and grammatical accuracy. 

AI-driven tools like Grammarly, QuillBot, and ChatGPT help by analyzing essays, 
suggesting vocabulary enhancements, correcting grammatical errors, and improving 
overall coherence. These tools simulate examiner feedback, allowing learners to refine 
their writing skills independently.

For instance, a study by Bodaubekov et al. (2025) explores the effectiveness 
of AI-generated feedback in enhancing the writing skills of senior undergraduate stu-
dents in Kazakhstan. Using the Write & Improve platform, the researchers conducted 
a quasi-experimental study comparing AI-generated feedback with traditional teacher 
feedback across multiple writing dimensions, including coherence, lexical resource, 
grammar, and overall task achievement. The findings indicate that while AI feed-
back is as effective as teacher feedback, it does not necessarily lead to consistent im-
provement over time. This suggests that AI-based writing tools can serve as valuable 
supplements to traditional instruction, allowing educational institutions to integrate 
technology-driven feedback mechanisms alongside conventional teaching methods to 
optimize student learning outcomes in writing proficiency (Bodaubekov et al., 2025).

Speaking practice with AI
Fluency, pronunciation, and coherence are key aspects of IELTS speaking. AI-

based applications like ELSA Speak, Speechling, and Google’s pronunciation tool 
offer real-time feedback on pronunciation and fluency. Additionally, AI chatbots can 
simulate IELTS speaking interviews, helping test-takers gain confidence and reduce 
anxiety before the actual exam.

In addition, Pratiwi et al. (2024) examine the potential and challenges of using 
ChatGPT’s voice conversation feature for language learning. Their study highlights 
the advantages of AI-driven speaking practice, including personalized feedback, ac-
cessibility, and interactive language instruction. Through natural language processing 
and speech recognition, ChatGPT offers learners an opportunity to engage in real-time 
conversations, improving their fluency and confidence. However, the research also 
points out certain limitations, such as difficulties in accurately assessing pronunciation 
and contextual nuances. The authors emphasize the importance of integrating AI tools 
thoughtfully, ensuring that they complement rather than replace traditional teaching 
methods to maximize their effectiveness in language education (Pratiwi et al., 2024).

Smart vocabulary builders
A strong vocabulary is essential for achieving high scores in writing and speak-

ing. AI-powered apps such as Anki, Quizlet, and Memrise use spaced repetition algo-
rithms to reinforce word retention (Figure 1). These tools personalize learning, help-
ing users efficiently expand their vocabulary and use words contextually.
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Figure 1 –Quizlet: IELTS Phrasal verbs practice

AI-driven listening and reading support
AI-driven listening and reading support plays a crucial role in language learn-

ing by enhancing comprehension and focus. Tools like LingQ, Readlang, and Speech-
to-Text applications provide learners with real-time transcription, context-based defi-
nitions, and adaptive reading materials tailored to their proficiency levels. Similarly, 
Daineko et al. (2015) highlighted the effectiveness of virtual environments in educa-
tion, demonstrating how a 3D Physics Virtual Laboratory creates an interactive and 
flexible learning experience. Just as virtual simulations replicate real-world physics 
scenarios to improve students’ understanding, AI-powered tools in language learning 
offer immersive experiences that refine listening and reading skills. The integration 
of AI-driven learning solutions across disciplines, from technical education to lan-
guage acquisition, underscores the transformative potential of technology in education 
(Daineko et al., 2015).

Personalized study plans with AI tutors
AI-driven platforms such as Duolingo, IELTS Prep Apps, and ChatGPT offer 

personalized study plans based on a learner’s strengths and weaknesses. These tools 
adjust difficulty levels, suggest practice tests, and track progress, ensuring efficient 
and targeted preparation.

Moreover, the role of AI-driven tools in language learning becomes particular-
ly relevant in specialized fields such as IT, where proficiency in foreign languages is 
increasingly essential. Kaldarova et al. (2024) conducted a study at the International 
University of Information Technologies in Almaty, Kazakhstan, assessing the devel-
opment of subject-related communicative language competencies among first-year IT 
students. The findings revealed that a majority of students struggled to develop lin-
guistic and discourse abilities, with only 5.8% reaching a high level of proficiency. 
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However, the study also demonstrated that implementing innovative learning tech-
niques led to positive improvements in language communication skills. This suggests 
that integrating AI tools such as personalized study plans and adaptive listening and 
reading support could enhance language acquisition for IT professionals, bridging the 
gap between language proficiency and industry demands in Kazakhstan’s growing 
technology sector (Kaldarova et al., 2024).

Recommendations
Based on the findings discussed in this article, the following recommendations 

are suggested for IELTS learners and educators:
- Utilize AI Tools for Independent Study – Incorporate AI-driven applications

like Grammarly, ELSA Speak, and Quizlet into their self-study routines to enhance 
writing, speaking, and vocabulary skills.

- Leverage AI for Self-Assessment – AI-powered platforms provide instant
feedback on writing and speaking performance, allowing learners to track progress 
and refine their skills independently. AI-powered platforms that provide instant feed-
back on writing and speaking performance, enabling them to track progress and refine 
their skills independently.

- Track Progress with AI Analytics – AI-powered study platforms monitor
learning trends, identify weaknesses, and adapt study strategies accordingly. AI-pow-
ered study platforms to monitor their learning trends, identify weaknesses, and adapt 
study strategies accordingly.

- Enhance Self-Directed Learning with AI – AI tools support structured inde-
pendent study, ensuring consistent practice and targeted improvement in weak areas. 
AI tools to structure their independent study, ensuring consistent practice and targeted 
improvement in weak areas.

Conclusion 
Advancements in AI have significantly enhanced IELTS preparation, provid-

ing learners with personalized feedback, structured study plans, and tools to improve 
language skills efficiently. By leveraging AI-powered tools, students can improve 
writing proficiency, refine pronunciation, expand vocabulary, and manage test-related 
stress more effectively. Integrating AI-driven resources into independent study rou-
tines empowers learners to build confidence, optimize their study time, and achieve 
higher scores in the IELTS exam.

Embracing AI in IELTS preparation can revolutionize the learning experience, 
making the journey more efficient, personalized, and less stressful.
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Abstract. In today’s world, the development and expansion of information tech-
nologies and internet systems have profoundly impacted all spheres of society, leading 
to their transformation. One of the most critical areas affecting various aspects of life 
is information security. Security concerns are especially relevant for platforms that 
handle large volumes of data and provide users with various services. The “BAGA-
LAIYQ” platform is one such system that requires risk management in the field of 
information security. The platform stores users’ personal information, transactional 
data, financial details, and other critical information. In this context, ensuring data 
security and managing potential threats effectively is of utmost importance. Managing 
and minimizing information security risks can enhance the platform’s operational effi-
ciency, ensure data protection, and strengthen user trust. This article discusses strate-
gies for managing and minimizing information security risks on the “BAGALAIYQ” 
platform.

Keywords: information security, risk management, data protection, authentica-
tion, cyberattacks, digital platform, Bagalaiyq
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      Аннотация. Қазіргі заманда ақпараттық технологиялар мен интернет 
жүйелерінің дамуы мен кеңеюі қоғамның барлық саласына терең еніп, оны 
қайта құруға алып келеді. Қоғамның әрбір аспектісіне әсер ететін ең маңызды 
салалардың бірі — ақпараттық қауіпсіздік. Әсіресе, үлкен мәліметтермен 
жұмыс істейтін және пайдаланушыларға әртүрлі қызметтер ұсынатын 
платформалар үшін қауіпсіздік мәселелері өзекті болып табылады. 
«BAGALAIYQ» платформасы ақпараттық қауіпсіздік саласында тәуекелдерді 
басқаруды талап ететін жүйелердің бірі болып табылады. Платформа 
пайдаланушыларға түрлі қызметтер ұсына отырып, жеке ақпараттарын, 
транзакциялық деректерін, қаржылық мәліметтерін және басқа да маңызды 
ақпараттарды сақтайды. Бұл жағдайдың өзінде деректердің қауіпсіздігін 
қамтамасыз ету және платформаға қауіп төндіретін тәуекелдерді басқару 
мәселелері аса маңызды. Ақпараттық қауіпсіздік тәуекелдерін басқару 
және оларды минимизациялау арқылы платформаның жұмыс істеу 
тиімділігін арттыруға, ақпараттық қауіпсіздікті қамтамасыз етуге және 
пайдаланушылардың сенімін нығайтуға болады. Бұл мақалада 
«BAGALAIYQ» платформасындағы ақпараттық қауіпсіздік тәуекелдерін 
басқару және минимизациялау стратегиялары талқыланады.
       Түйін сөздер: ақпараттық қауіпсіздік, тәуекелдерді басқару, мәліметтерді 
қорғау, аутентификация, кибершабуылдар, цифрлық платформа, Bagalaiyq

УПРАВЛЕНИЕ И МИНИМИЗАЦИЯ РИСКОВ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ПЛАТФОРМЕ “BAGALAIYQ”
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Жемісбек Қапура ― магистрант специальности «Системы информационной безопасности», 
Евразийский Национальный Университет имени Л.Н. Гумилева.
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Аннотация. В современном мире развитие и расширение 
информацион-ных технологий и интернет-систем оказывает глубокое влияние 
на все сферы об-щества, способствуя их трансформации. Одной из наиболее 
значимых областей, влияющих на все аспекты жизни, является 
информационная безопасность. Осо-бенно актуальны вопросы безопасности 
для платформ, работающих с большими объемами данных и предоставляющих 
пользователям различные сервисы. Плат-форма «BAGALAIYQ» является 
одной из таких систем, требующих управле-ния рисками информационной 
безопасности. Платформа хранит персональные данные пользователей, 
транзакционные сведения, финансовую информацию и другие важные 
данные. В такой ситуации крайне важно обеспечивать безопас-ность 
информации и эффективно управлять возможными угрозами. Управление и 
минимизация рисков информационной безопасности позволяют повысить эф-
фективность работы платформы, обеспечить защиту данных и укрепить 
доверие пользователей. В данной статье рассматриваются стратегии 
управления и минимизации рисков информационной безопасности на
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платформе «BAGALAIYQ».
Ключевые слова: информационная безопасность, управление рисками, 

защита данных, аутентификация, кибератаки, цифровая платформа, Bagalaiyq

Кіріспе
Ақпараттық қауіпсіздік – қазіргі заманғы цифрлық технологиялар 

кеңінен қолданылатын дәуірде ең маңызды мәселелердің бірі болып табылады. 
Әсіресе, цифрлық платформалар мен онлайн сервистердің қарқынды дамуы 
бұл саланың маңыздылығын арттыра түсті (Hintaw et al., 2021. 3368–3397). 
Пайдаланушылардың деректерін қорғау, кибершабуылдарға қарсы тұру, 
жүйенің тұрақтылығын сақтау және жеке ақпараттың рұқсатсыз таралуының 
алдын алу – ақпараттық қауіпсіздік саласының негізгі міндеттері (Ahmad et al., 
2021: I).

“BAGALAIYQ” платформасы – білім беру, сараптамалық талдау және 
ақпарат алмасу мақсатында қолданылатын цифрлық экожүйе. Бұл платформа 
пайдаланушылардың жеке мәліметтерін сақтап, оларға қолжетімді онлайн 
қызметтерді ұсынатындықтан, жүйедегі ақпараттық қауіпсіздік мәселелері 
бірінші кезекте қарастырылуы тиіс. Кез келген ақпараттық жүйе секілді, 
“BAGALAIYQ” платформасы да түрлі киберқауіптерге, деректердің 
бұрмалануына, зиянкестердің шабуылдарына және пайдаланушылардың 
рұқсатсыз әрекеттеріне ұшырау қаупі бар (Schneier, 2017: 784).

Цифрлық платформалардағы қауіпсіздікке қатысты негізгі мəселелер 
төмендегідей факторларға байланысты:

Құпиялылықтың сақталмауы – пайдаланушылардың жеке мəліметтерінің 
үшінші тараптарға таралу қаупі;

Аутентификация мен авторизация жүйелерінің əлсіздігі – дұрыс 
конфигурацияланбаған кіру рұқсаттары жүйеге рұқсатсыз кіру мүмкіндігін 
арттырады;

Жүйенің тұрақтылығы мен қолжетімділігі – DDoS секілді шабуылдар 
платформаның үздіксіз жұмыс істеуін қиындатуы мүмкін;

Мəліметтер қауіпсіздігінің төмендігі – деректерді сақтау жəне 
тасымалдау кезінде шифрлау əдістерін қолданбау ақпараттың бұрмалануына 
немесе ұрлануына алып келуі мүмкін;

Кибершабуылдардан қорғанудың жеткіліксіздігі – SQL Injection, XSS 
жəне басқа да веб-шабуылдардың қаупі əрқашан жоғары болып қала береді 
(Patil et al., 2023: 293–298).

Gartner және Statista зерттеулеріне сүйенсек, 2025 жылға қарай әлемде-
гі цифрлық платформаларға жасалатын кибершабуылдардың саны 75 %-ға 
артуы мүмкін. Бұл көрсеткіш ұйымдар мен онлайн сервистер үшін ақпараттық 
қауіпсіздік мәселесін бірінші орынға қою қажеттігін көрсетеді. Сонымен қатар, 
Қазақстан Республикасының «Ақпараттандыру туралы» Заңы мен «Дербес де-
ректер және оларды қорғау туралы» Заңы цифрлық жүйелердегі ақпараттық 
қауіпсіздікті қамтамасыз ету талаптарын күшейтуді талап етеді. Осыған 
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байланысты, “BAGALAIYQ” платформасының қауіпсіздігіне қойылатын 
талаптар жоғары болуы тиіс (Abdelmaboud et al., 2022: 630; Al-Haija et al., 2022: 
556).

Бұл зерттеудің мақсаты – “BAGALAIYQ” платформасындағы ақпараттық 
қауіпсіздік тәуекелдерін талдау, олардың негізгі түрлерін анықтау және 
қауіпсіздікті күшейту үшін тиімді әдістерді ұсыну. Мақалада платформаның 
қауіпсіздігіне әсер ететін негізгі факторлар қарастырылып, заманауи 
технологиялар арқылы қорғаныс деңгейін арттыру жолдары ұсынылады.
Зерттеу барысында төмендегідей мəселелерге назар аударылады:

“BAGALAIYQ” платформасындағы негізгі қауіптерді анықтау – жүйелік, 
желілік жəне пайдаланушы деңгейіндегі осалдықтарды талдау;

Ақпараттық қауіпсіздікті қамтамасыз етудің заманауи əдістерін 
зерттеу – шифрлау, екі факторлы аутентификация, блокчейн жəне жасанды 
интеллект негізіндегі қауіптерді анықтау жүйелерін енгізу;
Қорғаныс шараларының тиімділігін бағалау – түрлі қауіпсіздік шешімдерін 
салыстыру жəне олардың платформаның жұмысына əсерін талдау;

Қауіпсіздік саясатын жетілдіру жолдарын ұсыну – платформа əкімшілері 
мен пайдаланушылар үшін ақпараттық қауіпсіздік ережелерін əзірлеу.

Көрсеткіштер əрбір қорғаныс əдісінің тиімділігін, қолдану күрделілігін 
және жүйеге әсерін сипаттайды (Кесте 1).

Қауіпсіздік шарасы Қорғау 
деңгейі

Қолдану 
күрделілігі Жүйеге әсері

Web Application Firewall 
(WAF) Жоғары Орташа Орташа

DDoS-тан қорғану жүйелері Жоғары Жоғары
Трафик жүктемесі 

жоғары болуы 
мүмкін

Екі факторлы 
аутентификация Жоғары Орташа

Тіркелу процесі 
ұзағырақ болуы 

мүмкін

Мәліметтерді шифрлау 
(SSL/TLS, AES)

Өте 
жоғары Төмен

Өнімділікке 
минималды әсер 

етеді
Blockchain технологиясы Жоғары Жоғары Орындау күрделі

Кесте 1 – Қауіпсіздік шараларының тиімділігін салыстырмалы талдау [1].

Кестеден шығатын негізгі қорытындылар:
Мəліметтерді шифрлау (SSL/TLS, AES) – ең тиімді қорғаныс əдістерінің 

бірі, себебі ол пайдаланушы деректерін қорғауды қамтамасыз ете отырып, 
жүйенің өнімділігіне минималды әсер етеді (Patil et al., 2023: 293–298).

Екі факторлы аутентификация (2FA) – пайдаланушылардың 
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қауіпсіздігін арттыруға көмектеседі, бірақ тіркелу және кіру процесін аздап 
күрделендіреді (Katz et al., 2021: 640).

DDoS-тан қорғану жүйелері – платформаның қолжетімділігін қамтамасыз 
етуде маңызды рөл атқарады, бірақ үлкен трафикті өңдеу кезінде қосымша ре-
сурстар талап етеді.

Web Application Firewall (WAF) – платформаны веб-шабуылдардан 
қорғайтын тиімді құрал, бірақ оны дұрыс конфигурациялау қажет (Popoola et al., 
2021: 3930–3944).

Blockchain технологиясы – қауіпсіздік деңгейін арттыруға мүмкіндік 
береді, алайда оны енгізу күрделі және жүйеге үлкен жүктеме түсіруі мүмкін.

Қолдану мысалдары
Цифрлық платформаларда ақпараттық қауіпсіздікті қамтамасыз ету – 

үздіксіз дамытуды қажет ететін күрделі процесс. Қазіргі уақытта көптеген 
платформалар пайдаланушылардың есептік жазбаларына заңсыз 
қолжетімділікті болдырмау үшін екі факторлы аутентификацияны (2FA) 
пайдаланады. Мысал: “BAGALAIYQ” платформасының əкімшілігі 
пайдаланушылардың ло-гин жəне құпиясөз арқылы кіруінен бөлек, қосымша 
бір реттік SMS-код немесе электрондық пошта арқылы растау функциясын 
енгізеді. Нəтиже: Пайдаланушылардың аккаунттарын бұзу қаупі 75 %-ға 
төмендейді, себебі құпиясөз ұрланған жағдайда да шабуылдаушы қосымша 
аутентификациядан өте алмайды (Schneier, 2017: 784).

Платформаға бағытталған SQL Injection, Cross-Site Scripting (XSS) сияқты 
кибершабуылдардан қорғау үшін арнайы веб-қабырға (WAF) қолданылады. 
Мысал: “BAGALAIYQ” платформасының əкімшілігі веб-қабырғаны іске қо-
сып, зиянды сұраныстарды автоматты түрде сүзгіден өткізу жүйесін енгізеді. 
Нəтиже: Веб-қосымшадағы осалдықтарды пайдалану арқылы мəліметтер 
базасына заңсыз кіру əрекеттерінің саны 90 %-ға дейін төмендейді (Stallings, 
2020: 480; Katz et al., 2021: 640; Hintaw et al., 2021. 3368–3397).

DDoS-шабуылдары платформаның жұмысын тежеп, қызмет көрсетуді 
тоқтатуға әкелуі мүмкін. Бұл шабуылдарды алдын алу үшін сүзгілеу 
жүйелері мен жүктемені тарату технологиялары қолданылады.Мысал: 
“BAGALAIYQ” платформасы серверлік трафикті бақылап, күдікті 
белсенділікті анықтайтын жəне зиянды сұраныстарды бұғаттайтын арнайы 
құралдар енгізеді. Нəтиже: Серверге түсетін жүктеме 60 %-ға төмендейді, ал 
платформа DDoS-шабуылдары кезінде де тұрақты жұмыс істей алады (Popoola 
et al., 2021: 3930–3944).

Мəліметтерді қорғаудың ең тиімді əдістерінің бірі – шифрлау. Бұл тəсіл 
арқылы пайдаланушылардың жеке мəліметтері бөгде тұлғаларға түсіп 
қалмайды. Мысал: “BAGALAIYQ” платформасында пайдаланушылардың 
жеке дерек-тері (аты-жөні, электрондық пошта, логин жəне пароль) AES-256 
алгорит-мімен шифрланады, ал сервер мен клиент арасындағы байланыс SSL/
TLS хат-тамалары арқылы қорғалады. Нəтиже: Пайдаланушы деректерінің 
рұқсатсыз ашылу қаупі 99 %-ға дейін азаяды, себебі шабуылдаушы 
шифрланған дерек-терді түсіріп алса да, оларды оқи алмайды (Aslan et al., 
2023: 1333).
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Қорытынды
“BAGALAIYQ” платформасының ақпараттық қауіпсіздігін қамтамасыз ету 
үшін кешенді тәсіл қолдану қажет. Бұл мақалада негізгі қауіптер, олардың 
ықтимал салдары және оларды минимизациялау шаралары қарастырылды. 
Ақпараттық қауіпсіздік жүйесін тұрақты түрде жетілдіру жəне жаңа техноло-
гияларды енгізу арқылы платформаның қорғалу деңгейін арттыруға болады. 
Платформаның негізгі қауіптері – пайдаланушылардың жеке мəліметтерін 
қорғау, веб-қосымшаның осалдықтарын жою, желілік шабуылдарға қарсы 
қорғаныс, аутентификация мен рұқсатты басқару жүйесін жетілдіру. 
Қауіпсіздік шараларының тиімділігі – федеративті оқыту, блокчейн, WAF, 
шифрлау, екі факторлы аутентификация, нөлдік сенім архитектурасы сияқты 
əдістердің енгізілуі платформа қауіпсіздігін 70-90%-ға дейін арттырады. 
Қауіпсіздік сая-саттарын күшейту – пайдаланушылардың киберқауіпсіздік 
туралы хабардар-лығын арттыру фишинг шабуылдары мен əлеуметтік 
инженерия əдістеріне түсу ықтималдығын 80%-ға төмендетеді.

Болашақ зерттеулер: жасанды интеллект көмегімен 
кибершабуылдарды ерте анықтау, қауіпсіздік саясатын автоматтандыру 
және блокчейн технологиясын тереңірек интеграциялау.
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as a major threat to information security. The growing digital environment is increasing 
the spread of social engineering, which causes enormous damage to both individuals 
and organizations. The article reviews modern deception methods used in social 
engineering attacks to understand emerging trends and discuss countermeasures. It 
also examines the types of deception attacks and the role of social engineering in 
advanced persistent threats. Today’s major cybersecurity issue and attacks on other 
websites are related to social engineering attacks, which are a driving force behind 
the increase in cybercrime worldwide. By uncovering new trends and analyzing the 
psychological basis of the attack, unusual deception methods and countermeasures 
against social engineering attacks are identified.

Keywords: social engineering attacks, cybercrime, cybersecurity, deception 
techniques, vulnerabilities

ӘЛЕУМЕТТІК ИНЖЕНЕРИЯ ШАБУЫЛДАРЫНДАҒЫ ЖАҢА АЛДАУ 
ӘДІСТЕРІН ТАЛДАУ

Е.Р. Жұмаділ 
Л.Н. Гумилев атындағы Еуразия ұлттық университеті, Астана, Қазақстан.

Ғылыми жетекшісі: Д.Қ. Тоқсеит 

Жұмаділ Ерасыл Рыстайұлы ― «Ақпараттық қауіпсіздік жүйелері» мамандығының 
магистранты, Л.Н. Гумилев атындағы Еуразия ұлттық университеті, Астана, Қазақстан.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

236

Аннотация. Әлеуметтік инженерия - бұл әрекетті орындау немесе 
ақпаратты ашу үшін адамдарды манипуляциялау актісі. Әлеуметтік инженерия 
шабуылдары ақпараттық қауіпсіздіктің негізгі қауіпі ретінде кеңінен танылды. 
Өсіп келе жатқан цифрлық орта жеке адамдарға да, ұйымдарға да орасан зиян 
келтіретін әлеуметтік инженерия зиянның таралуын арттырады. Мақала дамып 
келе жатқан үрдістерді түсіну және қарсы шараларды талқылау үшін әлеуметтік 
инженерия шабуылдар кезінде қолданылатын заманауи алдау әдістерін 
қарастырады. Сондай-ақ алдау шабуылдарының түрлерін және жетілдірілген 
тұрақты қауіптердегі әлеуметтік инженерияның рөлін қарастырады. Бүгінгі 
негізгі киберқауіпсіздік мәселесі және басқа веб-сайттарға қатысты шабуылдар 
бүкіл әлемде киберқылмыстың артуына қозғаушы күш болып табылатын 
әлеуметтік инженерия шабуылдарға қатысты. Жаңа тенденцияларды ашу және 
шабуылдың психологиялық негізін талдау арқылы әдеттен тыс алдау әдістері, 
әлеуметтік инженерия шабуылдарына қарсы шаралар анықталады.

Түйін сөздер: әлеуметтік инженерия шабуылдары, киберқылмыс, 
киберқауіпсіздік, алдау әдістері, осалдықтар

АНАЛИЗ НОВЫХ МЕТОДОВ ОБМАНА В АТАКАХ С 
ИСПОЛЬЗОВАНИЕМ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ
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Аннотация. Социальная инженерия — это метод манипулирования 
людьми с целью совершения какого-либо действия или раскрытия информации. 
Атаки с использованием социальной инженерии широко признаны серьезной 
угрозой информационной безопасности. Растущая цифровая среда способству-
ет распространению социальной инженерии, которая может нанести огромный 
вред как отдельным лицам, так и организациям. В статье рассматриваются со-
временные методы обмана, используемые в атаках с использованием социаль-
ной инженерии, для понимания новых тенденций и обсуждения мер противо-
действия. Также рассматриваются типы фишинговых атак и роль социальной 
инженерии в сложных постоянных угрозах. Сегодня основная проблема кибер-
безопасности и другие атаки на веб-сайты связаны с атаками социальной ин-
женерии, которые являются движущей силой роста киберпреступности во всем 
мире. Путем выявления новых тенденций и анализа психологической основы 
атак определяются необычные методы обмана и меры противодействия атакам 
социальной инженерии.
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Кіріспе
Әлеуметтік инженерия - бұл адамдарды әрекеттерді орындауға немесе құпия 
ақпаратты ашуға мәжбүрлеу үшін психологиялық манипуляциялау. Бұл 
техникалық әлсіздіктерді емес, адамның осалдығы. Себебі, әлеуметтік инжене-
риядағы алдау әдістері өте сенімді және мақсатты шабуылдар жасау үшін техно-
логияның жетістіктерін пайдалану және адамның мінез-құлқын талдау арқылы 
жетілдірілді. Оларға мақсатты фишинг және deepfake технологиясы сияқты 
күрделі шабуыл әдістеріне ауысатын фишингтік және алдын ала шабуылдар жа-
тады. Бұл жетістіктер әлеуметтік инженерия шабуылдарының 65 % - в үлкен 
жетістікке жеткені алаңдатады. Одан да алаңдатарлығы, әлеуметтік инженерия 
деректердің сәтті бұзылуының 93 % катализаторы болып табылады. Әлеумет-
тік медианы көбірек пайдалану, онлайн құрылғылардың, киберқылмыстың және 
басқа платформалардың жаһандық өсуі және деректердің қолжетімділігі ша-
буылдаушыларға нақты мақсаттар үшін арнайы әзірленген стратегияларды әзір-
леуге мүмкіндік береді, бұл алдауды өте тиімді етеді (Техникалар және алдын 
алу», 22 сәуір 2022 жыл).

Әлеуметтік инженерия шабуылдар құпия ақпарат, ақша немесе 
компьютерлік жүйеге қол жеткізу үшін алдау мен алаяқтыққа бағытталған. Олар 
қауіпсіздік жүйесін айналып өту үшін адамның эмоциясы мен сенімін ойнауды 
қамтиды. Егер осы дабылдардың кез келгені анықталса, автомобильдер мен 
көлік желілеріне шабуыл жасағанда да сақтық танытқан дұрыс. Сілтемелерді 
басудан, тіркемелерді ашудан немесе жеке ақпарат беруден аулақ болыңыз. 
Оның орнына, компанияның ресми құжатында көрсетілген телефон нөмірі 
немесе веб-сайт сияқты сенімді арна арқылы тікелей жіберушіге хабарласу 
арқылы сұраудың заңдылығын тексеріңіз.

Әлеуметтік инженерия шабуылдар киберқауіпсіздіктің негізгі мәселесі 
болып табылады, бұл киберқылмыстың басым күшін білдіреді. Статистика 
көрсеткендей, кибершабуылдардың 98 % - ы техникалық кемшіліктерді емес, 
адамның осалдығын пайдаланып, әлеуметтік инженерияның қандай да бір түрін 
қамтиды. Бағдарламалық жасақтаманың кемшіліктеріне бағытталған зиянды 
бағдарламалардан айырмашылығы, тек 3% тек техникалық эксплуатацияға 
сүйенеді. Әлеуметтік инженерлер техникалық білімді айналып өтіп, 
қызығушылық, сенім, сыпайылық немесе тіпті немқұрайлылық сияқты жалпы 
адами қасиеттерді аулайды. Бұл шабуылдаушылар, хакерлердің кіші тобы, 
сендіру мен ықпал етуге маманданған. Олар құпия ақпаратқа қол жеткізе алатын 
немесе деректерді бұзу немесе ішкі шабуылдарды бастау сияқты деструктивті 
әрекеттерді бастауға өкілеттігі бар адамдарға бағытталған.

Негізгі бөлім
Әлеуметтік инженерия 2021 жылы кибершабуылдардың 98 %-да қол-

данылғанын көрсететін статистикалық мәліметтерге сүйенсек, үрей туғызатын 
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кең таралған тактика. Жақында жүргізілген деректерді талдау жалпы респон-
денттердің 66,1 %-ы ең көп тараған шабуыл векторы ретінде әлеуметтік медиа 
сайттарын атағанын көрсетті, одан кейін 7,34 % азғындау және 6,21 % фишинг 
болды. Бұл зиянды мақсатта пайдаланылған кезде әлеуметтік медианың әл-
сіздігін көрсететін алдыңғы зерттеулерді растайды. Сонымен қатар, IT маман-
дарының 43 % өткен жылы осындай әлеуметтік инженерия шабуылдардың 
құрбаны болғанын хабарлады, бұл қауіпсіздік пен оқытудағы үлкен олқылықты 
көрсетті. Статистика да пайдаланушылар арасында хабардар болудағы бірдей 
алаңдатарлық алшақтықты көрсетеді. Пайдаланушылардың 19,2 %-ы әлі күн-
ге дейін қандай шабуылға тап болатынын білмейді, ал тек 49,2 %-ы бұзылған 
жүйені тани алатынын сенімді түрде айта алады. Бұл, өз кезегінде, жетілдіріл-
ген оқыту бағдарламалары мен сенімді қауіпсіздік саясатының, әсіресе, ең осал 
кездегі жаңа қызметкерлер үшін өзектілігін көрсетеді. Сонымен қатар, дерек-
тер 2020 жылдың бірінші және екінші тоқсандары арасында 500 %-дан астамға 
артқан әрекеттермен әлеуметтік инженерия шабуылдардың өсу тенденциясын 
сипаттайды. Осындай жан-жақты талдау жаңа әлеуметтік инженерия шабуыл 
тактикасымен күресу үшін кешенді тәсілді қамтамасыз ету мақсатында 
киберқауіпсіздік шараларында үздіксіз зерттеулер мен әзірлемелердің өзекті 
қажеттілігін көрсетеді.

Әлеуметтік инженерия шабуылдар қарапайым адамдар мен 
қызметкерлерге ғана емес, сонымен қатар GitHub, бұлттық қызметтер, 
репозиторийлер және Zoom және Google Docs сияқты байланыс құралдары 
сияқты әртүрлі платформаларда бірнеше есептік жазбаларды пайдаланатын 
әзірлеушілерге де қатысты. Әзірлеушілер әсіресе осал, өйткені шабуылдаушылар 
заңды пакеттердің зиянды нұсқаларын жиі жүктейді. Мұның көрнекті мысалы 
PyPi әзірлеушілерінен тіркелгі деректерін ұрлау үшін арнайы әзірленген 
фишингтік науқан, бұл әртүрлі пайдаланушылар топтары мен платформалар 
үшін әлеуметтік инженерияға кең таралған қауіпті көрсетеді (Mashtalyar et al., 
2021). 

Әлеуметтік желілер біздің кәсіби және жеке өмірімізге еніп, қазіргі 
қоғамда кең таралған. Алайда, бұл кең таралған пайдалану осалдықты тудырады. 
Ұйымдық құрылымдар, қызметкерлердің қарым-қатынастары және тіпті жеке 
өмірлері туралы ақпарат тек жұртшылыққа ғана емес, сонымен бірге ықтимал 
шабуылдаушыларға да әсер етуі мүмкін. Статистика бұл алаңдаушылықты 
көрсетеді: таңқаларлық 80,8 % әлем тұрғындары әлеуметтік желілерді белсенді 
пайдаланады, 37,6 % оны жұмыс мақсатында пайдаланады. Деректер үздіксіз 
өсуді көрсетеді, 2023 жылы дүние жүзінде 4,95 миллиард белсенді әлеуметтік 
медиа пайдаланушысы бар, бұл 2022 жылмен салыстырғанда 7,07 %-ға өскенін 
көрсетеді. Бір қорқыныштысы, әлеуметтік инженерия тактикасы кибершабуыл-
дардың көптеген бөлігінде кездеседі – статистика шабуылдардың 98 % әлеумет-
тік инженерияның кейбір деңгейін қамтиды деп болжайды. Бүкіл әлем бойынша 
ай сайынғы белсенді пайдаланушылар саны 1-суретте көрсетілген.
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1 сурет - Жетекші әлеуметтік медиа желілерінің ай сайынғы белсенді 
пайдаланушылары 

Түрлі қауіпсіздік шараларының орындалуына қарамастан, әлеуметтік 
инженерия шабуылдары көбеюде. Бұл өсіп келе жатқан қауіп олармен тиімді 
күресу үшін әлеуметтік инженерия шабуылдардың әртүрлі түрлерін түсінудің 
маңыздылығын көрсетеді (Akyeşilmen et al., 2024). 

Жетілдірілген тұрақты қауіптердегі әлеуметтік инженерияның рөлі
Advanced Persistent Threats (APT ― жетілдірілген тұрақты қауіптер) 

киберқауіпсіздікке елеулі және дамып келе жатқан қиындықтарды тудырады. 
Кәдімгі кибершабуылдардан айырмашылығы, бірінші кезекте дереу қаржылық 
пайда алуға немесе деректерді жоюға бағытталған, APT мақсатты желілерге 
жасырын қол жеткізуді орнатуға және қолдауға басымдық береді. Бұл күрделі 
шабуылдар көбінесе техникалық қорғанысты айналып өту үшін әлеуметтік 
инженерияны қолданады, бастапқы тірек алу үшін адамның осал тұстарын 
пайдаланады. Бұл адам элементіне баса назар аудару APT ең алдымен жүйенің 
әлсіз жақтарына бағытталған дәстүрлі киберқауіптерден ерекшелендіреді. 
Демек, ұйымдар технологиялық қауіпсіздік шараларын да, қызметкерлерді 
оқытудың сенімді бағдарламаларын да қамтитын қауіпсіздікке тұтас көзқарасты 
қабылдауы керек.

Әлеуметтік инженерия APT науқандарының көпшілігінің негізі болып 
табылады. Бұл күрделі шабуылдар көбінесе радар астында ұйымның желісіне 
енуге арналған мұқият жасалған әлеуметтік инженерия шабуылдан басталады. 
Адамның осал тұстарын пайдалану және дәстүрлі қауіпсіздік шараларын айналып 
өту арқылы шабуылдаушылар шабуылдың кейінгі, деструктивті кезеңдері үшін 
негіз қалап, бастапқы қол жеткізуге қол жеткізе алады. Spear фишинг, әлеуметтік 
инженерияның жоғары мақсатты түрі, APT топтары қолданатын кең таралған 
тактика. Бұл мұқият жасалған электрондық пошталар немесе хабарлар ұйымдағы 
нақты адамдарды алдауға арналған, көбінесе жоғары деңгейдегі басшыларға 
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немесе артықшылықты рұқсаты бар тұлғаларға бағытталған. Сенім орнату және 
қызығушылықты пайдалану арқылы шабуылдаушылар алушыларды зиянды 
сілтемелерді басуға, вирус жұққан тіркемелерді жүктеп алуға немесе құпия 
ақпаратты ашуға итермелей алады (Akyeşilmen et al., 2024). 

Бастапқы қол жеткізуге қол жеткізгеннен кейін, шабуылдаушылар желідегі 
тұрақтылықты сақтау үшін әлеуметтік инженерияны пайдаланады. Олар құпия 
ақпаратты алу үшін заңды тұлғалардың атын жамылған немесе қызметкерлерге 
рұқсат беру үшін айла-шарғы жасайтын сылтау сияқты әдістерді қолдануы 
мүмкін. Мақсаттарының психологиясын түсіну және әлеуметтік нормаларды 
пайдалану арқылы APT топтары олардың желіде болуын анықталмай ұзарта 
алады. Кибершабуылдарды анықтау көбінесе жалпыға қолжетімді ақпарат пен 
әлеуметтік белгілерге негізделгенімен, шабуылдаушылар дәл осы деректерді 
алдамшы науқандар жасау үшін пайдалана алады. Бұл қарсыластық қарым-
қатынас заманауи киберқауіпсіздіктің күрделілігін көрсетеді және қорғаныс 
стратегияларының үздіксіз эволюциясын қажет етеді.

APT күрделілігі мен табандылығы технологиялық және адами фактор-
ларды қарастыратын кешенді қауіпсіздік стратегиясының қажеттілігін көрсе-
теді. Ұйымдар осы қауіптерге тиімді қарсы тұру және құпия ақпаратты бұзылу-
дан қорғау үшін кеңейтілген анықтау құралдарына және қызметкерлерді үздіксіз 
оқытуға инвестиция салуы керек.

Әлеуметтік инженерия шабуылдарына қарсы шаралар
Адамдарға жасалған шабуылдар күрделі және анықтау қиынырақ. 

Әлеуметтік инженерия шабуылдардың көпшілігі адам табиғатындағы 
әлсіздіктерге, мысалы, сенімділік, басқаларға көмектесу және тіпті жіберіп 
алу қорқынышына негізделгендіктен сәтті болады. Шабуыл жасаушылардың 
көпшілігі қолданатын шабуыл стильдері мен стратегиялары әлеуметтік 
инженерия шабуылдардан қорғау үшін шабуылдардың әртүрлі түрлерін түсінуді 
маңызды етеді. Әлеуметтік инженерия көптеген жолдармен қорғалған, бірақ ең 
кең таралған және тиімді - бұл білім беру, оқыту және хабардар болу (Tulkarm, 
2021). қыту: дамып келе жатқан әлеуметтік инженерия әдістемелерінен ілгері 
болу үшін ұйымдар қызметкерлерді соңғы қауіптер мен қорғаныс, соның 
ішінде компьютерлік және кибер хабардарлық пен білімдер бойынша оқыту 
бағдарламаларын енгізуі керек. Бұл күшті құпия сөзді және қауіпсіз желілік 
тәжірибелерді қалай сақтау керектігін қамтуы мүмкін.

Коммуникация саясаты: коммуникация саясаты қызметкерлердің мінез-
құлқы мен өзара әрекеттесуінің нақты ережелерін орнату арқылы әлеуметтік 
инженерия шабуылдардан қорғаныстың маңызды желісі ретінде қызмет етеді. 
Қолайлы байланыс әдістерін белгілей отырып, ұйымдар осы шабуылдардың 
құрбаны болу қаупін айтарлықтай төмендете алады.

Компания жабдығы: компания ұсынатын жабдық әлеуметтік инженерия 
шабуылдардан қорғанысты нығайтуда маңызды рөл атқарады. Белгілі бір 
технологиялық шараларды жүзеге асыру арқылы ұйымдар сәтті шабуылдар 
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қаупін айтарлықтай төмендете алады. Брандмауэр және енуді анықтау жүйесі, 
антивирус, электрондық поштаны сүзу, веб-сүзгілеу және қызметкерлерді 
бақылау әлеуметтік инженерия шабуылдардан көп деңгейлі қорғаныс жасай 
алады.

Спам сүзгілері: жіберушінің жеке басын тексеру, күдікті тіркемелерді 
ашуға немесе бейтаныс сілтемелерді басуға жол бермеу және фишинг әрекеттерін 
хабарлау сияқты электрондық поштаны пайдаланудың анық ережелерін 
орнатыңыз.

Шифрланған байланыс: шифрланған байланыс құпия ақпаратты 
рұқсатсыз кіруден және ұстап қалудан қорғай отырып, әлеуметтік инженерия 
шабуылдардан күшті қорғанысты қамтамасыз етеді. Криптографиялық 
алгоритмдерді қолдану арқылы шифрлау сәйкес шифрды шешу кілті жоқ 
кез келген адам үшін деректерді түсініксіз етеді, бұл сәтті шабуылдар қаупін 
айтарлықтай төмендетеді.

Құпия сөз, деректерді басқару: әрбір тіркелгі үшін күшті, бірегей құпия 
сөздерді пайдалануды қамтамасыз ету, сонымен қатар тұрақты құпия сөзді 
қалпына келтіру әлеуметтік инженерия шабуылдарды азайту үшін өте маңызды. 
Құпия сөзді басқарудың күшті тәжірибелерін енгізу арқылы ұйымдар құпия 
ақпаратқа рұқсатсыз кіру қаупін айтарлықтай төмендете алады (Syafitri et al., 
2022).

Аудит: қауіпсіздік аудиті, осалдықты бағалау, ену тестілеуі және 
пайдаланушының мінез-құлқының аналитикасы кешенді киберқауіпсіздік 
стратегиясының маңызды құрамдас бөліктері болып табылады. Осы бағалауларды 
жүйелі түрде жүргізіп, алынған білімді пайдалана отырып, ұйымдар әлеуметтік 
инженерия шабуылдарға төзімділігін арттыра отырып, осалдықтарды белсенді 
түрде анықтап, жоя алады.

Киберқауіпсіздік саясаты: нақты нұсқаулар мен күтулерді белгілей 
отырып, ұйымдар қызметкерлердің осы алдамшы тактиканың құрбаны болу 
қаупін айтарлықтай төмендете алады.

Үнемі сақтық көшірме жасау: жүйелердің мониторингі мен қауіпсіздігімен 
бірге деректердің жоғалуынан қорғау үшін тұрақты деректердің сақтық 
көшірмелерін және апатты қалпына келтіру жоспарларын жүзеге асырыңыз 
(Tulkarm, 2021). 

Қорытынды
Әлеуметтік инженерия шабуылдардың ағымдағы көрінісін және оларға 

сәйкес қарсы шараларды жан-жақты зерттеу үшін жүйелі әдебиеттерге шолу 
жасалды. Зерттелетін тақырыпта фишингтік және зиянды бағдарламалардың 
шабуылдары әлеуметтік инженерияның ең көп таралған түрлері болып 
табылды. Зерттеу әртүрлі әлеуметтік инженерия мен алдау әдістерінің әлеуетін 
анықтағанымен, ол ең алдымен қарсы шаралардың жан-жақты құрылымын 
әзірлеуге емес, осы шабуылдардың таралуы мен сипатына назар аударды. 
Әлеуметтік инженерия тудыратын дамып келе жатқан қауіпке тиімді қарсы тұру 
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үшін болашақ зерттеулер техникалық бақылау, мінез-құлық араласулары және 
ұйымдық тұрақтылықты қамтитын сенімді киберқауіпсіздік құрылымдарын 
әзірлеуге басымдық беруі керек. Болашақта зерттелуі мүмкін әлеуметтік 
инженерия шабуылдардан тікелей туындайтын бірнеше басқа кибершабуылдар 
бар.
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prob-lem of authors’ ignorance about their copyright and related rights is also raised. 
The article focuses on the importance of understanding the legal framework for 
copyright and related rights to ensure fair treatment of artists and creators. It 
highlights the need for better education and awareness among artists and the 
general public about these rights.
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ҚАЗАҚСТАНДАҒЫ МӘДЕНИЕТ ПЕН ӨНЕР САЛАСЫНДАҒЫ 
АВТОРЛЫҚ ЖӘНЕ САБАҚТАС ҚҰҚЫҚТАРДЫ ҚОРҒАУ
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Закер Ф.Е. ― Ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық жүйелер кафедрасы, 
Халықаралық ақпараттық технологиялар университеті, Алматы, Қазақстан.
Оразбаева Д.Б. ― Ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық жүйелер кафед-
расы, Халықаралық ақпараттық технологиялар университеті, Алматы, Қазақстан.

Аннотация. Бұл мақалада Қазақстандағы мәдениет пен өнер 
саласындағы авторлық және салыстырмалы құқықтарды құқықтық қорғаудың 
ерекшеліктері қарастырылады. Онда өнер мен мәдениет саласындағы 
авторлық және салыстырмалы құқықтардың объектілері анықталып, 
олардың қорғалуына қатысты негізгі мәселелер көрсетілген сондай-ақ 
Қазақстан заңнамасын жетілдіру жолдары ұсынылған. Мақалада авторлық 
құқық пен салыстырмалы құқықтардың құқықтық негізін түсінудің 
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маңыздылығына назар аударылады, бұл өнер адамдары мен шығармашылық 
иелеріне әділ қарым-қатынас орнатуға ықпал етеді. Сонымен қатар, авторлар 
мен жалпы қоғамның осы құқықтар туралы құқықтық білімін және 
хабардарлығын арттыру қажеттілігі атап өтіледі.

Түйін сөздер: автор, авторлық құқық, салыстырмалы құқықтар, өнер, 
мәдениет, Қазақстан, сот практикасы, құқықтық қорғау

ПРАВОВАЯ ОХРАНА АВТОРСКИХ И СМЕЖНЫХ ПРАВ В СФЕРЕ 
КУЛЬТУРЫ И ИСКУССТВА В КАЗАХСТАНЕ

Ф.Е. Закер, Д.Б. Оразбаева 
Научный руководитель: Мауленов К.С.

Международный университет информационных технологий, Алматы, 
Казахстан.

Закер Ф.Е. ― бакалавр «Информационно-коммуникационных технологий», кафедра информационных 
систем, Международный университет информационных технологий, Алматы, Казахстан.
Оразбаева Д.Б. ― бакалавр «Информационно-коммуникационных технологий», кафедра информацион-
ных систем, Международный университет информационных технологий, Алматы, Казахстан.

Аннотация. В данной статье рассматриваются особенности правовой 
охраны авторских и смежных прав в сфере культуры и искусства в Казахстане. 
В ней определены объекты авторского права и смежных прав в области 
искусства и культуры, выявлены основные проблемы, связанные с их защитой, 
и предло-жены пути совершенствования законодательства Казахстана в этой 
сфере. В ста-тье акцентируется внимание на важности понимания правовой 
базы авторского права и смежных прав для обеспечения справедливого 
отношения к художникам и творцам. В ней подчеркивается необходимость 
улучшения правового образова-ния и осведомленности художников и широкой 
общественности об этих правах.

Ключевые слова: автор, авторское право, смежные права, искусство, 
культура, Казахстан, судебная практика, правовая охрана

Введение
В современном цифровом мире правовая система охраны 

интеллектуаль-ной собственности претерпевает значительные изменения. 
Авторские и смежные права становятся одним из ключевых инструментов, 
обеспечивающих защиту интересов исполнителей, продюсеров и вещательных 
организаций. Актуаль-ность исследования обусловлена ростом цифровых 
технологий и увеличением случаев незаконного использования объектов 
интеллектуальной собственности, включая смежные права.

В условиях цифровизации культуры и искусства необходимо переосмыс-
лить существующие механизмы защиты авторских и смежных прав. Так как 
все больше произведений изначально создаются в виде цифровых 
произведений, которые используются в основном в цифровых сетях.
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Однако их практическое применение сталкивается с целым рядом проблем, 
таких как пиратство, незакон-ное распространение и использование контента, 
пробелы в законодательстве, от-сутствие правового образования и 
осведомленности. Авторские и смежные пра-ва играют важную роль в защите 
интересов творческих работников, обеспечивая им возможность справедливого 
использования результатов своего труда. В Ка-захстане правовая охрана 
авторских и смежных прав регулируется Гражданским кодексом Республики 
Казахстан, Законом Республики Казахстан

«Об авторском праве и смежных правах» от 10 июня 1996 года № 6-I 
(с последующими изменениями и дополнениями), а также международными 
договорами, такими как Бернская конвенция об охране литературных и 
художественных произведений и Договор ВОИС по авторскому праву (Закон 
Республики Казахстан “Об Авторском праве и смежных правах” от 10 июня 1996 
года № 6–1).

На практике существует ряд проблем, связанных как с правоприменени-
ем, так и с уровнем правовой грамотности самих авторов и исполнителей. В 
частности, распространены случаи незаконного копирования и использования 
произведений без согласия авторов, отсутствуют эффективные механизмы защи-
ты прав в цифровой среде, а также наблюдается недостаточная осведомленность 
творцов о возможностях защиты их интеллектуальной собственности.

Низкий уровень правовой осведомленности среди авторов и исполнителей 
приводит к тому, что многие не регистрируют свои произведения, не используют 
систему договорных норм и не обращаются в суд при нарушении их прав. 
Кроме того, правоприменительная практика сталкивается с трудностями в 
доказывании нарушений, особенно в условиях быстрого развития цифровых 
технологий и распространения контента в интернете. Простота получения 
доступа к произведениям в цифровой форме приводит к тому, что использование 
в информационно-телекоммуникационных сетях, в сети Интернет, постепенно 
становится одним из основных способов использования большинства категорий 
объектов авторского права и смежных прав, в том числе музыки, фильмов, 
печатных изданий, аудиокниг, записей телевизионных передач (Пушков, 2023: 
18–23). Таким образом, актуальность данной статьи обусловлена необходимостью 
детального рассмотрения особенностей правовой охраны авторских и смежных 
прав в сфере культуры и искусства в современной развивающейся среде 
Казахстана, выявления существующих проблем в этой сфере и поиска возможных 
путей их решения. В статье будет проанализирована законодательная база, 
судебная практика, а также предложены меры по совершенствованию защиты 
прав авторов и исполнителей в условиях современных вызовов.

Объекты авторского права и смежных прав в культуре и искусстве 
Произведение должно быть творческим и новым по содержанию или 

форме. Авторское право защищает именно новизну. Также произведение долж-
но иметь объективную форму — быть доступным для восприятия. Если оно су-
ществует только в сознании автора, объект авторского права отсутствует.
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Смежные права защищают исполнителей, производителей фонограмм и 
вещательные организации, помогая донести произведения авторов до широкой 
аудитории. Они являются вторичными по отношению к авторским правам и ре-
гулируются договорами. Эти права появились благодаря техническому прогрес-
су, так как связаны с использованием записи, радио и телевидения. Они закре-
пляются на материальных носителях и позволяют многократно воспроизводить 
исполнения без участия самого исполнителя. Срок защиты составляет 70 лет. В 
некоторых случаях, таких как новостные обзоры, обучение, цитирование и лич-
ное использование, допускается использование без согласия правообладателей 
(Член ПФ РОО «КСЮ. Авторские и смежные права в Республики Казахстан).

Основные проблемы правовой охраны
Несмотря на наличие законодательной базы, защита авторских и смеж-

ных прав в Казахстане сталкивается с рядом трудностей:
1. Низкая осведомленность авторов и исполнителей. Многие авторы

часто не знают своих прав и механизмов их защиты, что приводит к незаконному 
использованию их произведений.

2. Высокий уровень нарушения авторских прав. Незаконное
копирование, распространение и использование произведений без согласия 
автора остаются распространенной и часто применяемой практикой.

3. Сложности судебной защиты. Доказать нарушение авторских прав
в суде бывает довольно затруднительно, особенно если речь идет о цифровом 
контенте.

4. Недостаточная эффективность правоприменительной практики.
Отсутствие строгих мер по борьбе с нарушениями снижает мотивацию 
правообладателей к защите своих интересов.

Одной из первых проблем, с которой сталкиваются авторы и исполни-
тели, является неосведомленность о своих правах. Например, в сфере защиты 
авторских и смежных прав существует проблема незаконного использования 
музыкальных произведений и фонограмм в коммерческих организациях, таких 
как кафе, рестораны, торговые центры и ночные развлекательные заведения. В 
Казахстане подобные случаи не редкость, когда владельцы бизнеса используют 
музыкальные произведения без разрешения правообладателей и без выплаты ав-
торского вознаграждения. Это нарушает права авторов, исполнителей и продю-
серов, поскольку музыкальные произведения являются объектами авторского 
права, а записи исполнений - объектами смежных прав.

Использование объектов авторского права и смежных прав (например, му-
зыкальных произведений) в публичном исполнении требует разрешения правоо-
бладателей и выплаты вознаграждения. В соответствии с подпунктом 16) статьи 
2 Закона РК «Об авторском праве и смежных правах», публичное исполнение — 
это исполнение произведения в местах, где могут присутствовать посторонние 
лица.

Если владелец банкетного зала сам не организует публичное исполнение, 
а предоставляет помещение в аренду, то согласно статье 9 Гражданского кодекса 
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РК и статье 49 Закона РК «Об авторском праве и смежных правах», обязанность 
по урегулированию вопросов использования объектов авторского права (вклю-
чая выплату вознаграждения) ложится на арендаторов.

Для защиты от возможных нарушений рекомендуется прописывать 
соответствующие условия в договорах аренды, так как за нарушение авторских и 
смежных прав предусмотрена гражданская и уголовная ответственность (статья 
198 Уголовного кодекса РК) (“Юридический вестник в Казахстане” №22 (166) 
ноябрь 2021 г.).

Пути совершенствования законодательства и правоприменения
Чтобы обеспечить более эффективную защиту авторских и смежных прав 

в сфере культуры и искусства в Казахстане, необходимо улучшить законодатель-
ство и практику его применения. Одним из ключевых аспектов является внедре-
ние образовательных программ для людей творческих профессий, что позволит 
повысить их осведомленность о своих правах и способов их защиты. Кроме того, 
необходимо усилить меры ответственности за нарушения авторских и смежных 
прав. В частности, важно обеспечить более строгий контроль за пиратством и 
несанкционированным распространением контента.

Необходимо и дальше совершенствовать цифровые инструменты 
для регистрации и защиты авторских прав. Это не только облегчит процесс 
подтверждения авторства, но и позволит оперативно выявлять нарушения. 
Также необходимо внедрить эффективные механизмы судебной защиты, чтобы 
авторы и исполнители могли быстро получить доступ к правосудию. В этом 
контексте мы хотели бы обратить внимание на исследования и выводы Гоца Е. В. 
посвящённые развитию цифровой экосистемы авторского права и смежных прав 
(Гоц, 2021). В своих работах она отмечает, что интернет может свести на нет 
усилия по борьбе с нарушениями авторских и смежных прав в сети. К сожалению, 
чтобы предотвратить злоупотребления со стороны недобросовестных лиц и дать 
авторам возможность противостоять таким действиям, мы считаем необходимым 
сохранить текущую ситуацию с доказательственной силой документов 
цифрового депонирования объектов авторского и смежных прав.

В судебной практике Казахстана были случаи, когда объекты интел-
лектуальной собственности использовались без разрешения правообладателей. 
Например, на портале Zakon.kz рассматривалось дело о незаконном использова-
нии музыкального произведения. Подобные ситуации свидетельствуют о не-
обходимости усиления ответственности и улучшения механизмов применения 
законодательства.

Опыт других стран также показывает, что необходимо защищать смеж-
ные права, особенно в условиях цифровой среды. В последнее время растёт 
количество судебных исков к платформам, которые распространяют контент без 
разрешения. Это говорит о необходимости более строгого контроля и разработ-
ки эффективных правовых инструментов.
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           Заключение
     Защита авторских и смежных прав в сфере культуры и искусства в 
Казахстане остается актуальной задачей, требующей комплексного подхода. 
Не-смотря на наличие законодательной базы, практика показывает, что 
проблемы правоприменения, низкая осведомленность авторов и 
исполнителей, а также распространенность нарушений интеллектуальной 
собственности препятству-ют эффективной охране прав творческих 
работников.

Для решения этих проблем необходимо усиление правоприменительных 
механизмов, в том числе введение жестких санкций за нарушение авторских 
и смежных прав. Например, согласно статье 198 Уголовного кодекса 
Республики Казахстан, незаконное использование объектов интеллектуальной 
собственно-сти может повлечь административную или уголовную 
ответственность, включая штрафы и лишение свободы. Однако на практике 
такие меры применяются ред-ко, что требует пересмотра механизмов их 
исполнения.

Дополнительно важным направлением является развитие цифровых 
ин-струментов защиты интеллектуальной собственности. Например, в ряде 
стран успешно используются блокчейн-технологии и системы цифрового 
депонирова-ния, позволяющие фиксировать авторство и предотвращать 
незаконное исполь-зование контента. Казахстану также следует рассмотреть 
внедрение подобных технологий, что упростит доказательство авторства и 
обеспечит прозрачность сделок с интеллектуальной собственностью.

Кроме того, необходимо активное правовое просвещение авторов и 
ис-полнителей. Введение образовательных программ в творческих вузах, 
организа-ция семинаров и вебинаров для представителей сферы культуры 
позволят повы-сить уровень их правовой грамотности.

Таким образом, совершенствование законодательства, усиление 
контро-ля за соблюдением авторских и смежных прав, внедрение цифровых 
решений и правовое просвещение помогут создать более эффективную 
систему защиты интеллектуальной собственности в Казахстане. Это обеспечит 
справедливые ус-ловия для творческих работников и будет способствовать 
развитию культуры и искусства в стране.
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Abstract. This article presents a comparative analysis of two key areas of en-
vironmental communication - environmental journalism and environmental public 
relationships (PR) - in the digital age. It examines their objectives, functions, work-
ing methods, and the ethical challenges faced by journalists and PR specialists. It is 
also explored the impact of digital platforms on the dissemination of environmental 
information, including the role of social media, new media, and digital journalism 
tools. Special attention is given to issues such as misinformation, greenwashing, and 
the blurring boundaries between independent journalism and corporate communica-
tions. Real-world examples of journalistic investigations versus PR campaigns are 
discussed. The article concludes with a discussion on the future of environmental jour-
nalism and PR, emphasizing the need for a more transparent and responsible approach 
to covering environmental issues.
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Аннотация. Бұл мақалада цифрлық дәуірдегі экологиялық 
коммуникацияның екі негізгі бағыты – экологиялық журналистика мен 
экологиялық қоғаммен байланыс (PR) – салыстырмалы түрде талданады. 
Олардың мақсаттары, функциялары, жұмыс әдістері және журналистер мен 
PR мамандары тап болатын этикалық мәселелер қарастырылады. Сондай-
ақ, цифрлық платформалардың экологиялық ақпараттың таралуына әсері 
зерттеледі, оның ішінде әлеуметтік желілердің, жаңа медианың және цифрлық 
журналистика құралдарының рөлі талқыланады. Ерекше назар жалған ақпарат 
(дезинформация), гринвошинг және тәуелсіз журналистика мен корпоративтік 
коммуникация арасындағы шекараның бұлыңғырлануы сияқты мәселелерге 
аударылады. Журналистік зерттеулер мен PR кампанияларының нақты 
мысалдары қарастырылады. Мақала экологиялық журналистика мен PR-
дың болашағына талқылаумен аяқталады, экологиялық мәселелерді ашық әрі 
жауапкершілікпен жария етудің маңыздылығы атап өтіледі.

Түйін сөздер: экологиялық журналистика, қоғаммен байланыс, цифрлық 
дәуір, гринвошинг, жалған ақпарат, корпоративтік коммуникация, тұрақтылық 
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Аннотация. В данной статье представлен сравнительный анализ двух 
ключевых направлений экологической коммуникации — экологической 
журналистики и экологического PR — в цифровую эпоху. Рассматриваются 
их цели, функции, методы работы, а также этические вызовы, с которыми 
сталкиваются журналисты и специалисты по связям с общественностью. Также 
исследуется влияние цифровых платформ на распространение экологической 
информации, включая роль социальных сетей, новых медиа и инструментов 
цифровой журналистики. Особое внимание уделяется таким проблемам, 
как дезинформация, гринвошинг и размывание границ между независимой 
журналистикой и корпоративными коммуникациями. В статье обсуждаются 
реальные примеры журналистских расследований и PR-кампаний. Завершается 
работа обсуждением будущего экологической журналистики и PR, подчеркивая 
необходимость более прозрачного и ответственного подхода к освещению 
экологических вопросов.  
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Introduction
In the 21st century, environmental issues have become one of the central topics 

in global discussions. Climate change, environmental pollution, biodiversity loss, and 
sustainable development are increasingly at the forefront of public attention, media 
coverage, and corporate agendas. In this context, two key communication fields play a 
significant role in shaping the perception of environmental problems:

Environmental Journalism – an independent professional activity aimed at 
covering environmental crises, exposing violations of environmental laws, and hold-
ing corporations and governments accountable. Environmental PR (Public Relations) 
– a practice focused on managing the reputation of companies, governmental bodies,
and non-profit organizations by promoting eco-friendly initiatives and shaping a pos-
itive public image.

With the advancement of digital technologies, both fields have undergone sig-
nificant transformations. On one hand, digital tools have expanded journalists’ ca-
pabilities for conducting investigations and disseminating information. On the other 
hand, PR specialists have gained new means of influence, leveraging social media, in-
fluencers, and interactive platforms to construct favourable environmental narratives.

However, the digital era has also introduced new challenges. Disinformation, 
greenwashing, and PR manipulations have become pressing concerns, blurring the 
lines between objective journalism and corporate interests.

Goals and Roles
Environmental Journalism: Independent Oversight
Environmental journalism is based on the principles of independence, objec-

tivity, and public accountability. Its key functions include:
Investigating environmental issues – uncovering cases of illegal industrial pol-

lution, deforestation, poaching, and other violations. 
Exposing corporate and governmental environmental crimes – publishing data on 
information concealment, consumer deception, and manipulation of environmental 
reports (InsideClimate News, 2018).

Informing the public – providing audiences with objective, verified informa-
tion about the state of the environment and protection measures.

Shaping public opinion – influencing the environmental agenda through arti-
cles, reports, documentaries, and other formats.
Raising awareness of climate change consequences – analysing the impact of climate 
crises on the economy, public health, and social spheres (Global Witness, 2021).

Environmental journalists strive for maximum transparency and objectivity, 
resisting pressure from stakeholders, including corporations and government agencies. 
However, pressure from powerful entities, legal threats, and the financial instability of 
many media organizations pose significant challenges to independent environmental 
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reporting.
Environmental PR: Reputation Management and Advocacy
PR specialists in the environmental sector work for corporations, government 

agencies, and non-profit organizations. Their main objectives include:
Promoting sustainable business practices – developing and publicizing green initia-
tives such as reducing CO₂ emissions and waste recycling (The Guardian, 2019).

Shaping positive public perception – creating and distributing content that 
highlights corporate social responsibility.

Crisis management – mitigating reputational risks during environmental disas-
ters and crises.

Building brand trust – actively engaging with audiences through digital plat-
forms, publishing sustainability reports, and implementing educational programs.

Interacting with government bodies – participating in the development of en-
vironmental standards and policies, as well as lobbying for corporate interests (The 
Guardian, 2019).

Despite their stated commitment to environmental responsibility, many compa-
nies engage in greenwashing – misleading consumers about their actual environmental 
contributions. This creates a false perception of corporate actions and undermines trust 
in environmental information overall.

With the rise of digital technologies, PR specialists employ sophisticated mar-
keting strategies, including neuromarketing, targeted advertising, and automated chat-
bots to shape public perception. As a result, environmental PR is increasingly becom-
ing a tool for influencing public opinion rather than simply providing information.

Ethical Aspects
Journalistic Ethics: Truth and Public Interest
Environmental journalism follows strict ethical standards, including: 
Truthfulness and accuracy – verifying information through independent sourc-

es. Independence – resisting pressure from corporations and government agencies. 
Responsibility to society – protecting the interests of people and the environment.

PR Ethics: Transparency vs. Greenwashing
Key ethical principles in environmental PR:

Authenticity – claims must be backed by real data. Avoiding greenwashing – com-
panies should not mislead the public about their environmental impact (Greenpeace, 
2020). Ethics in crisis PR – in the event of environmental disasters, the priority 
should be real solutions rather than covering up the consequences.

Examples of Journalism and PR Clashes
1) ExxonMobil and Climate Information Suppression

Journalistic Investigation: Inside Climate News revealed that Exxon scientists had 
known about global warming since the 1970s but concealed this information (Inside-
Climate News, 2018).

PR Response: ExxonMobil denied the allegations, claiming it was investing in 
renewable energy.
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2) Volkswagen Diesel Scandal
Journalistic Investigation: The New York Times exposed Volkswagen’s use of soft-
ware to manipulate emissions data from diesel vehicles (The New York Times, 2016).

PR Strategy: Initially, the company denied the accusations but later launched a 
marketing campaign promoting its environmental responsibility.

3. Coca-Cola and Plastic Pollution
Journalistic Investigation: Greenpeace reported that despite Coca-Cola’s eco-friend-
ly initiatives, it remains the world’s largest producer of plastic waste (Greenpeace, 
2020).

PR Response: The company promotes recycling programs, but the percentage 
of recycled plastic in its products remains low.

Conclusion and recommendations
The Future of Environmental Communication:
Journalism must maintain its independence and continue fighting disinforma-

tion. Companies should abandon greenwashing and adopt a transparent approach to 
sustainability. Collaboration between journalists, scientists, and responsible PR spe-
cialists can help create a more transparent and trustworthy system of environmental 
information.
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Abstract. This article explores the possibilities of applying artificial intelli-
gence (AI) technologies in the process of learning the Russian language. Two key ar-
eas are described: the use of AI for linguistic analysis of the Russian language and the 
integration of AI tools directly into education. It is shown that modern AI models (e.g., 
transformer-based neural networks and generative language models) enable automatic 
analysis of morphological and syntactic features of texts with high accuracy. Fur-
thermore, they are used to create interactive applications (chatbots, virtual assistants, 
adaptive trainers) aimed at practicing speaking, writing, and other language skills. 
The advantages of AI implementation (personalized learning, expanded practice op-
portunities, increased student motivation) are noted, along with limitations related to 
the lack of emotional context and cultural awareness in machines. The conclusion is 
drawn that the best results are achieved by combining AI technologies with tradition-
al pedagogy. When properly integrated, AI serves as an effective complement to the 
teacher’s work, enhancing the quality and efficiency of learning the Russian language.
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Аннотация. Бұл мақалада орыс тілін оқыту барысында жасанды интеллект 
(ЖИ) технологияларын қолдану мүмкіндіктері қарастырылады. Екі негізгі бағыт 
сипатталған: ЖИ-ді орыс тілінің лингвистикалық талдауына қолдану және 
ЖИ құралдарын тікелей оқыту процесіне енгізу. Қазіргі заманғы ЖИ үлгілері 
(мысалы, трансформер негізіндегі нейрондық желілер мен генеративті тіл 
модельдері) мәтіннің морфологиялық және синтаксистік ерекшеліктерін жоғары 
дәлдікпен автоматты түрде талдауға мүмкіндік беретіні көрсетілді. Сонымен 
қатар, олар сөйлеу, жазу және басқа да тілдік дағдыларды дамытуға арналған 
интерактивті қосымшалар (чат-боттар, виртуалды көмекшілер, бейімделген 
тренажерлер) жасау үшін қолданылады. ЖИ енгізудің артықшылықтары (жеке 
оқу процесін ұйымдастыру, тәжірибе мүмкіндіктерін кеңейту, оқушылардың 
мотивациясын арттыру) және машиналардың эмоционалды компонентінің және 
мәдени контексті ескермеуінің шектеулері қарастырылады. Озық нәтижелерге 
дәстүрлі педагогиканы ЖИ технологияларымен үйлестіре отырып қол жеткізуге 
болатыны туралы қорытынды жасалды. Дұрыс интеграцияланған жағдайда, 
ЖИ мұғалімнің жұмысын тиімді толықтырып, орыс тілін оқытудың сапасы мен 
тиімділігін арттырады.

Түйін сөздер: жасанды интеллект, орыс тілін оқыту, лингвистикалық 
талдау, чат-боттар, генеративті модельдер, бейімделген оқыту жүйелері
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Аннотация. В данной статье рассматриваются возможности применения 
технологий искусственного интеллекта (ИИ) в процессе изучения русского язы-
ка. Описаны два ключевых направления: использование ИИ для лингвистиче-
ского анализа русского языка и внедрение ИИ-инструментов непосредственно 
в обучение. Показано, что современные модели ИИ (например, нейросети на 
основе трансформеров и генеративные языковые модели) позволяют автомати-
чески анализировать морфологические и синтаксические особенности текста с 
высокой точностью. Кроме того, они используются для создания интерактив-
ных приложений (чат-боты, виртуальные ассистенты, адаптивные тренажёры), 
предназначенных для практики речи, письма и других языковых навыков. От-
мечаются преимущества внедрения ИИ (персонализация обучения, расширение 
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возможностей практики, рост мотивации учащихся) и обсуждаются ограниче-
ния, связанные с отсутствием у машин эмоциональной составляющей и учёта 
культурного контекста. Делается вывод о том, что наилучших результатов уда-
ётся достичь при сочетании ИИ-технологий с традиционной педагогикой. При 
правильной интеграции ИИ выступает эффективным дополнением к работе пре-
подавателя, повышая качество и эффективность обучения русскому языку.

Ключевые слова: искусственный интеллект, обучение русскому языку, 
лингвистический анализ, чат-боты, генеративные модели, адаптивные обучаю-
щие системы

Введение
В современную эпоху технологии искусственного интеллекта (ИИ) все 

активнее интегрируются в сферу языкового образования, включая изучение 
русского языка (Sysoev & Filatov, 2024). Различные инструменты на базе ИИ 
используются как инновационные средства обучения и даже как «самостоятель-
ные участники образовательного процесса» наряду с учеником и преподавате-
лем (Sysoev & Filatov, 2024). Для русского языка, обладающего сложной грам-
матикой и богатой морфологией, появление таких технологий открывает новые 
возможности: от автоматического анализа языковых структур до персонали-
зированного обучения, адаптированного под потребности каждого учащегося. 
Ниже рассмотрены две ключевые области применения ИИ в изучении русского 
языка – лингвистический анализ русского языка и обучение ему – а также их 
преимущества и ограничения.

ИИ для лингвистического анализа русского языка
Искусственный интеллект демонстрирует высокую эффективность в 
автоматизированном анализе русского языка, что служит основой для многих 
учебных и научных приложений. Согласно исследованию, “современные 
нейросетевые модели достигли почти человеческой точности в разметке 
русских текстов по частям речи и грамматическим категориям – порядка 97–98 
% правильного определения морфологических характеристик слов” (DeepPav-
lov, 2025). Например, с помощью моделей на основе трансформеров (таких как 
русскоязычные версии BERT) возможно автоматическое определение падежа, 
числа, рода и других грамматических признаков практически для каждого слова 
в тексте с очень высокой точностью (DeepPavlov, 2025). Подобные корпусные 
технологии уже включаются в инструментарий преподавателя русского языка 
как иностранного (Sysoev & Filatov, 2024): они позволяют быстро анализировать 
большие массивы текста, выделять типичные ошибки изучающих или, напро-
тив, примеры правильного употребления, а также подбирать учебные материалы 
по определённым языковым темам. Автоматическая лингвистическая разметка 
даёт возможность создавать богатые учебные корпусы и словари, проводить глу-
бинный анализ употребления слов и конструкций. Это облегчает работу препо-
давателей и исследователей, помогая им выявлять трудности, с которыми стал-
киваются учащиеся, и адаптировать под них учебные программы.

Кроме того, ИИ применяется в задачах синтаксического анализа и семан-
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тического разбора русского предложения. Алгоритмы машинного обучения спо-
собны определять структуру предложения, связи между словами, типы синтак-
сических конструкций. Такие возможности оказываются полезны при создании 
систем проверки грамматики и стилистики на русском языке, которыми могут 
пользоваться как изучающие язык, так и носители. Например, интеллектуальные 
правописные и грамматические корректоры, опирающиеся на языковые модели, 
уже сейчас помогают обнаруживать и исправлять ошибки в русскоязычных тек-
стах. Таким образом, ИИ служит важным инструментом для лингвистического 
анализа, создавая фундамент для эффективного обучения языку и исследований 
его структуры.

ИИ в обучении русскому языку
Одним из самых перспективных направлений является применение ИИ 

непосредственно в обучении русскому как иностранному (Sysoev & Filatov, 
2024). Современные исследования показывают, ИИ активно внедряется в учеб-
ный процесс для развития навыков речи, аудирования, письма и чтения на рус-
ском языке (Karpovich, 2023). Ниже рассмотрены конкретные ИИ-инструменты 
и их роль в обучении.

Чат-боты и голосовые помощники. Интерактивные системы, способ-
ные поддерживать диалог на естественном языке, зарекомендовали себя как эф-
фективные помощники при изучении иностранных языков, включая русский. 
В научной литературе отмечается, что чат-боты на базе ИИ обеспечивают ин-
дивидуализированный подход к обучающемуся и элемент геймификации в обу-
чении (на примере исследования Карпович Э.М. «Применение искусственного 
интеллекта в обучении иностранным языкам») (Karpovich, 2023). Такой персо-
нализированный и игровой формат взаимодействия повышает мотивацию сту-
дентов и помогает снять психологические барьеры при разговоре на неродном 
языке (Oshchepkova & Lugovaya, 2023).

Согласно исследованию Ощепковой и Луговой (Oshchepkova & Lugova-
ya, 2023), использование чат-ботов позволяет учащимся практиковать разговор-
ную речь в безопасной среде без страха ошибиться, что особо важно, учитывая, 
что около «50 % школьников испытывают боязнь показаться смешными» перед 
одноклассниками при говорении на иностранном языке. Чат-бот, будучи терпе-
ливым собеседником, даёт возможность многократно повторять фразы, осваи-
вать новые слова и конструкции в диалоге. В результате экспериментов, иссле-
дователями был составлен список критериев для отбора оптимального чат-бота 
с точки зрения обучения – наиболее эффективными оказались те нейросети, ко-
торые поддерживают множество языков, обладают функцией голосового ввода, 
адаптируются под уровень пользователя и предоставляют качественную обрат-
ную связь на высказывания обучаемого. Отдельные работы описывают успеш-
ное применение конкретных ботов и голосовых ассистентов в практике препо-
давания русского: “они имитируют общение на бытовые темы, корректируют 
ошибки произношения и грамматики, постепенно усложняя задачи по мере ро-
ста навыков ученика” (Oshchepkova & Lugovaya, 2023).
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Генеративные модели (нейросети типа ChatGPT). Появление больших 
языковых моделей, способных генерировать связный текст на русском языке, от-
крыло новые горизонты в обучении. Модели вроде ChatGPT уже используются 
для создания цифровых учебных материалов и организации учебного процесса 
по русскому языку. В частности, такой ИИ способен автоматически генериро-
вать упражнения по грамматике или лексике, адаптированные под уровень сту-
дента, придумывать диалоги на заданные темы, отвечать на вопросы по пра-
вилам русского языка. В исследовании Сысоева и Филатова (Sysoev & Filatov, 
2024). перечислены наиболее распространённые ИИ-инструменты, доступные 
широкому кругу изучающих русский язык: помимо чат-ботов и ассистентов, 
туда включены нейросеть ChatGPT и корпусные технологии для работы с языко-
вым материалом. 

Генеративный ИИ позволяет студентам продолжить изучение языка за 
пределами аудитории: например, моделируя ситуационные диалоги (поездка в 
транспорте, поход в магазин и др.), он даёт практику вне классной среды. Более 
того, такие модели способны знакомить учащихся с элементами культуры: по 
запросу они расскажут о «российских традициях, реалиях разных регионов, что 
обогащает страноведческие знания изучающих» (Sysoev & Filatov, 2024). Отме-
чается также дидактический потенциал использования подобных нейросетей в 
коллективных проектах: студенты могут совместно с ИИ разрабатывать тексты, 
переводы, вести дискуссии в чате, тем самым тренируя навыки сотрудничества в 
языковой среде. Важным преимуществом является и «развитие умений учебной 
автономии» – работая с ИИ-инструментами, учащиеся учатся самостоятельно 
ставить цели, искать информацию, корректировать свои ошибки на основе под-
сказок модели. Со временем это позволяет каждому выстраивать индивидуаль-
ную траекторию обучения русскому языку в соответствии со своими потребно-
стями и способностями (Sysoev & Filatov, 2024). Таким образом, генеративные 
модели выступают своеобразными виртуальными наставниками, дополняющи-
ми работу преподавателя.

Интеллектуальные тренажёры и системы контроля. Ещё одним на-
правлением применения ИИ являются адаптивные обучающие системы и тести-
рующие платформы. Алгоритмы машинного обучения могут отслеживать про-
гресс учащегося при выполнении упражнений по русскому языку, анализировать 
типичные ошибки (например, в употреблении падежей или видо-временных 
форм глаголов) и подстраивать последующие задания под слабые места студен-
та. Существуют прототипы систем, автоматически оценивающих письменные 
сочинения на русском языке: ИИ анализирует грамматику, лексику, стилевые 
особенности текста и выставляет предварительную оценку с пояснениями. По 
мнению Карпович Э.М., такие системы помогут преподавателям сократить 
время на проверку работ и предоставить обучающимся более оперативную об-
ратную связь (Karpovich, 2023). Кроме того, автоматический контроль знаний 
(например, посредством чат-бота-викторины или онлайн-теста с элементами 
ИИ) способен в игровой форме поддерживать интерес студентов и регулярно 
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тренировать их навыки. По данным исследований Ощепковой Н.А. и Луговой 
А.В., подобные технологии делают процесс изучения языка более эффективным 
и доступным (Oshchepkova & Lugovaya, 2023), поскольку учащийся может прак-
тиковаться когда угодно, получая мгновенную оценку своих действий.

Преимущества и ограничения использования ИИ
Применение искусственного интеллекта в изучении русского языка даёт ряд 
ощутимых преимуществ. Во-первых, как было показано, ИИ-инструменты 
расширяют возможности практики: студент может общаться на русском языке 
с ботом или моделью столько, сколько необходимо, не ограничиваясь рамками 
урока. Это особенно ценно для погружения в языковую среду в условиях, 
когда живое общение с носителями ограничено. Во-вторых, реализуется 
персонализация обучения – алгоритмы могут адаптироваться под темп усвоения 
и интересы конкретного человека, предлагая ему именно тот материал, который 
нужен для прогресса (Sysoev & Filatov, 2024). В-третьих, использование ИИ по-
вышает мотивацию: игровой формат, интерактивность и новизна технологий 
увлекают учащихся, что подтверждается ростом их вовлечённости в учебный 
процесс (Karpovich, 2023). Например, внедрение чат-ботов привело к тому, что 
многие студенты стали активнее преодолевать страх разговорной практики и 
увеличили время, уделяемое самоподготовке (Oshchepkova & Lugovaya, 2023).
Однако, наряду с преимуществами, существуют и ограничения, которые 
необходимо учитывать. ИИ лишён ряда чисто человеческих качеств, важных 
в обучении языку. Так, нейросети не обладают эмпатией и эмоциональным 
интеллектом – они не умеют по-настоящему сопереживать ученику, подбадривать 
или учитывать его настроение. Это означает, что психологическая поддержка, 
которую обычно оказывает учитель, остаётся вне зоны досягаемости машинного 
интеллекта (Karpovich, 2023). Кроме того, ИИ-модели пока недостаточно 
чувствительны к культурному и контекстуальному фону общения (Sysoev & Fila-
tov, 2024). Язык неотделим от культуры, и живой преподаватель, как правило, 
способен объяснить тонкости употребления фраз с учётом социокультурного 
контекста, тогда как алгоритм может дать изолированный, «стандартный» 
ответ. В исследованиях отмечаются случаи, когда чат-боты ограничиваются 
шаблонными репликами, что со временем снижает интерес обучающихся (Osh-
chepkova & Lugovaya, 2023). Также генеративные модели нередко затрудняются 
с пониманием юмора, сарказма, языковой игры – элементов, которые важны для 
продвинутого уровня владения языком.
Наконец, еще один важный аспект – роль преподавателя при внедрении ИИ. 
Практика показывает, что «наилучших результатов технологии достигают 
при их использовании в сотрудничестве с педагогом, а не вместо него» (Kar-
povich, 2023). Функция учителя трансформируется: он становится тьютором и 
модератором образовательной траектории, направляя студента в работе с ИИ 
и дополняя то, что не может дать машина (Sysoev & Filatov, 2024). Например, 
преподаватель помогает разобрать ошибки, допущенные ИИ (если модель дала 
неточный или упрощённый ответ), обеспечивает ту самую эмоциональную 
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поддержку и мотивацию. Ключевым условием успеха является достаточная 
цифровая компетентность самого преподавателя (Karpovich, 2023). Без 
понимания принципов работы и возможностей ИИ трудно эффективно встроить 
его в учебный процесс. Поэтому в современных программах повышения 
квалификации учителей русского языка включаются модули по цифровой 
педагогике и использованию ИИ-инструментов в классе. Karpovich, E. M. 
настаивает, что ИИ следует рассматривать не как замену, а как вспомогательный 
инструмент для достижения лучших образовательных результатов (Karpovich, 
2023). При правильном применении он разгружает преподавателя от рутинных 
задач, предоставляя больше времени для творческой и педагогической 
деятельности, и одновременно обогащает опыт учащихся, делая изучение 
русского языка более увлекательным и эффективным.

Заключение
Развитие искусственного интеллекта привело к появлению новых мето-

дик и средств в изучении русского языка. Автоматизированные системы ана-
лиза языка облегчают исследование лингвистических особенностей русского, 
а интерактивные ИИ-ассистенты предоставляют учащимся беспрецедентные 
возможности для практики и самосовершенствования. Опыт применения ИИ в 
образовании показывает, что сочетание технологий и традиционных педагогиче-
ских подходов способно повысить качество обучения: учащиеся получают более 
персонализированную и насыщенную практику, а преподаватели – эффективные 
инструменты для работы. Но важно не забывать о роли учителя и живого обще-
ния: именно человек обеспечивает эмоциональную связь, мотивацию и передачу 
культурного контекста, который делает изучение языка осмысленным.

Применение ИИ в изучении русского языка находится на подъёме, и 
можно ожидать, что в ближайшие годы эти технологии станут ещё более со-
вершенными и доступными. Будут появляться новые чат-боты, виртуальные ре-
петиторы, расширяться возможности аналитических платформ. Это потребует 
продолжения исследований в данной области – как с точки зрения совершен-
ствования алгоритмов, так и в плане методики их использования. Главная задача 
состоит в том, чтобы гармонично интегрировать ИИ в учебный процесс, усилив 
сильные стороны как машины, так и человека. Так русский язык, один из бога-
тейших языков мира, станет ещё ближе и понятнее для всех, кто стремится его 
выучить, а педагогика русского языка обогатится инновационными инструмен-
тами, не теряя при этом своих лучших традиций.
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ELASTIC STACK НЕГІЗІНДЕ ЖУРНАЛДАРДЫ ЖӘНЕ АҚПАРАТТЫҚ 
ҚАУІПСІЗДІК ОҚИҒАЛАРЫН ТАЛДАУДЫ АВТОМАТТАНДЫРУ

Д.Қ. Қайратов 
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Қайратов Дінмұхаммед Қайратұлы ― «Ақпараттық қауіпсіздік жүйелері» мамандығының 
магистранты, Л.Н. Гумилев атындағы Еуразия ұлттық университеті.

Аннотация. Зерттеу ақпараттық қауіпсіздікті жақсарту үшін логтарды 
өңдеуді автоматтандыруға бағытталған. Elastic Stack технологиялары және 
орталықтандырылған жинау, талдау және журналды құрылымдау әдістері 
қарастырылады. Журнал хабарламаларын стандарттауға, оқиғалардың 
корреляциясына және есептерді автоматтандырылған қалыптастыруға баса 
назар аударылады. NIST және SANS басылымдарына, сондай-ақ 
Киберқауіпсіздіктің озық тәжірибелеріне негізделген тәсілдер 
қолданылады. Автоматтандыру алгоритмдері және оларды біріктіру 
бойынша ұсыныстар берілген. SIEM-архитектураны орналастыруға, 
қауіптер мониторингін автоматтандыруға және тəуекелдерді азайтуға 
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Аннотация. Исследование посвящено автоматизации обработки логов 
для повышения информационной безопасности. Рассматриваются технологии 
Elastic Stack и методы централизованного сбора, парсинга и структурирования 
логов. Акцент сделан на стандартизацию лог-сообщений, корреляцию событий 
и автоматизированное  формирование отчетов. Используются подходы, 
основанные на публикациях NIST и SANS, а также на передовых методах 
кибербезопасности. Представлены алгоритмы автоматизации и рекомендации 
по их интеграции. Проведен анализ развертывания SIEM-архитектуры, автома-
тизации мониторинга угроз и снижения рисков.

Ключевые слова: автоматизация, парсинг логов, киберинциденты, ин-
формационная безопасность, SIEM, Elastic Stack

Введение
Современные информационные системы развиваются, что требует 

совершенствования механизмов защиты, включая анализ логов для выявления 
угроз. В работе исследуется автоматизация парсинга логов и их интеграция 
в SIEM с использованием Elastic Stack. Логи должны быть информативными 
и содержать критически важные данные, помогая SOC-аналитикам в 
детектировании инцидентов.

−	EMERGENCY – система нестабильна;
−	ALERT – системе требуется внимание или исправление;
−	CRITICAL – критическая информация;
−	ERROR – ошибки;
−	WARNING – предупреждения;
−	NOTIFICATIONS – значимая, но некритичная информация;
−	INFO – информация общего интереса;
−	DEBUG – информация для отладки.
Лог-файлы содержат данные о событиях, фиксируя действия пользователей



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

265

и системные процессы. Аудиторские логи, включая SYSCALL, PROCTITLE и 
CWD, предоставляют детализированную информацию о событиях, помогая в 
анализе инцидентов. При выполнении команды создаётся несколько связанных 
логов, каждый из которых отвечает за определённый этап процесса.

Приведём пример аудиторского лога типа SYSCALL на рисунке 1. Данная 
запись была вызвана ядром системы. Также существуют другие типы, например 
PROCTITLE как показано на рисунке 2, который позволяет определить, какую 
команду ввёл пользователь. Однако стоит отметить, что этот тип логов шифрует 
введённую пользователем команду в шестнадцатеричном формате. На рисунке 
3 показан следующий тип – это CWD, который даёт информацию о том, в какой 
директории находился пользователь до активации команды.

Рисунок 1 – Аудиторский лог типа SYSCALL

Рисунок 2 – Аудиторский лог типа PROCTITLE

Рисунок 3 – Аудиторский лог типа CWD

Далее следует обратить внимание на параметр msg=audit. Это метка 
времени, которая выглядит как идентификатор. С её помощью можно связать 
между собой связанные логи. Параметр arch=c000003e даёт информацию об 
архитектуре пользовательской системы. Значение c000003e, закодированное в 
шестнадцатеричном формате, соответствует архитектуре x86_64. Также через 
параметр success можно понять, была ли команда успешно выполнена. Таким 
образом, можно разобрать весь аудиторский лог. 
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SIEM решение
С ростом данных и онлайн-активности в период пандемии обработка логов 

стала критически важной и была автоматизирована. SIEM-системы объединяют 
инструменты для сбора, парсинга и анализа логов, помогая выявлять угрозы. 
Популярным решением является ELK Stack, ускоряющий поиск и анализ дан-
ных. Комбинированные подходы в SIEM обеспечивают большую эффектив-
ность, чем статичные стратегии.

Механизм и схема
Прежде чем выбирать инструменты, важно определить логику работы 

SIEM, так как это влияет на реализацию проекта. В работе учитываются 
современные стандарты и три источника логов: CentOS Linux, Windows 10 и 
Ubuntu с Nginx. Логи парсятся в зависимости от их формата, затем передаются в 
Logstash для дальнейшей обработки.

Модули Filebeat и Winlogbeat
Передача логов из различных источников может быть эффективно решена 

с помощью инструментов Beats. Beats выступают в роли инструментов передачи 
данных с предварительно структурированными логами. 

Filebeat используется для отправки лог-сообщений в Elastic или Logstash 
для индексации. Модули Filebeat упрощают сбор, парсинг и визуализацию 
логов, благодаря быстрой настройке. После активации модулей настраивается 
соединение между Filebeat и Logstash, создается конвейер обработки данных.

Для Windows существует модуль Winlogbeat, который улавливает и филь-
трует события Windows, включая журналы приложений, безопасности и систе-
мы. Принцип работы аналогичен стандартным модулям Filebeat.

Для корректного парсинга сложных логов используют паттерны Grok. 
Logstash Grok сопоставляет строки с регулярными выражениями, позволяя 
извлекать данные с использованием предустановленных шаблонов для разных 
типов данных.

Grok имеет собственный синтаксис, в котором мы определяем паттерн, 
который будет встречаться в каждом лог-сообщении, и связываем его с 
фактическим синтаксисом лога.

%{SYNTAX:SEMANTIC}
%{IPv4:Client IP} %{IPv6:Client IP}
Сложные логи будут обрабатываться на уровне Logstash с помощью 

паттерна Grok, а затем уже основная система будет их парсить как обычные лог-
сообщения.

KV filter plugin
В процессе анализа и обработки логов одной из важнейших задач 

является правильное извлечение и структурирование данных. Для решения 
этой задачи в системе Logstash применяется плагин KV (Key-Value), который 
предназначен для автоматического парсинга сообщений или отдельных полей 
событий, имеющих структуру ”ключ=значение”.

Одной из особенностей плагина является его гибкость в настройке. Он 
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позволяет использовать любые строки в качестве разделителей, не ограничиваясь 
только символами “=” и пробелом. Например, фильтр KV может быть настроен 
для обработки логов с параметрами, разделенными амперсандом (&), как в 
случае с HTTP-запросами: 

foo=bar&baz=fizz
В результате обработки лог-сообщения с таким параметром, данные 

будут разделены на два поля: 
foo: bar
baz: fizz

Плагин KV значительно упрощает обработку структурированных данных 
и позволяет легко интегрировать систему Logstash с различными источниками 
логов, где данные представлены в формате “ключ=значение”. Это экономит вре-
мя на предварительную обработку данных и облегчает их дальнейший анализ.

Кроме того, фильтр KV позволяет быстро адаптироваться к различным 
форматам логов и извлекать из них полезную информацию без необходимости 
писать сложные регулярные выражения для каждого случая. Это делает его 
универсальным инструментом для систем, в которых необходимо обрабатывать 
большое количество данных, поступающих из различных источников.

Grok-фильтр:
−	Используется для извлечения нужной части сообщения.
В данном случае применяется регулярное выражение 

“\<%{INT}\>%{GREEDYDATA:kv_message}”, которое позволяет выделить 
поле kv_message, содержащее строку с данными в формате “ключ=значение”.

KV-фильтр:
−	Отвечает за парсинг содержимого kv_message.
−	Поля разделяются пробелами (field_split = “ “), а значения внутри полей

разделены знаком равенства (value_split = “=”).
−	Это позволяет автоматически извлечь все параметры в виде отдельных

ключей с их значениями.
Применение KV-фильтра в реальных сценариях
Такая настройка особенно полезна при работе с сетевыми журналами, си-

стемами IDS/IPS, межсетевыми экранами и другими источниками событий, где 
данные часто передаются в формате “ключ=значение”. Это позволяет:

−	Автоматизировать разбор логов, исключая необходимость написания
сложных регулярных выражений для каждого типа события.

−	Повысить точность анализа, так как каждая запись становится структу-
рированной и унифицированной.

−	Сократить время обработки, упрощая интеграцию с системами SIEM,
такими как Elasticsearch.

Таким образом, использование KV-фильтра в Logstash значительно об-
легчает работу с логами, особенно когда данные поступают из различных источ-
ников и требуют приведения к единому формату.
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Мониторинг и инциденты информационной безопасности
Пользователи выполняют действия на веб-сервере, а система аудита 

фиксирует их в логах, которые Filebeat передаёт в Logstash для обработки и от-
правки в Elasticsearch. Kibana используется для визуализации данных, анализа 
инцидентов и настройки оповещений. Система обучается на основе историче-
ских данных, создавая профили активности и выявляя аномальное поведение. В 
исследовании реализована автоматизация парсинга логов и обработки событий 
на базе Elastic Stack, что повысило уровень безопасности и эффективность ре-
агирования. Особое внимание уделено конфиденциальности данных, настройке 
контроля доступа и дальнейшему совершенствованию методов машинного обу-
чения.

Заключение
В заключении можно отметить, что автоматизация парсинга логов и обра-

ботки событий информационной безопасности на базе Elastic Stack представля-
ет собой перспективное направление, которое способно значительно повысить 
устойчивость информационных систем к киберугрозам. Дальнейшие исследова-
ния в этой области могут быть направлены на разработку более сложных алго-
ритмов анализа данных, интеграцию с другими системами безопасности и адап-
тацию предложенных решений для различных отраслей и масштабов бизнеса.
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Abstract. The aim of this study is to develop an effective methodology for 
automating log processing to enhance the level of information security. The article 
explores approaches to automation, including the use of various technologies such 
as Elastic Stack, and the creation of a centralized database for storing, parsing, and 
structuring logs. Particular attention is paid to log parsing automation methods, 
including the development of templates and mechanisms for standardizing log 
messages, which simplifies their further analysis. The study also examines ways to 
integrate tools for event correlation and report generation. The research is based on 
official publications from NIST and SANS, as well as works by cybersecurity experts. 
An overview of the methods and tools used for automation is provided, followed by 
recommendations for their implementation. The practical part of the study includes 
designing an information security system architecture covering all stages, from server 
deployment to SIEM system component configuration. The proposed architecture 
facilitates efficient threat monitoring, log processing automation, and risk reduction 
for organizations.
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Аннотация. Бұл зерттеудің мақсаты – ақпараттық қауіпсіздік деңгейін 
арттыру үшін логтарды өңдеуді автоматтандырудың тиімді әдістемесін әзірлеу. 
Мақалада автоматтандыру тәсілдері, соның ішінде Elastic Stack технологиясын 
пайдалану, сондай-ақ логтарды сақтау, талдау және құрылымдау үшін 
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орталықтандырылған дерекқор құру мәселелері қарастырылады. Логтарды 
талдауды автоматтандыру әдістеріне ерекше назар аударылған, соның ішінде 
лог-хабарламаларды стандарттауға арналған үлгілер мен механизмдерді әзірлеу 
қарастырылған, бұл олардың әрі қарайғы талдауын жеңілдетеді. Сонымен қатар, 
оқиғаларды корреляциялау құралдарын біріктіру және есептер қалыптастыру 
тәсілдері зерттеледі. Зерттеудің негізін NIST және SANS ресми басылымдары, 
сондай-ақ киберқауіпсіздік саласындағы мамандардың еңбектері құрайды. 
Автоматтандыруда қолданылатын әдістер мен құралдарға шолу жасалып, 
оларды қолдану бойынша ұсыныстар беріледі. Жұмыстың практикалық бөлігі 
серверлерді орнатудан бастап SIEM жүйесінің компоненттерін баптауға дейінгі 
кезеңдерді қамтитын ақпараттық қауіпсіздік жүйесінің архитектурасын құруды 
қарастырады. Ұсынылған архитектура қауіп-қатерлерді тиімді бақылауға, лог-
тарды өңдеуді автоматтандыруға және ұйымдар үшін тәуекел деңгейін төменде-
туге мүмкіндік береді.

Түйін сөздер: автоматтандыру, логтарды талдау, кибероқиғалар, 
ақпараттық қауіпсіздік, SIEM, Elastic Stack
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Аннотация. В современном цифровом мире угрозы кибербезопасности 
постоянно эволюционируют, что требует от аналитиков центров мониторинга 
безопасности (SOC) высокой квалификации и умения оперативно реагировать 
на инциденты. Моделирование кибератак является одним из ключевых 
методов подготовки SOC-аналитиков, позволяя им изучать тактики, техники 
и процедуры (TTP) реальных злоумышленников в контролируемой среде. 
В данной статье рассматриваются современные подходы к моделированию 
кибератак, их роль в обучении специалистов по кибербезопасности, а 
также эффективность симуляций атак для развития навыков реагирования 
и расследования инцидентов. Особое внимание уделено интеграции таких 
инструментов, как платформы для проведения учений по кибербезопасности 
(Cyber Range), системы управления угрозами (Threat Intelligence) и решения для 
автоматизированного анализа инцидентов. Автором предложены рекомендации 
по оптимизации образовательного процесса и повышению эффективности 
подготовки SOC-аналитиков с учетом современных вызовов информационной 
безопасности.
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Введение
С развитием цифровых технологий и ростом киберугроз защита 

информационных систем становится все более сложной задачей. Центры 
мониторинга безопасности (SOC) играют ключевую роль в выявлении, анализе и 
реагировании на кибератаки, однако эффективность их работы напрямую зависит 
от подготовки аналитиков. Современные угрозы характеризуются высокой 
степенью сложности, использованием техник обхода защитных механизмов и 
активным применением инструментов автоматизации атак. В таких условиях 
традиционные методы обучения SOC-аналитиков, основанные на теоретических 
знаниях и базовых практических сценариях, уже недостаточны.

Одним из наиболее эффективных подходов к подготовке специалистов 
по кибербезопасности является моделирование кибератак. Этот метод позволяет 
аналитикам SOC изучать реальные тактики злоумышленников, тренировать 
навыки расследования инцидентов, разрабатывать стратегии защиты и 
совершенствовать процессы реагирования. Виртуальные полигоны (Cyber 
Range), платформы управления угрозами (Threat Intelligence) и фреймворки, 
такие как MITRE ATT&CK, создают условия для приближенных к реальности 
тренировок, помогая аналитикам действовать в условиях реального инцидента.

В данной статье рассматриваются современные методы моделирования 
кибератак, их значение для подготовки SOC-аналитиков, а также ключевые 
инструменты, используемые для тренировки специалистов. Особое внимание 
уделено подходам Red Team и Blue Team, а также возможностям автоматизации 
учебных процессов с применением SOAR-решений. Анализируется роль 
моделирования атак в формировании аналитического мышления и повышении 
эффективности реагирования на инциденты, что делает данный подход 
критически важным для развития отрасли кибербезопасности.

Основная концепция
Моделирование кибератак представляет собой методику подготовки 

SOC-аналитиков, основанную на создании реалистичных сценариев атак и 
их отработке в контролируемой среде. Этот процесс позволяет специалистам 
глубже понять тактики, техники и процедуры (TTP) злоумышленников, а также 
отработать эффективные стратегии выявления, анализа и реагирования на 
инциденты в условиях, приближенных к реальным.

Ключевые аспекты моделирования кибератак:
1. Использование сценариев, основанных на актуальных данных

о киберугрозах (Threat Intelligence), позволяет аналитикам SOC сталкиваться 
с реалистичными атаками, включая фишинг, эксплуатацию уязвимостей, 
движения внутри сети (lateral movement) и эксфильтрацию данных.

2. Фреймворк MITRE ATT&CK служит основой для классификации
атакующих техник и создания симуляций, позволяя аналитикам SOC изучать и 
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распознавать различные модели поведения злоумышленников.
3. Red Team и Blue Team тренировки
−	Red Team моделирует действия злоумышленников, атакуя

инфраструктуру организации и тестируя уровень её защиты.
−	Blue Team занимается обнаружением атак, анализом событий и

разработкой стратегий защиты.
−	Purple Team объединяет усилия обеих команд, создавая замкнутый цикл

улучшения средств защиты.
4. Использование виртуальных полигонов (Cyber Range)
Cyber Range – это специализированные платформы для безопасного

тестирования атак и защиты в виртуальных средах. Они позволяют моделировать 
реальные инфраструктуры и атакующие сценарии, помогая аналитикам 
развивать практические навыки.

5. Автоматизация учебных процессов с помощью SOAR и SIEM
−	SIEM (Security Information and Event Management) используется для

сбора, корреляции и анализа логов, что позволяет аналитикам выявлять подо-
зрительные активности.

−	SOAR (Security Orchestration, Automation and Response) автоматизирует
процесс реагирования, сокращая время на обработку инцидентов и минимизи-
руя человеческий фактор.

6. Оценка эффективности SOC-аналитиков
Внедрение регулярных киберучений позволяет оценивать уровень

подготовки специалистов, выявлять пробелы в знаниях и корректировать 
стратегию обучения для повышения эффективности реагирования на реальные 
угрозы.

Моделирование кибератак является важным элементом подготовки SOC-
аналитиков, обеспечивая развитие аналитического мышления, совершенствова-
ние навыков работы с инструментами безопасности и повышение устойчивости 
инфраструктуры к киберугрозам. Внедрение данного подхода позволяет создать 
более подготовленные команды, способные оперативно и эффективно реагиро-
вать на современные атаки, снижая потенциальные риски для организаций.

Практическое применение MITRE ATT&CK для SOC
Фреймворк MITRE ATT&CK предоставляет структурированное описание 

угроз, что является важным инструментом для SOC-аналитиков при анализе и 
расследовании инцидентов. Внедрение этого фреймворка в повседневную рабо-
ту позволяет стандартизировать подход к классификации атак и улучшить опера-
тивность реагирования. Так, при атаке с использованием Cobalt Strike, который 
активно применяется злоумышленниками для реализации фаз lateral movement 
и exfiltration, можно четко определить, какие техники из MITRE ATT&CK были 
использованы, и соответствующим образом настроить систему SIEM для их 
детектирования.

Каждая техника, описанная в MITRE ATT&CK, имеет специфические 
следы, которые оставляются в логах и могут быть использованы для идентифи-
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кации атаки. Например, с помощью анализа сетевых логов можно обнаружить 
подозрительные соединения, которые соответствуют использованию методов 
перемещения по сети (T1075 – Pass the Ticket). Используя правила корреляции 
в SIEM, аналитики могут эффективно мониторить такие события и реагировать 
на них в реальном времени.

Автоматизация анализа инцидентов в SOC (SOAR)
С каждым годом растет объем информации, обрабатываемой в рамках 

SOC, что делает необходимость автоматизации процессов реагирования на 
инциденты актуальной как никогда. Одним из ключевых решений является 
внедрение платформ SOAR (Security Orchestration, Automation and Response), 
которые позволяют автоматизировать выполнение плейбуков для быстрого 
реагирования на угрозы. Плейбуки могут включать автоматическую блокировку 
учетных записей, оповещение администраторов, а также запуск скриптов для 
анализа данных.

Применение таких решений позволяет значительно сократить время, 
затрачиваемое на первичное расследование инцидента, а также минимизировать 
ошибки, связанные с человеческим фактором. Важно отметить, что автоматизация 
не исключает роли аналитика, а лишь дополняет его работу, предоставляя ему 
больше времени для более глубокого анализа сложных инцидентов.

Атака vs Защита: перспективы Red Team / Blue Team / Purple Team
Симуляции атак и защитных мер, организуемые в рамках методологий 

Red Team и Blue Team, имеют важное значение для повышения готовности 
SOC-аналитиков. В ходе тренировки команды Red Team моделируют действия 
злоумышленников, используя разнообразные инструменты и техники для 
проникновения в инфраструктуру, тогда как Blue Team реагирует на эти угрозы, 
анализируя события и принимая меры по защите. Методология Purple Team 
объединяет усилия обеих команд, что способствует улучшению коммуникации 
и повышению общей эффективности защиты.

Для успешной подготовки аналитиков SOC важно не только изучать 
теоретические аспекты атак, но и активно тренироваться в условиях реальных 
атак, отрабатывая процессы реагирования и восстановления.

Заключение 
Моделирование кибератак является неотъемлемым элементом 

подготовки SOC-аналитиков, позволяя им изучать тактики злоумышленников 
и совершенствовать методы обнаружения и реагирования. Разбор современных 
техник атак, таких как фишинг, эскалация привилегий, латеральное перемещение и 
эксфильтрация данных, способствует формированию у аналитиков практических 
навыков, необходимых для эффективной работы в центре мониторинга.

Применение фреймворка MITRE ATT&CK позволяет стандартизировать 
классификацию угроз, улучшая выявление инцидентов на основе данных SIEM. 
Автоматизация процессов реагирования через SOAR-платформы сокращает 
время анализа событий и снижает влияние человеческого фактора, повышая 
скорость и точность принятия решений. Использование виртуальных полигонов 
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и участие в CTF-соревнованиях обеспечивают аналитикам практический опыт 
в условиях, приближенных к реальным атакам, что критически важно для 
развития их профессиональных компетенций.

Совместная работа Red Team и Blue Team в рамках методологии Purple 
Team способствует выявлению пробелов в защите и совершенствованию 
стратегий кибербезопасности. Будущее SOC связано с активным внедрением 
технологий машинного обучения и анализа больших данных, которые позволяют 
автоматически выявлять аномалии и адаптироваться к новым типам угроз.

Таким образом, подготовка SOC-аналитиков должна включать не 
только теоретические знания, но и практические тренировки, автоматизацию 
процессов реагирования и анализ актуальных кибератак. Только комплексный 
подход обеспечит высокий уровень киберустойчивости организаций в условиях 
динамично развивающегося ландшафта угроз.
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Аннотация. Бұл ғылыми мақала жаһандану және цифрландыру 
жағдайында Қазақстанның ұлттық бірегейлігін қалыптастыру мен сақтауға 
арналған. Негізгі назар мәдени мұраны сақтау ісіндегі тілдің, медиа, білім 
беру мен креативті индустриялардың рөліне аударылады. Ұлттық мәдениеттің 
заманауи үрдістерге бейімделу мүмкіндіктері, әлемдік тенденциялардың ықпалы 
және қолданыстағы бастамалар талданады.   
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Аннотация. Данная статья посвящена вопросам формирования и 
сохранения национальной идентичности Казахстана в условиях глобализации 
и цифровизации. Основное внимание уделяется роли языка, медиа, образования 
и креативных индустрий в поддержании культурного наследия. Анализируются 
существующие инициативы, влияния мировых тенденций и перспективы 
адаптации национальной культуры к современным реалиям.

Ключевые слова: национальная идентичность, язык, медиа, 
цифровизация, глобализация

Введение
В условиях глобализации и стремительного развития цифровых технологий 

перед многими странами остро встает вопрос сохранения национальной 
идентичности. Для Казахстана, обладающего богатым историческим и 
культурным наследием, эта задача приобретает особую значимость. Язык, как 
неотъемлемая часть самобытности, остается приоритетом государственной 
политики, однако не менее значимую роль играют популяризация национального 
искусства, возрождение ремесел, поддержка этнических брендов и сохранение 
культурного кода через медиа и образование. Данная статья рассматривает 
теоретические основы национальной идентичности, исторические аспекты 
культурной политики Казахстана, существующие инициативы по сохранению 
и популяризации казахской культуры, языка, традиций и искусства, а также 
современные вызовы и перспективы их развития в цифровую эпоху.

Основная часть. Национальная идентичность – это многосоставное 
понятие, объединяющее осознание человеком своей принадлежности к 
определённой нации, коллективную историческую память, общие культурные 
коды и язык. В научной литературе можно выделить несколько ключевых 
подходов к ее определению.

Эссенциалистский подход рассматривает идентичность как 
фиксированную, врождённую характеристику, обусловленную этническим 
происхождением, языком и культурной традицией (Geertz, 1973). Согласно это-
му взгляду, нации обладают уникальными, неизменными особенностями, пере-
дающимися из поколения в поколение. В этом контексте национальная иден-
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тичность казахов проявляется через устойчивые элементы культуры, такие как 
язык, обычаи, устное народное творчество, включая эпосы и легенды. 

Конструктивистский подход утверждает, что национальная идентичность 
– это социальный конструкт, формирующийся в результате исторических и
политических процессов (Anderson, 1983). В рамках этой теории нация рассма-
тривается как «воображаемое сообщество», существующее благодаря общему
нарративу, создаваемому государственными институтами, СМИ и образованием.
В истории Казахстана это особенно заметно на примере формирования наци-
онального самосознания в советский период, когда происходила институцио-
нализация казахской культуры в рамках социалистической идеологии, а затем
– в постсоветский период, когда независимое государство стало формировать
новую концепцию национальной идентичности через язык, культуру и
государственную символику.

Интеракционистский подход подчеркивает, что идентичность 
формируется и трансформируется через взаимодействие с другими культурами, 
особенно в условиях глобализации (Hall, 1996). В этом контексте идентичность 
не является статичной, а постоянно пересматривается в зависимости от соци-
альных изменений. Казахстан, как отмечал Л.Н. Гумилёв, издавна находился 
на пересечении восточных и западных культур, что во многом определило 
его историческое и этнокультурное развитие. В своем труде «Люди и природа 
Великой степи» (1987), он анализировал взаимодействие различных народов в 
этом регионе и рассматривал влияние географических факторов на формирование 
этнической мозаики. С одной стороны, сохраняются традиционные культурные 
коды, включая почитание старших, уважение к наследию предков, традиционные 
ремёсла. С другой стороны, влияние глобализации привносит новые формы 
самовыражения – развитие цифровых медиа, появление казахстанского контента 
в мировых трендах, а также переосмысление национальной культуры через 
призму современных технологий.

В современных условиях национальная идентичность Казахстана 
формируется на стыке сохранения культурного наследия и адаптации к новым 
реалиям. Значительную роль в этом процессе играют национальные медиа, 
которые популяризируют казахскую культуру, язык и историю. Например, 
передача «Атамекен» на канале «Qazaqstan» посвящена истории казахских 
земель, традициям и культурному наследию, а программа «Дәуір даналары» 
рассказывает о выдающихся личностях, внесших вклад в развитие науки, 
политики и философии. В свою очередь, телемарафон «Тәуелсіз ел тарихы» 
на «Хабаре» раскрывает ключевые моменты становления независимого 
Казахстана, начиная с событий, предшествовавших распаду СССР, и заканчивая 
современными достижениями страны. Независимая пресса также вносит вклад 
в освещение вопросов национальной идентичности. Так, информационно-а-
налитический портал Vlast.kz публикует материалы, посвященные культуре, 
языку и общественным процессам, предлагая аналитический взгляд на их 
развитие. А издание The Steppe адаптирует темы национального самосознания 
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к современному информационному пространству, связывая их с актуальными 
трендами и цифровыми технологиями. 

Помимо государственных инициатив, значительную роль в сохранении и 
популяризации казахской культуры играют независимые проекты, национальные 
бренды и творческие коллективы. В последние годы на рынке появились 
казахстанские fashion-бренды, сочетающие элементы национального костюма с 
современными трендами. Например, дизайнерские дома Kazakh Couture и No-
mad’s Spirit активно используют традиционные узоры и ткани, вдохновленные 
культурой кочевников. Эти бренды не только способствуют возрождению 
интереса к казахской этнике внутри страны, но и представляют национальную 
культуру на международных подиумах. Кроме того, казахстанские бренды, 
такие как «Rakhat», известны не только на местном, но и на международном 
уровне. «Rakhat» — лидер в кондитерской отрасли Казахстана, экспортирует 
продукцию в Россию и Кыргызстан, продолжая развивать свое присутствие 
на международных рынках благодаря высокому качеству и успешной 
маркетинговой стратегии.

Результаты и обсуждение
В условиях глобализации и цифровизации Казахстан сталкивается с 

рядом трудностей, угрожающих сохранению национальной идентичности. Не-
смотря на усилия государства и общественных организаций, влияние глобальных 
культурных процессов, языковая ассимиляция и коммерциализация традиций 
создают серьезные препятствия для поддержания культурного наследия.

Одной из ключевых проблем остается языковой вопрос. Хотя казахский 
язык официально признан государственным, русскоязычная среда продолжает 
доминировать в ряде сфер, особенно в городах. Кроме того, влияние глобального 
медиапространства, где преобладают западный и восточный контент, приводит 
к тому, что молодое поколение все чаще отдает предпочтение иностранным 
языкам, а национальная культура оказывается вытесненной. Государственные 
программы, направленные на популяризацию казахского языка и культуры, 
такие как бесплатные онлайн-курсы и цифровизация национального наследия, 
требуют не только расширения, но и адаптации к новым форматам потребления 
информации.

Особенно остро стоит вопрос эффективности этих инициатив. Все 
крупные проекты по продвижению казахской идентичности финансируются 
государством и транслируются преимущественно через национальные 
телеканалы и традиционные СМИ, которые не являются основными источниками 
информации для молодежи. В результате такие кампании, несмотря на 
значительные вложения, не находят широкого отклика и не распространяются 
органически в цифровой среде.

В рамках работы над данной темой автором статьи был проведён блиц-
опрос среди молодых людей в возрасте 15–27 лет. Результаты опроса выявили, 
что 82 % респондентов интересуются казахской культурой, однако их знания 
остаются поверхностными.  Это свидетельствует о необходимости не только 
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актуального, но и динамичного контента, который бы сочетал традиционные 
элементы с современными технологиями, делая национальную культуру более 
привлекательной и конкурентоспособной в цифровую эпоху.

Выводы
Коммерциализация культуры также представляет собой серьезную 

проблему. В стремлении сделать традиционные элементы более доступными и 
востребованными, часто происходит их упрощение и утрата глубинного смысла. 
Это особенно заметно в сфере ремесел, моды и гастрономии, где аутентичность 
иногда подменяется маркетинговыми стратегиями. Для сохранения подлинности 
важно поддерживать мастеров народных промыслов, стимулировать локальные 
бренды, работающие с традиционными мотивами, и вводить образовательные 
программы по изучению истории казахского искусства.

Цифровые технологии, с одной стороны, создают новые возможности 
для сохранения культуры, а с другой – могут способствовать ее размыванию. 
Социальные сети, видеоплатформы и онлайн-игры формируют глобальное 
информационное поле, где национальные нарративы часто остаются на 
периферии. Чтобы противостоять этому, необходимо активно развивать цифровой 
контент, отражающий национальную идентичность: создавать образовательные 
проекты, документальные фильмы, видеоблоги и интерактивные платформы, 
продвигающие казахскую культуру.
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Аннотация. Бұл ғылыми мақалада әлеуметтік желілердің Тұрақты 
даму мақсаттарын (ТДМ) ілгерілетудегі рөлі талданады. Сәтті ақпараттық 
кампаниялар қарастырылып, ойын-сауық контентімен бәсекелестік, жалған 
ақпараттың таралуы және эмоциялық күйзеліс әсері сияқты негізгі сын-
қатерлер талқыланады. Материалды ұсынудағы ғылыми дәлдік пен 
креативтіліктің тепе-теңдігіне ерекше көңіл бөлінеді, бұл 
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Аннотация. Данная статья посвящена анализу роли социальных сетей в 
продвижении целей устойчивого развития (ЦУР). Рассматриваются успешные 
кампании, а также обсуждаются ключевые вызовы, такие как конкуренция 
с развлекательным контентом, распространение дезинформации и эффект 
эмоционального выгорания. Особое внимание уделяется балансу между 
научной достоверностью и креативностью в подаче материала, что является 
важным аспектом эффективной экожурналистики.
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Введение
В XXI веке проблема устойчивого развития вышла за пределы научных 

дискуссий и стала одной из ключевых тем глобальной повестки. Принятая 
ООН в 2015 году программа «Цели устойчивого развития» (ЦУР) определяет 
17 направлений, нацеленных на борьбу с бедностью, неравенством, 
климатическими изменениями и другими вызовами современности. Однако 
формулировка целей — лишь первый шаг. Гораздо сложнее сделать так, чтобы 
эти идеи действительно проникли в общественное сознание, побуждая людей к 
действию. В этом процессе социальные сети играют решающую роль, 
становясь не только источником информации, но и пространством для 
дискуссий, мобилизации активистов и формирования новых экологических 
норм. 

Основная часть 
Социальные сети выступают мощным средством продвижения ЦУР, 

формируя взгляды и позиции общества. Популярные платформы, такие как 
Facebook, Instagram и Twitter, имеют миллиарды активных пользователей, что 
позволяет охватить широкую аудиторию. TikTok, например, стал одной из 
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ключевых площадок для экологического активизма: хэштег #climatechange на-
брал более 3,5 миллиарда просмотров. Экологический контент, распространен-
ный через соцсети, способен влиять на поведение людей, повышая осведомлен-
ность о проблемах экологии и мотивируя к изменению привычек. Разнообразие 
форматов контента делает информацию доступной и привлекательной. Тексто-
вые посты и лонгриды позволяют глубже анализировать проблемы, а короткие 
видео как Reels мгновенно привлекают внимание. Сторис в Instagram и Facebook 
удобны для оперативного распространения новостей, а подкасты обеспечивают 
глубокое погружение в тему. Инфографика, в свою очередь, делает сложные дан-
ные понятными: исследования показывают, что визуальная информация воспри-
нимается на 60 % быстрее, чем текстовая.

Примеры успешных экологических кампаний подтверждают 
эффективность соцсетей в продвижении ЦУР. Так, в 2019 году челлендж 
#TrashTag привлек тысячи участников по всему миру, побудив их убирать мусор 
в загрязненных местах и делиться результатами в соцсетях. Движение Fridays 
for Future, инициированное Гретой Тунберг, мобилизовало миллионы людей на 
климатические забастовки, используя социальные сети как основное средство 
коммуникации. В 2020 году кампания #PlasticFreeJuly собрала более 250 милли-
онов участников, мотивируя их отказаться от одноразового пластика и делиться 
своими достижениями в соцсетях.

Креативные способы освещения экологических проблем помогают 
привлечь внимание и удержать интерес аудитории. Использование мемов 
и челленджей делает экологическую повестку ближе молодежи, помогая 
разрушить стереотип о том, что экология — скучная тема. Интерактивные 
опросы и квизы не только вовлекают аудиторию, но и способствуют лучшему 
запоминанию информации: исследования показывают, что пользователи на 40 % 
эффективнее усваивают знания в игровой форме. Геймификация и сторителлинг 
повышают эмоциональную вовлеченность. Например, документальный фильм 
Seaspiracy на Netflix вызвал массовый общественный резонанс, заставив 
зрителей пересмотреть свое отношение к рыбной промышленности. Визуальный 
контент, такой как инфографика, карикатуры и анимация, увеличивает шансы 
на распространение экологических сообщений. Инфографика делает данные 
понятными и наглядными, а анимация удерживает внимание зрителей дольше, 
чем статичные изображения. Кампания WWF #StopPlasticPollution активно 
использовала анимационные ролики, чтобы показать влияние пластикового 
загрязнения на морскую фауну, что привлекло внимание миллионов 
пользователей.

Личностный подход в экологической журналистике играет ключевую 
роль в изменении восприятия экологических проблем. Истории отдельных людей 
оказывают более сильное эмоциональное воздействие, чем сухая статистика. 
По данным исследований, пользователи в 22 раза чаще делятся контентом, 
содержащим личные истории, чем обычными новостными публикациями. 
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Личные блоги и мини-документалки становятся эффективным инструментом в 
борьбе за экологию. Например, канал NowThis Earth собирает миллионы про-
смотров, рассказывая о климатических изменениях через призму реальных 
историй. Интервью с экоактивистами и рассказы о собственных экологических 
привычках позволяют сформировать доверие к теме и вдохновляют аудиторию 
на реальные действия. Примером может служить блогер Лорен Сингер, которая 
популяризировала концепцию zero waste, демонстрируя свою жизнь без отходов 
и тем самым мотивируя людей к осознанному потреблению.

Результаты и обсуждение 
Однако продвижение ЦУР в соцсетях сталкивается с рядом проблем. 

Одной из ключевых трудностей является конкуренция экологических инициатив 
с развлекательным контентом. По данным исследования DataReportal (2023), 
пользователи социальных сетей в среднем проводят 2 часа 31 минуту в день 
в цифровом пространстве, причем 60 % этого времени отводится на просмотр 
развлекательных материалов. Платформы алгоритмически продвигают контент, 
вызывающий эмоциональную реакцию, что ставит экологическую повестку 
в невыгодное положение по сравнению с вирусными видео, мемами и корот-
кими клипами. Исследование Global Web Index (2022) показывает, что только 
28 % пользователей социальных сетей целенаправленно ищут информацию об 
экологии, тогда как 72 % потребляют ее случайно, если она представлена в ин-
тересном формате. Это заставляет экожурналистов и активистов адаптировать 
подачу материала, балансируя между научной достоверностью и доступностью 
для широкой аудитории.

Еще одной значительной проблемой является распространение 
дезинформации и манипулятивных практик зеленого камуфляжа (greenwashing). 
Согласно исследованию Европейской комиссии (2021), 42 % маркетинговых за-
явлений, касающихся экологичности продукции, являются ложными или вво-
дящими в заблуждение. Компании активно используют тактику преувеличе-
ния своего вклада в устойчивое развитие, не имея реальных доказательств, что 
подрывает доверие общества к экологическим инициативам. Так, в 2020 году 
расследование Greenpeace выявило, что несколько крупных корпораций, заяв-
лявших о переходе на экологичную упаковку, на самом деле продолжали исполь-
зовать пластик, который не подлежал переработке. Подобные случаи формируют 
скептицизм среди пользователей, снижают вовлеченность и усложняют работу 
экологических активистов, вынужденных не только продвигать повестку, но и 
опровергать недостоверную информацию.

Баланс между эмоциональной вовлеченностью и научной достоверностью 
информации является критически важным аспектом успешного продвижения 
экологической тематики. Чрезмерная эмоционализация, основанная на шок-кон-
тенте или катастрофических прогнозах, может вызывать эффект эмоциональ-
ного выгорания у аудитории, снижая ее готовность к активным действиям. Со-
гласно исследованию Climate Outreach (2022), публикации, содержащие только 
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пугающие прогнозы без конкретных решений, вызывают у 64 % пользователей 
ощущение беспомощности, что приводит к отказу от взаимодействия с темой. 
В то же время сухая статистика без личностного компонента не вызывает эмо-
ционального отклика и остается незамеченной. А Nielsen Norman Group (2021) 
выяснили, что посты, содержащие личные истории, визуальный контент и эле-
менты интерактива, в среднем получают на 22 % больше вовлеченности по срав-
нению с публикациями, содержащими только аналитическую информацию.

Таким образом, продвижение ЦУР в социальных сетях требует адаптации 
стратегий коммуникации. Эффективность зависит от способности экологических 
журналистов и активистов находить баланс между научной обоснованностью 
и креативными форматами подачи, противостоять дезинформации и 
адаптироваться к изменяющимся алгоритмам цифровых платформ.

Заключение 
Социальные сети открывают новые горизонты для продвижения целей 

устойчивого развития, делая экологическую повестку ближе к каждому. 
Однако эффективность этого инструмента зависит от того, как именно подается 
информация. Современная аудитория требует не только фактов, но и вовлечения, 
а значит, креативные методы и личные истории становятся незаменимыми 
элементами успешного эко-контента.

Чтобы экологические темы действительно находили отклик, важно 
учитывать две ключевые вещи: достоверность и эмоциональную связь. Научно 
обоснованные данные, подкрепленные реальными примерами, формируют 
доверие, а сторителлинг и визуальные форматы делают сложные проблемы 
понятными и близкими. В этом заключается сила соцсетей — они позволяют 
каждому не только узнавать, но и действовать.

Настоящие изменения начинаются с индивидуальных шагов. 
Распространение проверенной информации, участие в экологических 
инициативах, поддержка активистов — все это формирует цифровое 
пространство, в котором устойчивое развитие становится не просто трендом, 
а необходимостью. В эпоху социальных медиа каждый лайк и репост — это 
возможность повлиять на будущее, и от того, как мы используем эти возможности, 
зависит, какой мир мы оставим следующим поколениям.
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Abstract. This article discusses current security vulnerabilities in WordPress 
plugins, such as SQL injection, cross-site scripting (XSS), cross-site query forgery 
(CSRF), remote code execution (RCE), access rights, and file upload vulnerabilities. 
Reports from leading specialized companies in the field of cybersecurity, as well as 
statistics on discovered vulnerabilities over the past five years, are analyzed from WP-
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Аннотация. Бұл мақалада WordPress плагиндеріндегі қауіпсіздіктің 
қазіргі таңдағы өзекті SQL инъекциясы, сайтаралық сценарий (XSS), сайтаралық 
сұраныстарды қолдан жасау (CSRF), кодты қашықтықтан орындау (RCE), 
қол жеткізу құқықтары мен файлдарды жүктеуге байланысты осалдықтар 
қарастырылады. Киберқауіпсіздік саласындағы жетекші мамандандырылған 
компаниялардың есептері, сонымен қатар, WPScan, CVE дерекқорларынан 
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соңғы бес жылдағы кездесетін осалдықтар статистикасы талданады. WordPress 
плагиндерінің негізгі бағдарлары және әзірлеуші мен сайт әкімшілері үшін 
плагиндердің қауіпсіздік дәрежесін арттыру бойынша ұсыныстар беріледі. 
Бұл мақала оқырмандарға WordPress плагиндеріндегі бүгінгі қиындықтар мен 
қорғаныс тәжірибесіне бірегей көзқарас береді.

Түйін сөздер: WordPress, плагиндер, қауіпсіздік, осалдықтар, SQL-инъ-
екция, XSS, CSRF, RCE, қол жеткізу құқығы, файл, WPScan, CVE

ОБЗОР НАИБОЛЕЕ РАСПРОСТРАНЕННЫХ УЯЗВИМОСТЕЙ В 
ПЛАГИНАХ WORDPRESS

Д.Б. Қанат 
Научный руководитель: А.С. Баегизова 

Қанат Дастан Бақытжанұлы ― магистрант специальности «Системы информационной безопасности», 
Евразийский Национальный Университет имени Л.Н. Гумилева, Астана, Казахстан.

Аннотация. В этой статье рассматриваются актуальные на сегодняшний 
день уязвимости безопасности в плагинах WordPress, такие как SQL-инъекция, 
межсайтовый скриптинг (XSS), подделка межсайтовых запросов (CSRF), 
удаленное выполнение кода (RCE), права доступа и уязвимости, связанные с 
загрузкой файлов. Отчеты ведущих специализированных компаний в области 
кибербезопасности, а также статистика обнаруженных уязвимостей за последние 
пять лет анализируются из баз данных WPScan, CVE. Будут даны Основные 
ориентиры для плагинов WordPress и рекомендации по повышению степени 
безопасности плагинов для разработчиков и администраторов сайтов. Эта статья 
дает читателям уникальный взгляд на сегодняшние проблемы и методы защиты 
плагинов WordPress.

Ключевые слова: WordPress, плагины, безопасность, уязвимости, SQL-
инъекция, XSS, CSRF, RCE, права доступа, файл, WPScan, CVE

Кіріспе
WordPress бұл қазіргі таңдағы барлық веб-сайттардың 40 %-ынан аста-

мын қамтамасыз ететін әлемдегі ең танымал мазмұнды басқару жүйесі (CMS) 
болып танылады (Woldfence Threat Intelligence Reports, 2025). WordPress сайтта-
рына сұраныстың танымалдылығы – олардың плагиндерінің жеңіл басқарылуы 
мен мүмкіндіктерінің көп болуында. Сондықтан да қауіпсіздіктің негізгі басым 
күші осы плагиндермен байланысты. Плагиндер тәуелсіз бағдарламаушылардың 
көмегімен жасалғандықтан, икемділік пен жылдамдықты қауіпсіздіктен басым 
қояды. Соның есебінде мыңдаған сайттар плагиндердегі осалдықтар арқылы ша-
буылшылардың жемтігіне айналады. Сондықтан да  WordPress плагиндеріндегі 
қауіпсіздіктердің алдын алу арқылы, біз өзіміздің дербестігімізді сақтаймыз. 

WordPress плагиндерінің негіздері
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WordPress 2025 жылғы ақпарат бойынша барлық ғаламтор желісінде 40 % 
- дан астам қолданылатын ең танымал сайт құру платформасы болып танылады
(Кесте 1).

CMS Нарық үлесі Қолдану саласы
WordPress 43.2 % Ең танымал CMS, әмбабап платформа

Shopify 4.1 % Шағын және орта бизнес
Wix 2.6 % Жаңадан бастаушы мамандар үшін ыңғайлы

Joomla 1.7 % Алғашқы сайт құру кезінен танымал болған, 
ескі платформа

Drupal 1.2 % Құрылымы күрделі сайттар үшін қолайлы
Bitrix 0.4 % Корпоративтік шешімдер үшін тиімді

Басқалары 43 % Арнайы жүйелер
Кесте 1 – WordPress және басқа CMS-тердің нарықтағы үлесі (2025 жыл) 

(WPScan Vulnerability Database, 2025).

WordPress плагиндері көпқырлы және әмбабап. 2025 жыл бойын-
ша WordPress.org, CVE Details, Wordfence ресми талдау бойынша WordPress 
платформасында 60 мыңнан астам плагиндер бар. Егер де ақылы топтағы 
плагиндердің мүмкіншілігі ескеретін болсақ бұл көрсеткіш арта түседі. 
Плагиндер арқылы сайт жүйесіне көптеген функцияларды қосуға болады. 
Міне, осы себепті плагиндерде осалдықтар жиі кездеседі. Оның үстіне сайт 
әкімшілері пайда болған осалдықтарды жою бойынша жаңартуларды дер 
кезінде жүргізбейді. Бұл да плагиндердің көп шабуылға ұшырауының себебі 
болып табылады. Ендігі кезекте WordPress плагинде жиі кездесетін танымал 
осалдықтарға шолу жасаймын. 

WordPress плагиндеріндегі танымал осалдықтарға SQL-инъекция, XSS, 
CSRF, RCE, қол жеткізу құқығы осалдығы және файл жүктеу осалдығы жатады. 
SQL-инъекциясы – керіс байланыс жолдары, іздеу және URL параметрлері си-
яқты өрістерді пайдалана отырып, дерекқорға зиянды SQL кодын енгізу (OWASP, 
2025). WordPress плагиндері деректер қорларларымен өте жиі байланысады. 
Олар қолданушылар туралы ақпарат, баптаулар тағы да басқа көрсеткіштерді 
қамтиды. SQL инъекциясы WordPress плагиндері үшін ең қауіпті осалдық болып 
табылады. Мысалы, 2023 жылы танымал «Event Manager» плагинінде SQL-
инъекциясы табылды (Аналитика по веб безопасности и отчеты по инцидентам, 
2025). Шабуылдаушы осалдық арқылы сайттың толық мәліметтер жинағы мен 
қолданушы, әкімшілердің құпиясөздерін алуға мүмкіндік алды.  

SQL-инъекциясының пайда болу себептері:  
− сұраныстардың орындалмас бұрын,  сайт баптауларының дайын

болмауы;
− уақыты өткен PHP функцияларын (wpdb -> prepare орнына mysql_
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query) қолданылуы;
− жаһандық ($_GET, $_POST) айнымалыларына сүзгісіз тікелей сұраныс

берілу мүмкіндігі.
SQL-инъекциясын қолдана отырып, шабуылшы деректер қорына то-

лыққанды өзгерту енгізуге, оны өшіруге, пайдаланушының жеке мәліметтеріне 
ие бола алады.
Сайтаралық скриптинг (XSS)  - сайт пайдаланушылардың зиянды JavaScript 
кодын браузерге енгізуге және орындауға мүмкіндік береді (OWASP, 2025). Бұл 
негізінде түсініктемелер, байланыс жолақтары немесе плагиндерді өңдейтін 
динамикалық мазмұн арқылы жүзеге асады. XSS осалдығын пайдалана отырып, 
шабуылшы сайт әкімшілерінің атынан кіруге, сайт құрылымына зиянды 
бағдарламаларды енгізуге, пайдаланушылардың деректеріне иеленуге мүмкіндік 
береді. Мысалы, 2024 жылы кері байланыс құру плагинінде XSS осалдығы 
табылды. Шабуылдаушылар зиянды әрекетін әкімшінің жолағында орындату 
арқылы, сайтты басқару мүмкіндігіне ие болды (Аналитика по веб безопасности 
и отчеты по инцидентам, 2025). WP Statistics, Contact Form плагиндері жиі XSS 
шабуылдарына осалдық танытады. Қазіргі таңда WPScan дерек қорында аталған 
плагиндердің көмегімен бірнеше сайттар XSS шабуылдарына осал болып келеді. 

XSS осалдығының пайда болу себептері:
−	esc_html() және esc_attr() функциясын қолданбай реттелетін мазмұнды

шығару;
−	мазмұн қауіпсіздігі саясатының болмауы;
−	деректерді енгізу жолағының толық аяқталмауы.
Плагин әзірлеушілері жиі сүзгіден өткізіп, зарарсыздандыруды және

пайдаланушы енгізуінен қашуды ұмытады. Нәтижесінде, шабуылдаушы 
өрістердің мазмұнын ауыстыра алады немесе бет ашылған сайын ол жүктелетін 
сайттың дерекқорына тікелей сценарий енгізе алады.

	Cайтаралық сұраныстарды қолдан жасау (CSRF) 
Шабуылдаушы тіркелген пайдаланушыны сайтта тиімсіз әрекетті, атап 

айтқанда, баптауларды өзгерту, мазмұнды жою, жаңа пайдаланушыны құру 
болмаса бар қолданушының мүмкіндігін  арттыруға және басқа да пәрмендерді 
орындауға итермелейді (OWASP, 2025). Бұл шабуылдың ерекше түрінің бірі – 
жоғарыда айтылған әрекеттерді қолданушының хабарынсыз болуы.  WPScan, 
CVE дерекқорында CSRF осалдығына тән плагиндер берілген. Мысалы, 
Simple Membership, Yoast SEO сияқты танымал плагиндер сайт әкімшісіне 
жіберілген сілтемеге өтсе, кез келген қолданушының құқық деңгейін әкімшіге 
дейін көтеруге болады. Осы плагиндегі осалдықты шабуылдаушылар 2023 
жылы сайт әкімшісіне плагин баптаулары қамтылған фишингтік хабарламалар 
жібереді (Аналитика по веб безопасности и отчеты по инцидентам, 2025). Сайт 
әкімшісінің кез келген жіберілген фишингтік сілтемеге өтуі – сайт жүйесіндегі 
барлық қолданушыға автоматты түрде әкімші деңгейін береді. Сол арқылы 
шабуылдаушы сайт мазмұнына кез келген ақпаратты жүктеп, орната алады.
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CSRF осалдығының пайда болу себептері:
−	плагиндердің басым көпшілігі check_admin_referer() немесе  wp_verify_

nonce() функцияларын қолданбауы;
−	дерекқорды өңдеу кезінде қолданушы мен әкімшінің бір сарынды

құрылысты қолдануы;
−	сұраныс дереккөзінің тек қана $_SERVER[`HTTP_REFERER`]

жадысында тексерілуі.
Жоғарыда көрсетілген кемшіліктерді ескеретін болсақ, біз CSRF 

осалдығының алдын аламыз. Ол үшін сайт қолданушыларына берілетін құқық 
әкімші қолданушыларына берілетін құқықтан төмен болу керек. Плагиндер 
уақытылы жаңартылып, осалдықтардың алдын-алу іс-әрекеті күнделікті, дер 
кезінде орындалып отыру қажет. Сайт әкімшілері плагиндерді тек қана тексерілген 
дереккөздерге сүйеніп, оларды орнатар кезде, қауіпсіздік талаптарына сәйкес, 
бөгде, қауіпті сұраныстарды алдын алу іс-шаралары жүзеге асырылуы қажет. 
Сайт әкімшісі құқығымен жұмыс орындағанда, бөгде, қауіпті сілтемелерге өтпеу 
қажет. Бұл осалдықтың алдын алу арқылы, сайт құрастырушылары плагиндердің 
қауіпсіздігін сақтай алады. 
Қашықтықтан кодты орындау (RCE) – шабуылдаушыға серверде еркін кодты 
қашықтықтан орындауға мүмкіндік беретін ең қауіпті осалдықтардың бірі 
(OWASP, 2025). WordPress сайттарында RCE осалдығы плагиндер немесе тақы-
рыптар арқылы WordPress сайтына зиянды PHP кодын жүктеп, оны орындау 
арқылы сайт орнатылған серверге қол жеткізе алады. Жалпы WordPress плат-
формасы плагиндері құжаттарды жүктеуге, өңдеуге тиімді екенін ескерсек, RCE 
осалдығының мүмкін болу қаупі жоғары. Себебі, сайт бағдарламаушылары пла-
гиндерге жүктелетін құжаттардың зияндылығын тексеретін қауіпсіздіктің алдын 
алмаса, бұл шабуылдаушыларға сайт серверіне қол жеткізу мүмкіндігін артты-
рады. Мысалы, 2020 жылы шабуылдаушылар WP File Manager плагині арқылы 
RCE осалдығын жүзеге асырды. Бұл осалдық PHP файлды тексеріссіз сайтқа 
жүктеу арқылы жүзеге асты жібереді (Аналитика по веб безопасности и отчеты 
по инцидентам, 2025). Шабуылдаушылар PHP файлдарды жүктей отыра, сайтқа 
толық басқару ала білді. Осы арқылы мыңдаған сайттар осалдықпен қол жетімді 
болып, зиянкестер өз пайдасына қолдана білді. RCE осалдығы арқылы серверге 
толық басқару алуға, WordPress сайттарына жаңа қолданушылар қосуға, кейінде 
осалдықты жүзеге асыруға мүмкіндік болатын жағдай жасауға, дерекқор мен 
барлық сайттағы құжаттарды қарауға, өңдеуге, өшіруге, осалдық анықталған 
сайттарды басқа (DDoS, жаппай тарату) мақсатта қолдануға мүмкіндік береді. 
WPScan дерекқорына жүгінсек, жыл сайын RCE осалдығы өзінің өзектілігін 
жоғалтпады. 2020 жылы 29, 2021 жылы 34, 2022 жылы 22, 2023 жылы 19 және 
2024 жылы 24 RCE осалдығы анықталды (Статистика использования, 2025).

RCE осалдығының пайда болу себептері:
−	шабуылдаушылардың плагиндерге құжаттарды тексеріссіз жүктей

алуы;
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−	құжаттарды бірден /wp-content/uploads/ жолы бойынша жүктеп, оны
тікелей іске асыра алуы;

−	eval(), exec(), system() қауіпті функцияларын қолдану;
−	басқа да осалдықтармен (RCE, CSRF) байланысты болуы.
Көрсетілген кемшіліктерді болдырмау арқылы біз RCE осалдығының

алдын-алу мүмкіндігіне ие боламыз. Ол үшін сайт әкімшілері жүктелетін 
құжаттардың мазмұны мен кеңейтілімдерін тексеріп, құжаттардың барлығын 
бәрінің қолы жетпейтін тыс жерде сақтау қажет. Плагиндерде файлдарды 
жүктеу кезінде move_uploaded_file() функциясының орнына wp_handle_upload() 
қолдану қажет. Барлық қолданушылар үшін жүктелген файлдарды орындауға 
жол бермеу үшін .htaccess функциясын қолданамыз. Плагиндердің барлығын 
қауіпсіздік жаңартулары шыққан кезден бірден орнату,  ескірген плагиндерді 
қолданудан бас тарту, зиянды файлдарды жүзеге асыруды шектейтін жүйені 
орнату, сондай-ақ плагиндерді жиі тексеру арқылы күнделікті қауіпті файлдарды 
жою арқылы біз сайтымыздың дербестігін қамтамасыз етіп, RCE осалдығының 
алдын аламыз.

Қол жеткізу құқығы осалдығы (Privilege Escalation) – шабуылдаушы 
WordPress жүйесінде өз құқығын арттыра алатын осалдық түрі. Қарапайым 
айтатын болсақ, кез келген жазылушы немесе автор өзінің құқығын әкімшілік 
өкілеттік деңгейіне дейін жеткізе алады (OWASP, 2025). WordPress жүйесінде 
бұл осал плагиндер арқылы жүзеге асады. WordPress сайтында жазылушы, ав-
тор, өңдеуші, әкімші рөлдер бар. Жазылушы тек мәліметтерді қарауға, автор 
жазбаларды жариялауға немесе өңдеуге құқылы, өңдеуші жарияланған жазба-
ларды тексеруге, әкімшінің сайтқа толық иелік ете алатын өкілеттігі бар. Сайт 
бағдарламаушылары сайтты құру кезінде өкілеттік құқық мәселесін кейінге қал-
дырып, тексерістен тыс қалдырады. Бұл өз кезегінде плагиндерде осалдықтар-
ды жүзеге асыруға мүмкіндік береді. Мысалы, Elementor плагинінде 2023 жылы 
шабуылдаушылар жазба авторлары атынан плагинге файлдарды жүктеу арқылы 
кодты жүзеге асыра отырып, әкімші құқығына ие болады (Аналитика по веб 
безопасности и отчеты по инцидентам, 2025). Осы арқылы шабуылдаушылар 
сайтқа толық құқық алды. Бұл осалдық әкімшінің атынан орындалатын 
функцияны жазба авторы орындау арқылы жүзеге асты. 

	Қол жеткізу құқығы осалдығының пайда болу себептері:
−	плагиндер current_user_can() функциясының орнына тек жүйеге тіркелу

реттілігін қарастыруы;
−	барлық тіркелген қолданушылар мүмкін болмайтын функцияларды

орындауға мүмкіндік алуы;
−	қолданушы құқығының дұрыс тексерілмеуі;
−	бір функцияның екі бірдей (жазба авторы, әкімші) рөлін орындай алуы.
Жоғарыда көрсетілген себептерді жою арқылы, біз WordPress

платформасын қол жеткізу құқығы осалдығына қарсы төтеп бере аламыз.  
Барлық қолданушыларды өз рөлдерінен тыс функцияларды орындауға мүмкіндік 
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бермеу, тексерілген, күнделікті жаңартуларды талап ететін плагиндерді қолдану, 
әкімшінің атынан орындалатын іс-әрекеттерді шектеу арқылы біз осалдықты 
болдырмауға мүмкіндік аламыз. Сондай-ақ, жүйедегі іс-әрекетті бақылайтын 
құралдарды орнатып, күнделікті тексеру жұмыстарын жүргізу қажет. Қол 
жеткізу құқығы осалдығынан қорғау кез-келген кодты, өңдейтін баптауларды, 
сайт деректерін жасау кезінде құқықтарды нақты ажыратуды және қауіпсіздікке 
мұқият қарауды талап етеді.

Жалпы бүгінгі мақалада WordPress плагиндерінде мүмкін болатын 
осалдықтар мен олардың алдын алу мүмкіндіктерін зерттедім. WPScan дерекқо-
рының соңғы 5 жылдағы осалдықтар статистикасы бойынша осы мақалада көр-
сетілген осалдықтар көш бастап тұр (Кесте 2).

Осалдық түрі Үлесі
XSS (Cross-Site Scripting) 35 %
SQL- инъекциясы 20 %
CSRF (Cross-Site Request Forgery) 15 %
File Upload 15 %
Privilege Escalation 15 %

Кесте 2 – WordPress осалдықтар статистикасы (2020–2025 ж.) [5].

Жалпы мақалада айтылған осалдықтар бойынша сайт бағдарламаушылары 
мен әкімшілеріне нұсқамалар дайындалды. Сайт бағдарламаушылары мен 
әкімшілер осалдықтың алдын алатын негізгі тұлғалар. Сайт бағдарламаушылары 
плагиндердің жаңартылуы мен ресми дереккөздерден жүктелетінін қамтамасыз 
етіп, орындалатын фунциялар мен олардың құқықтарын шектеу қою арқылы 
осалдықтарды азайтуға мүмкіндік алады. Сайт әкімшілері өз кезегінде бөгде 
сілтемелерден сақтанып, фишингтік шабуылдарға барынша төтеп берсе, сондай-
ақ, сайттағы белсенділік деңгейін қадағалау арқылы өз кезегінде қауіпсіздіктердің 
алдын алады. Сондықтан, аталған тұлғалар сайт қауіпсіздігінде маңызды рөл 
атқарады. 

Сайт бағдарламаушыларына нұсқама:
−	барлық плагиндер мен фунциялар үшін wpdb prepare() функциясын

қолдану;
−	ішкі деректерді әрдайым тексеру;
−	барлық іс-әрекеттер үшін nonce-токендерін қолдану, сондай-ақ олардың

қауіпсіздігін қамтамасыз ету;
−	күнделікті код тексерісін жүргізу;
−	PHP – дегі қауіпті функциялардың іс-әрекетін шектеу;
Сайт әкімшілеріне нұсқама:
−	плагиндердің санын шектеу;
−	жаңа плагиндер шыққан кезде, оны дер кезінде жаңартып, ескі

плагиндердің жұмыс істеуін тоқтату;
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−	қауіпсіздік сканерлерін және жүйедегі барлық іс-әрекетті тексеретін
құралдарды қолдану;

−	белсенділік кестесін құрып, оны дербес түрде тексеру.
Қорытынды
WordPress плагиніндегі заманауи осалдықтарға шолу жасалған мақа-

лада плагиндер өз кезегінде сайттың негізгі артықшылықтарының бірі бол-
са, сондай-ақ сайт құрылымындағы ең осал буыны екені анықталды. Қазіргі 
таңда жетекші аналитикалық WPScan, CVE платформаларының жүргізген 
сараптамаларының нәтижесінде жасалған барлық сәтті шабуылдардың 60 
%-дан астамы плагиндердің үлесі (Woldfence Threat Intelligence Reports, 2025), 
сондықтан бұл мәселе киберқауіпсіздік сала мамандары, сайт әкімшілері мен 
зерттеушілері, бағдарламаушылары үшін өзекті мәселе. Шолу нәтижесінде 
ең маңызды деп саналатын 5 осалдық қарастырылып, олардың пайда болу 
себептері мен алдын алу іс-шаралары, сондай-ақ өмірде сәтті жүзеге асырылған 
шабуылдар көмегімен осалдықтардың қауіптілігін көрсеттік. Соңғы бес жылдағы 
WPScan дерекқорынан талдау осалдықтардың таралуы іс жүзінде өзгеріссіз 
қалуын статистика ретінде талдадық. Сайт жүйесін қорғауда кешенді тәсілдің 
маңыздылығын атап көрсетіп, сайт бағдарламаушылары мен сайт әкімшілеріне 
нұсқама жасалды. Бұл шолудың нәтижелері сайт бағдарламаушыларына қауіпсіз 
тәжірибені дамыту үшін, сайт әкімшілеріне тұрақты мониторинг жүйесін 
қалыптастыру үшін, сондай-ақ қиберқауіпсіздік саласының мамандары үшін 
жаңа талдау мен мен аудит құралдарын жасау үшін тиімді болады. Осылайша, 
WordPress платформасының қазіргі таңда белсенді дамуына қарамастан, 
плагиндерінің қауіпсіздік мәселелері өзекті болып қала береді және оны шешу 
үшін жан-жақты кешенді талдау жүргізуді қажет етеді. 
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Аннотация. Заттар интернетінің (IoT) құрылғыларының тез таралуы 
әртүрлі салаларда қауіпсіздік және құпиялық қатерлерінің ауқымын кеңейтеді. 
Осы мақалада соңғы қауіпсіздік инциденттері мен ғылыми зерттеулер 
негізінде, микробағдарламалардың осалдығын пайдалану, желілік шабуылдар 
және API басқарудың кемшіліктері секілді заманауи қатерлер кешені жан–
жақты талданады. Зерттеуде жасанды интеллект негізіндегі аномалияларды 
анықтау жүйелері, блокчейн технологиясы арқылы деректердің бүтіндігін 
тексеру және нөлдік сенім архитектурасы сияқты инновациялық қорғаныс 
тәсілдері қарастырылады. Талдау көрсеткендей, бақылау жағдайларында үмітті 
нәтижелерге қол жеткізілгенімен, нақты IoT экожүйелерінде масштабталуы 
мен практикалық іске асыруында айтарлықтай мәселелер қалып отыр. 
Қорытындысында, дамып келе жатқан қатерлерге қарсы IoT тұрақтылығын 
арттыруға бағытталған қорғау модел ұсынылады.

Түйін сөздер: заттар интернеті, киберқауіпсіздік, қатерлерді анықтау, 
жасанды интеллект, блокчейн, нөлдік сенім архитектурасы, құпиялық

АНАЛИЗ СОВРЕМЕННЫХ УГРОЗ И МЕР ПРОТИВОДЕЙСТВИЯ В ОБ-
ЛАСТИ БЕЗОПАСНОСТИ ИНТЕРНЕТА ВЕЩЕЙ (IoT)
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безопасности», Евразийский Национальный Университет имени Л.Н. Гумилева, Астана, Казахстан. 

        Аннотация. Быстрое распространение устройств Интернета вещей (IoT) 
расширяет спектр угроз безопасности и конфиденциальности в различных от-
раслях. В данной статье проводится комплексный анализ современных угроз, 
таких как эксплуатация уязвимостей микропрограмм, сетевые атаки и 
недостатки управления API, на основе последних инцидентов и научных 
исследований. Рассматриваются инновационные методы защиты, включая 
системы обнаружения аномалий на основе искусственного интеллекта, 
проверку целостности данных с помощью технологии блокчейн и архитектуру 
нулевого доверия. Анализ показывает, что, несмотря на достижение 
перспективных результатов в контролируемых условиях, в реальных 
экосистемах IoT возникают значительные проблемы масштабируемости и 
практической реализации. В заключение предложена модель защиты, 
направленная на повышение устойчивости IoT к развивающимся угрозам.
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Кіріспе
Заттар интернетінің (IoT) құрылғыларының қарқынды өсуі жаңа 

мүмкіндіктерді ашумен қатар, қауіпсіздік пен құпиялылықтың елеулі 
қатерлерін де тудырады. Statistica деректері бойынша, 2024 жылға қарай 
әлемдегі қо-сылған IoT құрылғыларының жалпы саны шамамен 62,12 
миллиардқа жетеді, ал 2025 жылға қарай бұл сан күрт өсуі мүмкін және 75,44 
миллиардқа дейін кө-терілуі болжанады. Әрбір құрылғы рұқсатсыз кіру, 
деректердің ұрлануы, жүй-елердің бұзылуы және тіпті физикалық қауіпсіздікке 
қауіп төндіру қаупін артты-рады (Ahmad et al., 2021: I). IoT қауіпсіздігінің 
негізгі мәселелері келесі факторларға байланысты: құрылғылардың шектеулі 
есептеу ресурстары, дәстүрлі қорғау құралдарын қол-дануды қиындатуы; 
құрылғылардың, хаттамалардың және өндірушілердің гете-рогендігі, яғни 
қауіпсіздік шараларын біріктіруді күрделендіруі; бірнеше байла-ныс 
деңгейлерінде шабуыл бетінің кеңеюі; сондай–ақ, құрылғыларды уақытылы 
жаңартуда туындайтын қиындықтар (Al–Haija et al., 2022: 556).

Осы мақала IoT қауіпсіздігі мен құпиялылықтың қазіргі қатерлерін 
талдап, жаңа қарсы шаралардың тиімділігін бағалауға бағытталған. 
Мақаланың негізгі үлесі соңғы қауіпсіздік инциденттері мен жарияланымдар 
негізінде қатерлерді санаттаудың әзірленуін, жасанды интеллект негізіндегі 
аномалияларды анықтау жүйелері, блокчейн технологиясы арқылы 
бүтіндікті тексеру және нөлдік сенім архитектурасы секілді заманауи 
қорғаныс тәсілдерінің сын тұрғысынан бағалануын, сондай–ақ, қорғау 
шараларының тиімділігі, масштабталуы, ресурстар талаптары және енгізу 
күрделілігі бойынша салыстырмалы талдау жүргізілуін және IoT 
экожүйелерінің тұрақтылығын арттыру мақсатында кешенді қорғау жүйесін 
ұсынуды қамтиды.

IoT қатерлерін санаттау IoT жүйелеріндегі қауіптерді жіктеу үшін соңғы 
инциденттер мен ғылы-ми зерттеулердің нәтижелері талданып, жүйелі 
классификация ұсынылады.

Құрылғы деңгейіндегі қатерлер:
−	Микробағдарламаны пайдалану (Firmware Exploitation): 

  Микробағдарламалардағы кемшіліктер зиянкестерге қауіпсіздік 
механизмдерін айналып өтіп, өздері қалаған командаларды орындауға 
мүмкіндік туғызады (Kumar et al., 2021: 3749–3778).

− 	Аппараттық араласу (Hardware Tampering): Құрылғыларға физикалық
қолжетімділік арқылы шабуыл жүргізу, соның ішінде, жанама арналар арқылы 
ақпарат алу немесе жабдықты модификациялау мүмкіндігі туындайды.

− 	Құрылғыларды клондау (Device Cloning): Құрылғыларды жалған
көшірмелерін желіге енгізу арқылы деректерді ұстап қалу немесе манипуляция 
жасау шабуылдары.
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−	Жүктеу процесіндегі қауіпсіздіктің болмауы (Insecure Boot Process):
Жүктеу кезінде тиісті қорғау механизмдерінің іске аспауы рұқсатсыз 
бағдарламалық кодтың орындалуына жағдай туғызуы мүмкін.

Желілік деңгейдегі қатерлер:
−	DDoS–шабуылдар: Ботнеттердің желі ресурстарын шектен тыс

пайдалануы қызмет көрсету жүйелерінің тоқтауына немесе істен шығуына 
әкеледі (Popoola et al., 2021: 3930–3944).

−	«Ортадағы адам» (MITM) шабуылдары: Қауіпсіз шифрлаудың болмауы
зиянкестерге деректерді ұстап қалуға және өзгертуге мүмкіндік береді.

−	Маршрутизация шабуылдары: Маршрутизация ақпаратын 
манипуляциялау деректердің жоғалуына немесе олардың ұсталып қалуына 
себеп болуы мүмкін.

Қолданбалы және сервистік деңгейдегі қатерлер:
−	API–ның осалдығы: API интерфейстеріндегі қате конфигурациялар рұқ-

сатсыз қол жеткізуге немесе зиянды командалардың жүйеге енуіне әкелуі мүм-
кін.

−	Құпиялылықтың бұзылуы: Жеке деректерді жеткілікті түрде қорғаудың
болмауы ақпараттың ұрлануына және оның бұзылуына әкеледі.

−	Бұлтпен интеграция мәселелері: Бұлттық сервистерді дұрыс баптамау
деректердің бұзылуына әкелуі ықтимал.

IoT жүйелеріндегі негізгі қауіптердің таралуы, олардың сипаттамасы, 
бастапқы әсері және таралу тенденциялары айқын көрініс табады (Кесте 1).

Қауіп 
категориясы

Сипаттамасы Негізгі әсері Таралу 
тенденциясы

Құрылғы 
деңгейіндегі 

қауіптер

Микробағдарламадағы 
осалдықтар, аппараттық 
араласу, құрылғыларды 

клондау, қауіпсіз жүктеу 
процесінің болмауы

Құрылғылардың 
бұзылуы, 
рұқсатсыз 

қолжетімділік, 
тұрақты 
бақылау

Жоғары

Желі 
деңгейіндегі 

қауіптер

DDoS–шабуылдары, 
«оратадағы адам» 

шабуылдар, маршрутизация 
шабуылдары, әлсіз 
хаттамалар қолдану

Желінің 
бұзылуы, 

деректерді ұстап 
қалу немесе 

өзгерту

Орташа

Қолданбалы 
деңгейдегі 
қауіптер

API–ның осалдығы, 
құпиялылықтың бұзылуы, 

бұлттық сервистермен 
интеграция мәселелері

Деректерге 
рұқсатсыз 

қолжетімділік, 
құпия 

ақпараттың 
таралуы

Өсіп келе 
жатыр

Кесте 1 – Негізгі IoT қауіптері
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Қорғаныс шаралары және олардың тиімділігі 
IoT қорғаудың заманауи әдістері:
Жасанды интеллект негізіндегі әдістер:
− 	Федеративті оқыту арқылы аномалияларды анықтау: Әр құрылғы

өз деректерін жергілікті түрде өңдеп, оларды ортақ үлгіге біріктіру әдісі 
өңделмеген деректерді алмасу қажеттілігінсіз, құпиялылықты сақтай отырып, 
аномалияларды анықтаудың жоғары дәлдігін қамтамасыз етеді (Churcher et al., 
2021: 446).

−	Трансферлік оқыту (Transfer Learning): Күрделі үлгілерді ресурстары
шектеулі құрылғыларға бейімдеу, сол арқылы шабуылдарды анықтаудың 
тиімділігін арттыру.

Блокчейн технологиялары:
−	Орталықсыздандырылған аутентификация: Блокчейн технологиясын

құрылғылардың сәйкестігін басқару және микробағдарламаның тұтастығын 
бақылау мақсатында қолдану құрылғыларға деген сенімділікті арттырады 
(Kumar et al., 2023: 2050; Popoola et al., 2021: 3930–3944; Hintaw et al., 2021: 
3368–3397.).

− 	Ақылды келісімшарттар арқылы қолжетімділікті басқару: Ресурстарды
минималды шығынмен пайдалана отырып, қолжетімділік саясатын 
автоматтандыру.

Нөлдік сенім архитектуралары:
−	Желіні микро–сегментациялау: Құрылғыларды функциясына,

сезімталдығына және байланыс үлгісіне байланысты оқшаулау, шабуылдардың 
көлденең таралуын болдырмайды.

−	Үздіксіз аутентификация: Құрылғылар мен қолданушылардың
сәйкестігін үнемі тексеру, рұқсатсыз кіру қаупін азайтады.

−	Динамикалық құқықтарды басқару: Қол жеткізу құқықтарын шектеу
арқылы шабуыл мүмкіндіктерінің ауқымын айтарлықтай азайтуға болады. 

Қарсы шараларды салыстырмалы талдау
Төменде негізгі параметрлер бойынша әртүрлі қорғаныс шараларын 

салыстырмалы талдау (Кесте 2).

Қорғаныс шарасы Есептеу 
жүктемесі

Жад 
талаптары

Энергия 
тиімділігі

Масштабталуы

Федеративті оқыту Жоғары Орташа Жоғары 
(локальды 

оқыту)

Жақсы

Transfer Learning Төмен Орташа Орташа Жақсы
Блокчейн 

аутентификация
Орташа Жоғары Орташа Шектеулі

Ақылды 
келісімшарттар

Төмен Төмен Жоғары Жақсы
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Микро–
сегментация

Төмен Төмен Өте жоғары Өте жақсы

Үздіксіз 
аутентификация

Орташа Орташа Орташа Жақсы

Динамикалық 
құқықтарды 

басқару

Өте төмен Өте төмен Өте жоғары Өте жақсы

Кесте 2 – Қорғаныс шараларының салыстырмалы талдауы

Қолдану мысалдары
−	Федеративті оқыту негізіндегі аномалияларды анықтау (ақылды үй

жағдайында): Пилоттық жоба негізінде жүргізілген зерттеу көрсеткендей, 50 
құрылғыны қамтитын жүйеде федеративті оқыту методологиясы негізіндегі 
аномалияларды анықтау нәтижесі 70 %–ке жеткендігін көрсетті. Бұл зерттеу 
Kumar, Prabhat және басқаларының (2021) еңбегінде көрсетілген (Ahmad et al., 
2021: I.). Пилоттық жоба барысында процессор жүктемесінің тек 10 %–ға 
артуы және модельдерді синхрондау үшін трафиктің минималды артқаны 
байқалды. −	Өнеркәсіптік IoT жүйелерінде блокчейн негізіндегі аутентификация:
Блокчейн шешімдерін өнеркәсіптік тестілік желіде қолдану нәтижесінде 
рұқсатсыз кіру әрекеттері 80 %–ға қысқарды. Бұл зерттеу Popoola және 
басқаларының (2021) еңбегі негізінде алынған (Almaraz–Rivera et al., 2022: 
3367). Дегенмен, ең жоғары жүкте-мелер кезінде  кешігулердің 20 %–ға 
артқаны байқалды. 

−	Медициналық IoT жүйесінде нөлдік сенім архитектурасын енгізу:
        Микробағдарлама мен басқару жүйелерін үздіксіз аутентификациялау 
және микро–сегментациялау арқасында рұқсатсыз өткізу әрекеттері 
толықтай тоқтатылды, бұл нәтижелер Kumar және басқаларының (2023) 
зерттеулерімен сәйкес келеді (Kumar et al., 2023: 2050). Сондай–ақ, тестілеу 
нәтижелерінде жалған әрекеттердің саны 35 %–ға төмендегені анықталды. 

Қорытынды
Осы мақалада Заттар интернеті қауіпсіздігіне қатысты қазіргі қатерлер 

жан–жақты талданды, құрылғылар, желілер және қолданбалар деңгейіндегі 
негізгі шабуыл векторлары анықталды. Заманауи қорғау шаралары, оның 
ішінде AI–әдістері, блокчейн шешімдері және нөлдік сенім 
архитектураларының салыстырмалы талдауы жүргізілді. Эксперименттік 
бағалау көрсеткендей, интеграцияланған тәсіл IoT экожүйелерінің шабуылға 
ұшырау мүмкіндігін шамамен 65 %–ға дейін төмендетуге мүмкіндік береді, ал 
ресурстық шығындар қабылданатын деңгейде қалады.

Зерттеудің негізгі үлесі – заманауи технологиялардың синергетикалық 
қолданылуы арқылы жеке әдістердің шектеулерін өтейтін кешенді қорғаныс 
шараларын қалыптастыру болып табылады. Болашақ зерттеулер жеңіл 
криптографиялық алгоритмдерді оңтайландыруға, қауіптер туралы ақпарат 
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алмасуды кеңейтуге және масштабталатын IoT жүйелері үшін тұрақты 
архитектурасын құруға бағытталуы тиіс.
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Abstract. ClassAI is a contemporary education platform specifically designed 
for the automation of the process of course material design by artificial intelligence 
(AI) technologies. Speaking to teachers and instructors, ClassAI saves time on plan-
ning lessons while retaining the same style and adhering to education standards. Cre-
ated over the Flask platform and integrated with OpenAI API, ClassAI offers core 
functional modules like presentation generation, lesson planning, test generation, and 
project organization. The platform also features a centralized content repository, so-
cial functionalities like comments and likes, and a user-friendly interface that is de-
vice compatible. With the application of AI, ClassAI not only enhances efficiency but 
also guarantees high-quality, standardized learning materials. This article provides a 
summary of ClassAI’s technical foundation, highlights, and the potential it holds to 
transform the education industry by making teachers work more on teaching and less 
on administrative work. Scalability, security, and flexibility of the platform make it a 
very promising candidate for modern education, with prospects moving towards more 
functionality and integration with other schooling services.

Keywords: educational automation, teaching materials, lesson planning, test 
generation, OpenAI integration, Flask framework
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CLASS AI: ЖАСАНДЫ ИНТЕЛЛЕКТ КӨМЕГІМЕН ОҚУ 
МАТЕРИАЛДАРЫН ЖАСАУДЫ АВТОМАТТАНДЫРУ

А.Т. Қасмақын, Ш.Н. Мұрат, А. Тұрсынбек 
Ғылыми жетекші: А.К. Мустафина 

Қасмақын Асқар Талимұлы ― ақпараттық коммуникациялық технологиялар бакалавры, Ақпараттық 
жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті, Алматы, Қазақстан.

Мұрат Шыңғыс Нұрұлы ― ақпараттық коммуникациялық технологиялар бакалавры, Ақпараттық 
жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті. 

Тұрсынбек Ақжал ― ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық 

жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті.

Аннотация. ClassAI-жасанды интеллект (AI) технологиялары арқылы 
курстық материалды жобалау процесін автоматтандыру үшін арнайы әзірлен-
ген заманауи білім беру платформасы. Мұғалімдер мен оқытушылардың ал-
дында Сөйлеген Сөзінде ClassAI сол стильді сақтай отырып және білім беру 
стандарттарын сақтай отырып, сабақтарды жоспарлауға уақытты үнемдейді. 
Flask платформасында жасалған және OpenAI API интерфейсімен біріктірілген 
ClassAI презентацияларды құру, сабақтарды жоспарлау, сынақтарды құру және 
жобаларды ұйымдастыру сияқты негізгі функционалдық модульдерді ұсынады. 
Сондай-ақ платформада орталықтандырылған мазмұн репозиторийі, пікірлер 
мен ұнатулар сияқты әлеуметтік функциялар және құрылғымен үйлесімді пай-
даланушыға ыңғайлы интерфейс бар. AI қолдану Арқылы ClassAI тиімділікті 
арттырып қана қоймайды, сонымен қатар жоғары сапалы, стандартталған оқу 
материалдарына кепілдік береді. Бұл мақалада ClassAI-дің техникалық негіз-
дері, негізгі сәттері және оның білім беру саласын трансформациялау әлеуеті 
туралы қысқаша ақпарат берілген, бұл мұғалімдерді оқытуда көбірек жұмыс 
істеуге және әкімшілік жұмыста азырақ жұмыс істеуге мәжбүр етеді. Платфор-
маның ауқымдылығы, қауіпсіздігі және икемділігі оны заманауи білім беруге 
өте перспективалы үміткер етеді, оның болашағы басқа мектеп қызметтерімен 
функционалдылық пен интеграцияға қарай жылжиды.

Түйін сөздер: білім беруді автоматтандыру, оқу материалдары, сабақты 
жоспарлау, тест құру, OpenAI интеграциясы, Flask framework
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Аннотация. ClassAI — это современная образовательная платформа, 
специально разработанная для автоматизации процесса разработки учебных 
материалов с помощью технологий искусственного интеллекта (ИИ). По 
мнению преподавателей и инструкторского состава, ClassAI экономит время 
на планировании уроков, сохраняя при этом прежний стиль и придерживаясь 
образовательных стандартов. Созданный на платформе Flask и интегрированный 
с OpenAI API, ClassAI предлагает основные функциональные модули, такие как 
создание презентаций, планирование уроков, создание тестов и организация 
проекта. Платформа также оснащена централизованным хранилищем 
контента, социальными функциями, такими как комментарии и лайки, и 
удобным интерфейсом, совместимым с устройствами. Благодаря применению 
искусственного интеллекта ClassAI не только повышает эффективность, но и 
гарантирует высокое качество стандартизированных учебных материалов. В 
этой статье кратко описывается техническая база ClassAI, основные момен-
ты и потенциал, который она имеет для преобразования образовательной от-
расли, заставляя учителей уделять больше внимания преподаванию и меньше 
- административной работе. Масштабируемость, безопасность и гибкость 
платформы делают ее очень перспективным кандидатом для современного 
образования с перспективами расширения функциональности и интеграции с 
другими школьными сервисами.

Ключевые слова: автоматизация образования, учебные материалы, 
планирование уроков, генерация тестов, интеграция с OpenAI, фреймворк Flask

Introduction 
Мodern artificial intelligence (AI) technology is being utilized actively in ed-

ucation to assist educators and instructors with automating tasks such as creating in-
structional materials. The most common problem for teachers is the time-consuming 
process of preparing lessons. The ClassAI platform offers a solution to this problem 
by using AI technologies to generate presentations, lesson plans, tests, and other 
teaching materials automatically. The objective of this paper is to present an overview 
of the activities of the ClassAI platform, its technical background and the advantages 
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it has on the learning process. The ClassAI software aims to accomplish this using 
AI-pow-ered automation that streamlines creating presentations, lesson plans, exams, 
and oth-er vital teacher resources. Implementing state-of-the-art machine learning 
technology like that from OpenAI’s API enables generated content as not only 
quick but also precise and educational guidelines-friendly, ensuring consistency and 
quality. This pa-per presents a detailed explanation of the ClassAI platform, 
describing its operational features, technological structure, and advantages it 
provides in learning. It also ad-dresses the role of AI in education, both the positive 
impacts and potential challenges of using AI-powered tools in teaching operations. 
By using intelligent content creation and automation, ClassAI is a revolutionary 
instrument that increases the efficiency of teachers, reduces workload, and ultimately 
improves the overall learning experience of students.

Literature review 
The use of artificial intelligence (AI) in education has been a top research 

and development domain over the last few years. AI-powered tools are increasingly 
used to automate monotonous work, enhance learning experience, and streamline 
educa-tional processes. ClassAI is one such trend as it offers a complete package 
solution for teaching content automation such as presentations, lesson plans, and 
tests. Hereinafter is a synthesis of literature supporting the evolution and application 
of these technolo-gies in teaching.

Artificial intelligence has been far-reaching described to have the ability to 
transform learning. Holmes et al. (2019) state that AI can personalize the learning 
experience, automate administrative tasks, and provide real-time feedback to teachers 
and learners (Holmes et al., 2019). ClassAI applies AI for automating teaching 
material generation, which aligns with the contributions of Luckin et al. (2016), 
who referred to the use of AI to reduce teachers’ workload and promote the quality 
of educational materials (Luckin et al., 2016).

Instructional material automation is one of the most critical areas where AI 
can make a significant contribution to education. As Selwyn (2019) has emphasized, 
AI technol-ogy has the capacity to generate material such as quizzes, lesson plans, 
and presen-tations so that instructors spend more time on pedagogy and less time 
on paperwork (Selwyn, 2019). ClassAI’s capability of making presentations, lesson 
plans, and tests follows up this research by illustrating how AI can ease the process 
of preparation for teachers.

The integration of OpenAI’s API into learning platforms has opened new 
opportuni-ties for content creation. OpenAI’s GPT models, as defined by Brown et 
al., can gen-erate quality text-based content, which can be adapted for learning 
purposes (Brown et al., 2020). ClassAI utilizes the application of OpenAI’s API in 
automatically gen-erating education content, ensuring the content is appropriate and 
education standards compliant. Next, the use of the Flask framework in developing 
learning platforms has been documented in various research studies. The scalability 
and flexibility of Flask make it an ideal choice for web application development in 
education. As highlighted by Grinberg, Flask offers developers the power to create
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lightweight and efficient web applications, which is also ideal for learning tools that 
require rapid and stable perfor-mance (Grinberg, 2018). ClassAI’s use of Flask 
ensures that the platform is scalable and user-friendly. Moreover, conformity to 
education standards is a critical aspect of any education tool based on AI. Baker and 
Inventado state that educational AI tools must conform to standards to ensure the 
quality and usability of the content that they generate (Baker & Inventado, 2014). 
ClassAI addresses this requirement by providing materials that are structured and 
presented according to education standards, making them eligible for use in class. AI 
tools have also been found to increase teacher pro-ductivity and classroom 
efficiency. Williamson states that AI can assist teachers in saving time on 
administrative work and spend more time on student interaction and one-on-one 
teaching (Williamson, 2017). ClassAI’s automation of the preparation of teaching 
materials is directly aimed at this intention, enabling the teacher to spend more 
time on interactive and creative tasks of teaching.

Methodology
SQLAlchemy ORM enables database interaction in terms of structured content 

storage by users. One record is stored for each user, hence access and data integrity. 
Security and privacy on the site is provided with Flask-Login for session-based login, 
Werkzeug security feature password hashing, and role-based access to restrict editing 
of content based on privilege of the user.

The website is a web-based platform, employing Jinja2 templating to produce 
dynamic content. It provides a means to author, edit, and save lesson content, down-
load in multiple formats (PPTX, DOCX, PDF), upload and save files using an internal 
mechanism with secure file storage with 16MB per-file upload capability, and export 
all content in plain HTML format. ClassAI utilizes artificial intelligence technology to 
enable the automatic creation of structured lesson plans, reducing the volume of time 
consumed in manual content creation. The functionality of the feature is dependent on 
integration with the OpenAI API, taking user input and generating fully fleshed-out 
lesson plans for specific subjects and grades (Figure 1).

Figure 1. Python Function for Generating Lesson Plans Using OpenAI



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

305

Figure 1 illustrates that the automation is done by the generate_lesson_plan 
function. It takes in main parameters such as title, subject, grade, and optional de-
scription, and creates a formal prompt that is specifically designed to instruct the AI 
model to learn how to create a structured lesson plan. The prompt outlines the sections 
required in a manner that the generated output takes a standard form, e.g., Objectives, 
Introduction, Main Lesson, Activities, Conclusion, and Homework.

ClassAI is scalable and can be made to integrate with cloud-based storage and 
API options. The system can be further extended in the future with functionality such 
as LMS platform integration like Moodle and Google Classroom, the improvement of 
AI capability to provide content tailoring based on student performance metrics, and 
the deployment of machine learning models to enable adaptive learning recommenda-
tions. Combining artificial intelligence, database administration, and simple web de-
sign, ClassAI streamlines the process of creating teaching content, improving lesson 
planning and making it simpler for instructors to create lessons.

Results
The implementation of the ClassAI platform has significantly improved the ef-

ficiency of educators by automating content generation and optimizing workflow. The 
process begins with secure authentication, ensuring that only registered teachers ac-
cess the platform. Once logged in, users proceed to material selection, choosing from 
presentations, lesson plans, tests, or project-based assignments. To personalize the 
generated content, educators enter key details such as the topic, subject, grade level, 
and additional descriptions. For presentations, a preferred design style can be selected, 
allowing for visually structured and engaging educational materials (Figure 2).

Figure 2. Optimized Workflow of the ClassAI Platform

Figure 1 displays the ClassAI streamlined process, which shows preparation of 
lesson content automation from authentication to completion. ClassAI has significant-
ly improved the efficiency of instructors by minimizing content creation and workflow 
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streamlining. The workflow begins with secure authentication, whereby only enrolled 
instructors utilize the platform. Upon login, the user proceeds to choose material by 
selecting between presentations, lesson plans, tests, or project-based assignments. As 
a way of personalizing the resulting content, the teacher types in rudimentary de-
tails such as topic, subject area, grade, and additional details. While presenting, one 
can include a design option, which serves to prepare visually structured and interac-
tive education documents. The AI content created by using the OpenAI API produc-
es well-structured content independently with less time consumed and assurance of 
following pedagogical standards. Teachers then see, revise, and tailor the generated 
materials using an intuitive interface, making changes if required for instruction. The 
finished work is saved in different file types like PPTX, DOCX, and PDF and is stored 
safely in the user account so that it can be retrieved later. Tools like sharing docu-
ments with colleagues, commenting, and content rating provide collaboration between 
teaching professionals. The cycle concludes with fully prepared study materials ready 
for classroom use. This automation cuts down on administrative work, increasing 
productivity by up to 60–70 % compared to traditional lesson preparation methods. 
ClassAI has been found to deliver significant time savings, improved content quality, 
and easier accessibility for teachers, turning lesson planning into an easier and more 
convenient process.

Discussion
The ClassAI platform is a significant innovation in the application of artifi-

cial intelligence in the education sector. By automating the creation of instructional 
materials, ClassAI removes one of the most time-consuming aspects of a teacher’s 
job, allowing instructors to devote more time to student engagement and personalized 
teaching. The ability of the platform to design presentations, lesson plans, and tests 
from OpenAI’s API demonstrates the might of AI in automating teaching workflows 
without cutting corners on quality and pertinence.
Another benefit of ClassAI is its fidelity to educational standards. By seeing to it that 
all materials it generates are set out and laid out in strict accordance with already exist-
ing guidelines, the platform leaves teachers with documents that can be used straight-
away in the classroom. This stands out especially at this time, given that contemporary 
education has many teachers bogged down with tasks that are mainly administrative 
and in need of minutes to spare during lesson planning. The role of cloud-based edu-
cational solutions in streamlining instructional processes has been widely recognized 
in academic research, with studies highlighting their ability to enhance accessibility 
and efficiency in teaching (Mustafina et al., 2014). 

However, there is no challenge when it comes to using AI for education. The 
technical limitations involving the provision of stable internet connections and the 
probability of AI error in the materials produced must be addressed in terms of mak-
ing the platform reliable. Data security concerns and privacy-related issues are at the 
top too, especially dealing with sensitive academic data. The fact that ClassAI uses 
Flask-Login as the authentication and password hashing service is in the right direc-



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

307

tion, but ongoing updates and enhancements will be needed to keep it highly secure.
Another factor to take into consideration is the influence of AI on the role of 

the teacher. While ClassAI can automate all but a few tasks, balance must be main-
tained between automation and the human factor that is crucial for effective teaching. 
Teachers should view AI as a tool for enhancing their capacity and not replacing their 
skills and creativity.

Looking ahead, the scalability and modularity of ClassAI offer exciting possi-
bilities for future development. The platform could be expanded to include additional 
features, such as interactive assignments, multimedia content, and integration with 
other educational tools. Furthermore, the platform’s business model, which includes 
both free and premium subscription options, has the potential to attract a wide range 
of users, from individual teachers to entire educational institutions.

Conclusion
In conclusion, ClassAI is a promising platform that leverages artificial intel-

ligence to revolutionize the preparation and management of teaching materials. By 
automating the generation of presentations, lesson plans, and tests, ClassAI not only 
makes teachers’ work easier but also ensures teaching materials are of high quality 
and adhere to established standards. The application of the Flask framework and the 
integration of the platform with the OpenAI API demonstrate the potential of modern 
technologies for the enhancement of educational processes.

While there are challenges to be met, such as technical limitations and data 
protection concerns, the benefits of ClassAI far outweigh the potential drawbacks. As 
the system is further developed, it has the potential to become an invaluable tool for 
educators, enabling them to focus on what truly matters: teaching and inspiring the 
next generation. With its innovative idea and commitment to quality, ClassAI is poised 
to make a significant impact on the future of education.
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Abstract. The Saqtan mobile application focuses on solving immediate re-
quirements for rapid detection together with emergency notification of road 
traffic accidents (RTA). Smartphones that integrate microphone and speed sensor 
technol-ogy help the app detect potential collisions then notify support contacts 
along with emergency response teams. Ship-based Convolutional Neural Networks 
(CNN) used by Saqtan analyze audio signals to identify specific patterns such as car 
crashes and human screams or background audio to achieve improved accuracy 
levels. The sys-tem’s user-centric design features three primary screens: accident 
detection with a countdown timer, emergency contact management, and a 
cancellation option to ad-dress false alarms. Spectrographic features extracted 
through hierarchical processing show CNN models the capability to detect intricate 
spatial relations within acoustic signals. Precise categorization combines with error 
reduction through this robust mul-tilevel framework. The combination of machine 
learning algorithms together with us-er-friendly design in Saqtan produces safety 
benefits through automated reaction times while improving detection accuracy.

Keywords: road traffic accidents, accident detection, Convolutional Neural 
Network (CNN), audio classification, emergency notification, traffic safety, user 
ex-perience design



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

309

ЖОЛ-КӨЛІК АПАТТАРЫН АНЫҚТАУ ЖӘНЕ ХАБАРЛАНДЫРУ 
ҮШІН МОБИЛЬДІК ҚОСЫМША ӘЗІРЛЕУ

А.А. Кахарман, Д.С. Иемберген, О.Е. Қасымбаев, Е.Е. Маликомар 
Ғылыми жетекші: Ә.Қ. Әйтім 

Кахарман Айжан Адилқызы ― Ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық 
жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті.
Иемберген Дана Серікқызы ― Ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық 
жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті.
Қасымбаев Олжас Ерланұлы ― Ақпараттық-коммуникациялық технологиялар бакалавры, Ақпараттық 
жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті.
Маликомар Еркебулан Ерболұлы ― Ақпараттық-коммуникациялық технологиялар бакалавры, 

Ақпараттық жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті.

Аннотация. Saqtan мобильді қосымшасы жол-көлік оқиғаларын (ЖКО) 
жедел анықтау және жедел хабарлаудың өзекті мәселелерін шешуге бағытталған. 
Микрофоны мен жылдамдық сенсоры бар смартфондар қолданбаға ықтимал 
соқтығыстарды анықтауға көмектеседі және қолдау қызметтері мен төтенше 
жағдайларға жауап беру топтарын хабардар етеді. Сақтанда қолданылатын кон-
волюционды нейрондық желілер (CNN) көлік апаты, адамның айқайы немесе 
фондық дыбыс сияқты нақты үлгілерді анықтау үшін дыбыс сигналдарын тал-
дайды, нәтижесінде дәлдік артады. Жүйенің пайдаланушыға бағытталған ди-
зайнында үш негізгі экран бар: кері санақ таймерімен апатты анықтау, төтенше 
жағдайдағы контактіні басқару және жалған дабылдарды болдырмау үшін жою 
опциясы. Иерархиялық өңдеу арқылы алынған спектрографиялық мүмкіндік-
тер CNN модельдерінің акустикалық сигналдардағы күрделі кеңістіктік қаты-
настарды анықтау қабілетін көрсетеді. Дәл санаттау осы сенімді, көп деңгейлі 
жүйенің арқасында азайтылған қателермен біріктірілген. Saqtan компаниясы-
ның машиналық оқыту алгоритмдері мен пайдаланушыға ыңғайлы дизайн үй-
лесімі анықтау дәлдігін жақсарта отырып, жауап беру уақытын автоматтандыру 
арқылы қауіпсіздікті арттырады. 

Түйін сөздер: жол-көлік оқиғалары, апатты анықтау, конволюционды 
нейрондық желі (CNN), дыбыстық классификация, төтенше жағдай туралы ха-
барландыру, жол қауіпсіздігі, пайдаланушы тәжірибесінің дизайны
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Аннотация. Мобильное приложение Saqtan нацелено на решение 
неотложных задач по быстрому обнаружению и экстренному 
оповещению о дорожно-транспортных происшествиях (ДТП). Смартфоны с 
микрофоном и датчиком скорости помогают приложению обнаруживать 
потенциальные столкновения и уведомлять о них службы поддержки и 
команды экстренного реагирования. Свёрточные нейронные сети 
(Convolutional Neural Networks, CNN), используемые в Saqtan, 
анализируют аудиосигналы для выявления специфических паттернов, 
таких как автомобильные аварии, человеческие крики или фоновый звук, 
что позволяет добиться повышенной точности. Ориентированная на 
пользователя конструкция системы включает три основных экрана: 
обнаружение аварий с таймером обратного отсчета, управление контактами в 
экстренных ситуациях и возможность отмены для устранения ложных тревог. 
Спектрографические характеристики, извлеченные с помощью 
иерархической обработки, демонстрируют способность CNN-моделей 
обнаруживать сложные пространственные отношения в акустических 
сигналах. Точная категоризация сочетается с уменьшением ошибок 
благодаря этой надежной многоуровневой системе. Сочетание алгоритмов 
машинного обучения с удобным дизайном Saqtan позволяет повысить 
безопасность за счет автоматизации времени реакции при одновременном 
повышении точности обнаружения.

Ключевые слова: дорожно-транспортные происшествия, 
обнаружение аварий, сверточная нейронная сеть (CNN), аудиоклассификация, 
экстренное оповещение, безопасность дорожногодвижения, проектирование 
пользовательского опыта

Introduction
Since road accidents are the world’s biggest cause of mortality, it is imperative that 
new safety measures be developed. Kazakhstan has seen a significant number of 
traffic accidents in recent years, highlighting the need for stronger safety 
regulations. There were 13,515–16,614 accidents between 2018 and 2023. 
According to research, a 1 % increase in seat belt use may save over 136 lives,
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and technology like electronic stability control can stop up to 34 % of fatal 
collisions. However, these in-car security systems are costly and rarely available to 
everyone, particularly in older vehicles and in areas with low resources. Therefore, a 
more widely used and accessible method of accident detection and emergency 
service alerting is required.

The goal of this project is to develop a mobile application named Saqtan that 
uses smartphone microphones to identify accidents and notify emergency services. 
GPS and microphones are two features that modern smartphones like the iPhone and 
Android have that are quite effective at this task. Smartphones are useful in many 
scenarios, even when automobiles lack built-in sensors, because they are portable and 
can connect to networks.

This study’s primary objective is to develop a Saqtan application that will use 
smartphone microphones to instantly notify emergency services of accidents in real 
time. 

• Developing the program to make sure it can accurately identify crashes
using smartphone microphones is one of the specific objectives.

• Cut down on false positives to make the program useful in everyday
situations.

By accomplishing these objectives, the initiative hopes to decrease reaction 
times, perhaps save more lives, and offer a more straightforward and popular accident 
reporting system.

According to the research, a mobile application that makes use of smartphone 
microphones might replace in-car traffic accident notification systems as a more af-
fordable and widely available option. It is anticipated that Satan will shorten the time 
between an incident and emergency response, which will lead to fewer fatalities and 
less serious injuries. Drivers in high-accident areas where in-car security systems are 
uncommon may find this software particularly helpful.

With cellphones, which many people already own, the Saqtan initiative seeks 
to close these gaps. Saqtan will be less expensive to operate and won’t need any extra 
equipment, in contrast to conventional vehicle systems. This will enable a far great-
er number of individuals to get emergency warnings. A survey of the literature will 
demonstrate how Saqtan may be used to improve road safety and fit within the field of 
accident detection.

Therefore, the goal of this research is to develop the Saqtan application, which 
uses smartphone sensors to identify accidents and instantly warn users, as a workable 
and reasonably priced way to increase road safety. Saqtan can reduce reaction times 
and save lives by enabling more individuals to get emergency warnings, particularly in 
places with few resources. These results suggest that Saqtan, a popular and affordable 
substitute for conventional automobile systems, might be a useful complement to road 
safety initiatives. 
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Methods and Materials key aspect of the creation of Saqtan technology is 
the analysis of incoming audio through the smartphone microphone. As well as the 
speed of the system, they play an important role, as statistics have shown, the average 
ambulance response in the country ranges from 10 to 60 minutes, depending on the 
complexity, while 98.1 % of deaths occur before the arrival of an ambulance team 
(Krechetova, 2023).

 This is an indicator that the Saqtan system should not make big mistakes. 
During the creation of the Saqtan system, much attention was paid to the application 
architecture and the UI/UX components. By focusing on the overall impression, UX 
design strives to create products and systems that meet the needs of users, delight and 
engage them (Bigham et al., 2016). In the realm of mobile applications, user experi-
ence design is paramount for ensuring that users can seamlessly navigate and engage 
with the app’s features and content. From intuitive and responsive touch controls to 
well-organized layouts, UX designers strive to create an immersive and user-friendly 
experience that keeps mobile app users coming back (User-Centric Approaches and 
Data Analysis with Business Intelligence. 2024). The main task of the team was to cre-
ate an intuitive platform that would respect and ensure user privacy and a user-friendly 
interface. As can be seen in Figure 1, the general position of the Saqtan interface is 
designed in accordance with the UX framework.

Figure 1 – Sketch of main Saqtan system windows

The Saqtan application was developed with the objective of identifying road 
traffic accidents (RTA). It accomplishes this by using the microphones on smartphones 
to instantly alert emergency contacts and services. The application’s core user inter-
face comprises three essential screens, ensuring swift reaction times and user control 
in urgent circumstances.
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1. Accident Detection and Countdown Timer
When the application detects a sound that matches a car crash, it triggers an

emergency countdown timer (30 seconds). The technology automatically notifies 
pre-registered emergency contacts via SMS and initiates a call to 112 if the user does 
not respond within 30 seconds. This function ensures the prompt dispatch of assis-
tance, even in circumstances where the driver is incapacitated or unable to respond.

2. Confirmation and Cancellation Option
In the event that the warning is determined to be a false alarm, the user is

permitted a period of five minutes following the receipt of the warning to cancel the 
emergency notice.

3. Emergency Contact Management
This screen facilitates the addition and management of emergency contacts.

This feature serves to enhance the probability of a swift and effective rescue by ensur-
ing that reliable contacts are promptly notified in the event of an accident.

The subsequent step involves identifying the distinction between impact 
sounds and distinctive noises, such as tire or engine noise and car crash. The develop-
ment of ML for our system coincided with the creation of Saqtan. As demonstrated in 
Figure 2, the general sound classification algorithm. The CNN algorithm was selected 
for implementation. The Convolutional Neural Network (CNN), alternatively referred 
to as ConvNet, is a particular type of Artificial Neural Network (ANN) that possesses 
a deep feed-forward architecture and exhibits superior generalization capabilities in 
comparison to networks comprising FC layers. It is capable of learning highly abstract 
features of objects, particularly spatial data, and can identify them with greater effi-
ciency (Fundamental Concepts of Convolutional Neural Network. (n.d.). Research-
Gate). 

Figure 2 – General sound classification algorithm
In the context of the Saqtan model, audio signals are subjected to classification 

through the transformation of unstructured sound waves into a representation that fa-
cilitates the model’s capacity to discern between disparate acoustic occurrences. The 
system employs convolutional processes for hierarchical feature learning following 
spectrogram-based feature extraction, as illustrated in Figure 2. The CNN method was 
selected due to its effectiveness in audio classification tasks and its ability to identify 
intricate spatial patterns in spectrograms. CNNs, also known as ConvNets, are a subset 
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of deep artificial neural networks that utilize hierarchical layers to automatically learn 
spatial hierarchies of features (LeCun et al., 2015). 

The conversion of unprocessed audio into frequency-time domain visuals en-
ables spectrograms to function as input representations. In contrast to background 
noises such as human screaming or engine idle, discrete crash sounds exhibit distinct 
spectral characteristics. Convolutional layers, by contrast, identify patterns at multiple 
levels of abstraction, thereby extracting salient characteristics that facilitate the sys-
tem’s capacity to differentiate between disparate sound categories. The subsampling 
layers are instrumental in maximizing computing efficiency by reducing dimension-
ality while ensuring the preservation of crucial information. The characteristics that 
have been collected are then categorized by the fully linked layers into pre-established 
groups, such as “Human Screams,” “Engine Idling,” and “Car Crash.”

In the automated identification of traffic accidents procedure, it is imperative 
to take into account the duration, frequency, and visual properties of auditory signals. 
The foundation of Saqtan’s development is the use of multi-level audio data process-
ing to increase accident categorization accuracy. The operational sequence of the inci-
dent detection system is illustrated by the algorithm presented in Figure 3.

Figure 3 – Algorithm of the incident detection system
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Abstract. Hybrid cloud environments, combining on-premises infrastructure 
with public cloud services, provide exceptional flexibility for distributed computing. 
Apache Spark, a leading big data processing engine, can be optimized in these settings 
for efficient and scalable analytics. This article explores methods to boost Spark’s 
performance, including general tuning techniques and hybrid-specific strategies like 
configuration tuning, data placement, workload scheduling, and cost-aware resource 
allocation, enhanced by tools like Docker and Kubernetes. Experiments and visual 
aids—diagrams, tables, graphs, and cost formulas—highlight trade-offs in perfor-
mance, cost, and scalability.
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ГИБРИДТІ БҰЛТ ОРТАЛАРЫНДА APACHE SPARK ОҢТАЙЛАНДЫРУ

Б.Т. Көбей, А.Х. Илязова  
Ғылыми жетекшілер: Н.А. Сейлова 

Аннотация. Гибридті бұлтты орталар жергілікті инфрақұрылымды бұлт-
ты қызметтермен біріктіріп, таратылған есептеулерге икемділік береді. Apache 
Spark, үлкен деректерді өңдеудің күшті қозғалтқышы, осы орталарда тиімді ана-
литика үшін оңтайландырылады. Мақала Spark өнімділігін арттыру әдістерін 
қарастырады: жалпы баптау және гибридті экожүйелерге арналған стратегиялар 
— конфигурацияны баптау, деректерді орналастыру, жүктемені жоспарлау және 
шығындарды ескере отырып ресурстарды бөлу, Docker мен Kubernetes құралда-
рымен қолдау көрсетіледі. Эксперименттер мен визуалды материалдар — диа-
граммалар, кестелер, графиктер, формулалар — өнімділік, шығын және масшта-
бтау арасындағы ымыраларды көрсетеді.

Түйін сөздер: Apache Spark, Гибридті бұлт, Өнімділікті баптау, Дерек-
терді орналастыру, Шығындарды басқару
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ОПТИМИЗАЦИЯ APACHE SPARK В ГИБРИДНЫХ ОБЛАЧНЫХ 
СРЕДАХ

Б.Т. Кобей, А.Х. Илязова 
Научные руководители: Н.А. Сейлова 

Аннотация. Гибридные облачные среды, объединяющие локальную 
инфраструктуру с облачными сервисами, обеспечивают гибкость для 
распределённых вычислений. Apache Spark, мощный движок обработки больших 
данных, можно оптимизировать в таких условиях для эффективной аналитики. 
Статья рассматривает методы повышения производительности Spark, включая 
общие техники настройки и стратегии для гибридных экосистем: настройка 
конфигурации, размещение данных, планирование нагрузки и распределение 
ресурсов с учётом затрат, с поддержкой инструментов Docker и Kubernetes. 
Эксперименты и визуальные материалы — диаграммы, таблицы, графики, 
формулы — подчёркивают компромиссы в производительности, стоимости и 
масштабируемости.

Ключевые слова: Apache Spark, Гибридное облако, Настройка произво-
дительности, Размещение данных, Управление затратами

Introduction
Hybrid cloud environments represent a sophisticated integration of on-

premises infrastructure with public cloud services, such as Amazon Web Services 
(AWS), Microsoft Azure, and Google Cloud Platform (GCP), offering organizations 
a flexible and scalable framework for distributed computing. Apache Spark, an 
open-source distributed processing system renowned for its in-memory computation 
capabilities, stands out as a pivotal tool for big data analytics, supporting an array of 
workloads including batch processing, real-time streaming, and machine learning. The 
optimization of Spark within hybrid cloud setups is paramount to achieving a delicate 
balance between performance enhancement, cost reduction, and robust security 
measures, particularly given the inherent complexity of managing computational 
resources across heterogeneous environments. This article provides an exhaustive 
exploration of optimization methods, substantiated by comprehensive visual aids such 
as architectural diagrams, comparative tables, performance graphs, and cost estimation 
formulas, to offer a thorough understanding of how Spark can be effectively tuned in 
such contexts.

General Optimization Techniques
The optimization of Apache Spark begins with a set of foundational techniques 

aimed at tuning internal parameters to maximize performance across any deployment 
scenario, whether on-premises, fully cloud-based, or hybrid. These methods are critical 
for establishing a robust baseline from which further specialized optimizations can be 
built.

Configuration Tuning: This involves adjusting key Spark parameters, such as 
spark.executor.memory and spark.default.parallelism. For example, setting  executor 
memory can be guided by the formula:
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Research shows that well-tuned settings can enhance execution times by up to 
50 % (Cloud spending efficiency guide for Apache Spark on EC2 instances). Iterative 
testing with tools like Spark’s web UI is recommended.

Data Partitioning: Using repartition() or coalesce() ensures even data 
distribution, preventing skew. Monitoring partition sizes dynamically can further op-
timize load balancing.

Caching and Persistence: The cache() and persist() functions keep data in 
memory, reducing I/O overhead by up to tenfold (Cloud spending efficiency guide for 
Apache Spark on EC2 instances). Choosing the right persistence level (e.g., MEM-
ORY_ONLY vs. MEMORY_AND_DISK) is key.

Efficient Data Structures: DataFrames and Datasets leverage the Cata-
lyst optimizer for query efficiency, enhancing both performance and maintainability.

Minimizing Shuffles: Preferring reduceByKey() over groupByKey() 
reduces network overhead in operations like joins.

Parallelism Control: Aligning spark.default.parallelism with core count can 
reduce runtime by 20 % (Cloud spending efficiency guide for Apache Spark on 
EC2 instances).

Resource Management: Tools like YARN or AWS EMR balance CPU, 
memory, and disk usage dynamically.

Monitoring and Debugging: Spark’s web UI and Apache Ambari pro-vide 
realtime insights for proactive tuning.

 Impact of Executors on Execution Time
 Figure 1 illustrates that execution time decreases as the number of executors 

increases, up to a certain point (e.g., 15 executors). Beyond this threshold, coordina-
tion overhead—such as task scheduling and data shuffling across executors—begins 
to outweigh the benefits of parallelism, causing execution time to plateau or even 
increase. This occurs because each additional executor introduces more communi-
cation between the Spark driver and workers, which can bottleneck performance. To 
determine the optimal number of executors, it is essential to monitor metrics like task 
duration and executor idle time via Spark’s web UI. This allows for a balance between 
parallelism and resource efficiency, ensuring maximum throughput without unneces-
sary compute costs.

Hybrid Cloud-Specific Optimization Methods
Hybrid cloud environments require tailored strategies to effectively manage 

resources across on-premises and public cloud infrastructures. The following methods 
address the unique requirements of these setups:

Data Placement: Sensitive data, such as personally identifiable information 
(PII), should remain on-premises (e.g., in HDFS) to comply with regulations like 
GDPR or HIPAA, which mandate strict control over data location and access. In con-
trast, scalable analytics data—such as logs or aggregated metrics—can be stored in 
AWS S3 or Azure Blob Storage to leverage the cloud’s cost-effective, elastic storage. 
This hybrid approach ensures compliance without sacrificing scalability
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Figure 1: Impact of Number of Executors on Execution Time. The curve shows 
execution time decreasing until approximately 15 executors, after which it levels off 
due tocoordination overhead.

Workload Scheduling: Real-time tasks, such as fraud detection or live dash-
boards, benefit from on-premises execution due to lower latency—critical for time-sen-
sitive applications. Meanwhile, batch jobs like nightly ETL processes or large-
scale reporting can be scheduled in the cloud during off-peak hours to take 
advantage of lower compute costs. This dual scheduling optimizes both performance 
and budget.

Federated Data Access: Spark connectors (e.g., for HDFS and S3) allow que-
rying data across on-premises and cloud storage without physically moving it. This 
reduces network overhead and avoids costly data transfer fees, which is especially 
important in hybrid setups where data movement can be frequent and expensive.

Orchestration and Auto-Scaling: Tools like Docker and Kubernetes provide 
consistent deployment and dynamic scaling across on-premises and cloud nodes. By 
abstracting the underlying infrastructure, these tools simplify resource management 
and ensure that Spark clusters can adapt to workload demands, whether local or in 
the cloud.

Performance and Cost Optimization: Machine learning-based tools can pre-
dict optimal Spark configurations (e.g., executor memory, parallelism) by analyzing 
historical workload patterns. Additionally, using cloud spot instances—temporary, 
discounted compute resources—can reduce costs by up to 60\% for non-critical jobs. 
This combination enhances both efficiency and affordability.

Cloud Provider Considerations
Selecting the right cloud provider for Spark workloads depends on specific needs 
and priorities:

AWS EMR: Best for workloads tightly integrated with S3, offering seamless 
data access and cost-effective spot instances for transient tasks like batch 
processing. 
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Its deep integration with other AWS services (e.g., Lambda, Glue) makes it ideal for 
organizations already invested in the AWS ecosystem.

Azure Databricks: Suited for collaborative data science teams, with features 
like Delta Lake ensuring data consistency across hybrid environments. It excels in 
machine learning workflows and interactive analytics, providing a unified platform for 
development and deployment.

GCP Dataproc: Ideal for users needing fast cluster provisioning—clusters can 
spin up in under 90 seconds, making it perfect for short-lived, compute-intensive jobs 
like ETL pipelines. Its tight integration with Google Cloud Storage also benefits da-
ta-heavy workloads.

When choosing a provider, evaluate based on cost (e.g., per-hour pricing, data 
transfer fees), scalability (e.g., auto-scaling capabilities), and unique features like 
managed services or machine learning integrations. Align your choice with your exist-
ing infrastructure and long-term strategic goals.

Data Placement Trade-Offs
Table 1 compares the trade-offs of different data placement strategies. 

On-premises placement offers low latency—crucial for real-time applications—but 
incurs higher costs due to hardware maintenance and limited scalability. Public cloud 
placement, while cost-effective and scalable, introduces higher latency due to network 
delays, making it less suitable for time-sensitive tasks. Hybrid placement strikes a bal-
ance, providing medium latency and cost, making it ideal for mixed workloads where 
sensitive data must remain local while scalable analytics can leverage the cloud.

Table 1: Comparison of Data Placement Strategies in Hybrid Clouds

Strategy Latency Cost Suitability
On-Premises Only Low High Sensitive data
Public Cloud Only High Low Scalable data
Hybrid Placement Medium Medium Mixed work-

loads
Case Studies and Practical Examples
Real-world applications of hybrid cloud optimization for Spark include:
1. Multinational Company : Sensitive transaction data remains on-prem-

ises to meet compliance requirements, while large-scale analytics are offloaded to 
AWS S3 for cost-effective storage. Kubernetes orchestration dynamically scales Spark 
executors across on-premises and cloud nodes, reducing runtime by 15\%—a signifi-
cant improvement for data-intensive tasks like financial forecasting.

2. Healthcare Organization : Patient data stays on-premises to comply 
with HIPAA, while predictive analytics (e.g., patient risk scoring) leverage Azure Da-
tabricks for scalable compute power. This setup balances strict security needs with 
the flexibility of cloud resources, enabling faster insights without compromising data 
privacy.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

321

These examples demonstrate how hybrid clouds can tailor resource allocation 
to specific workload requirements, improving both performance and compliance.

Experimental Insights
Experiments conducted in a hybrid cloud environment provide concrete 

evidence of op-
timization benefits:
1. Setup: The experiment used four on-premises nodes (16 cores each)

alongside AWS EC2 instances (m5.xlarge with 4 cores each), processing a 1-terabyte 
dataset split evenly between HDFS and AWS S3.

2. Word Count Experiment: With hybrid data placement and 32 parallel 
tasks, execution time was reduced by 15\% compared to a 10\% reduction in an all-
cloud setup. Additionally, compute cost savings of 30\% were achieved by leveraging 
on-premises resources for compute-heavy tasks while using the cloud for storage.

3. ML Experiment: A k-means clustering job demonstrated that hy-
brid placement improved CPU utilization by 25\% over an all-cloud configuration. 
On-premises nodes handled compute-intensive iterations, while the cloud managed 
data persistence, optimizing both processing speed and resource efficiency.

These results highlight how hybrid placement can outperform single-environ-
ment setups by combining the strengths of both on-premises and cloud 
infrastructures.

Table 2: Experimental Results

Workload Setup Execution Time 
(min)

CPU Us-
age (\%)

Word Count Hybrid 45 70
K-Means Hybrid 60 85

Hybrid Cloud Architecture

Figure 2 depicts the integration of Spark across hybrid cloud components. 
The Spark driver, typically running on-premises, coordinates executors deployed on 
both local nodes and cloud instances (e.g., AWS EC2). Data flows between on-
premises HDFS and cloud storage (e.g., S3), with orchestration tools like Kubernetes 
ensuring that resources are allocated dynamically based on workload demands. This 
architec-ture enables seamless scaling and efficient resource use across 
environments.
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Figure 2: Hybrid Cloud Architecture with Spark, showing the Spark driver coordi-
nating

executors across on-premises and cloud nodes, with data stored in both HDFS and 
S3.

Challenges and Considerations
1. Network Latency: Optimize data locality to reduce transfers across hy-

brid cloud environments. Process data where it resides—e.g., use on-premises Spark 
for local HDFS data and cloud Spark for S3. This cuts down latency, especially for 
real-time tasks.

2. Security Compliance: Use Role-Based Access Control (RBAC) with
Kubernetes to limit access to Spark resources. Enable Spark encryption (e.g., SSL/
TLS) for data in transit to meet standards like GDPR or HIPAA, ensuring secure data 
handling.

3. Cost Management: Leverage AWS Cost Explorer to track and budget
cloud expenses dynamically. Schedule non-urgent Spark jobs during off-peak hours to 
save costs, keeping performance affordable.

4. Consistency Management: Use Conda to maintain uniform software
versions across on-premises and cloud setups. This prevents compatibility issues with 
Spark and its dependencies.

5. Performance Evaluation: Continuously tune Spark parameters like
memory and parallelism. Monitor task performance with Spark’s web UI to adapt to 
changing workloads in hybrid clouds.

6. Interoperability: Avoid vendor lock-in by reviewing cloud usage peri-
odically. Opt for portable tools like Kubernetes to keep Spark flexible across different 
providers.

Conclusion
Optimizing Apache Spark in hybrid cloud environments blends general tuning 

techniques—like configuration tuning and caching—with hybrid-specific strategies 
such as data placement and workload scheduling. Supported by tools like Docker and 
Kubernetes, these methods deliver notable performance gains, cost savings, and scal-
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ability. Experiments show hybrid setups reducing execution time by 15 % and costs by 
30 % compared to all-cloud deployments, with a 25 % CPU boost for machine learn-
ing tasks. Case studies from multinational firms and healthcare providers highlight 
practical benefits, b alancing c ompliance a nd scalability. However, s uccess requires 
managing trade-offs in latency, security, and interoperability using tools like Spark’s 
web UI and cost explorers. Future efforts should explore AI-driven tuning and hybrid 
innovations like edge computing to enhance Spark’s potential, ensuring it remains 
vital for big data analytics as hybrid clouds evolve.
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Abstract. Physically informed neural networks (PINNs) are an innovative 
ap-proach to solving seismic exploration problems that integrates physical models 
and machine learning methods. This paper explores the application of PINNs in the 
con-text of modern approaches to seismic wave modeling. The paper provides an 
overview of the evolution of numerical methods in seismic exploration, highlights 
the transi-tion from traditional techniques to the use of PINNs, and analyzes their 
advantages and limitations. To evaluate the capabilities of PINNs, an experiment was 
performed on modeling a one-dimensional wave equation based on synthetic data, 
where the network was trained taking into account physical constraints and 
demonstrated high prediction accuracy (mean absolute error 0.00255, root mean 
square error 0.00484) in comparison with numerical solutions. The prospect of 
extending the approach by estimating wave velocity as a trainable parameter is 
considered, which highlights the potential of PINNs for seismic data interpretation 
and inversion of medium parame-ters. The paper focuses on the potential of PINNs 
in developing prototypes for seismic exploration, offering new ways to improve the 
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Аннотация. Физикалық ақпараттандырылған нейрондық желілер 
(PINN) физикалық модельдер мен машиналық оқыту әдістерін біріктіретін 
сейсмикалық барлау мәселелерін шешуге арналған инновациялық тәсіл болып 
табылады. Бұл жұмыс сейсмикалық толқындарды модельдеуге заманауи 
тәсілдер контекстінде PINN қолдануын зерттейді. Бұл мақалада 
сейсмикалық барлаудағы сандық әдістердің эволюциясына шолу жасалады, 
дәстүрлі әдістерден PINN қолдануға көшу көрсетіледі, олардың 
артықшылықтары мен шектеулері талданады. PINN мүмкіндіктерін 
бағалау үшін синтетикалық деректер негізінде бір өлшемді толқындық 
теңдеуді модельдеу эксперименті жүргізілді, мұнда желі физикалық 
шектеулерді ескере отырып оқытылды және сандық шешімдермен 
салыстырғанда болжамның жоғары дәлдігін көрсетті (орташа абсолютті қате 
0,00255, орташа квадраттық қате 0,00484). Жаттығуға болатын параметр 
ретінде толқын жылдамдығын бағалау арқылы жақындауды кеңейту 
перспективасы қарастырылады, бұл сейсмикалық деректерді интерпретациялау 
және қоршаған орта параметрлерін инверсиялау үшін PINN әлеуетін 
көрсетеді. Бұл мақала геофизикалық зерттеулердің дәлдігі мен тиімділігін 
арттырудың жаңа жолдарын ұсына отырып, сейсмикалық барлаудың 
тәжірибелік үлгілерін әзірлеудегі PINN әлеуетіне назар аударады. Жұмыс 
сейсмикалық барлауда озық технологияларды енгізуге мүдделі геофизика 
және машиналық оқыту саласындағы мамандарға бағытталған.
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Аннотация. Физически-информированные нейронные сети (PINN) 
представляют собой инновационный подход к решению задач сейсморазведки, 
интегрирующий физические модели и методы машинного обучения. Настоящая 
статья исследует применение PINN в контексте современных подходов к 
моделированию сейсмических волн. В работе представлен обзор эволюции 
численных методов в сейсморазведке, освещается переход от традиционных 
техник к использованию PINN, а также анализируются их преимущества 
и ограничения. Для оценки возможностей PINN выполнен эксперимент по 
моделированию одномерного волнового уравнения на основе синтетических 
данных, где сеть обучалась с учетом физических ограничений и демонстрировала 
высокую точность предсказаний (средняя абсолютная ошибка 0.00255, 
среднеквадратичная ошибка 0.00484) в сравнении с численными решениями. 
Рассмотрена перспектива расширения подхода путем оценки скорости волн как 
обучаемого параметра, что подчеркивает потенциал PINN для интерпретации 
сейсмических данных и инверсии параметров среды. Статья акцентирует 
внимание на возможностях применения PINN в разработке прототипов для 
сейсморазведки, предлагая новые пути повышения точности и эффективности 
геофизических исследований. Работа ориентирована на специалистов в области 
геофизики и машинного обучения, интересующихся внедрением передовых 
технологий в сейсморазведку.

Ключевые слова: Физически-информированные нейронные сети, вол-
новые уравнения, моделирование на основе данных

Введение
Современные вычислительные методы играют ключевую роль в изучении 

сложных природных процессов, позволяя анализировать и моделировать явления, 
протекающие в различных средах. Одним из важнейших направлений в науке 
и инженерии является разработка методов для исследования распространения 
волн, так как волновые процессы лежат в основе множества физических явлений 
— от электромагнитных колебаний до механических возмущений в твердых 
телах и жидкостях. Понимание поведения волн позволяет решать широкий 
спектр прикладных задач, включая диагностику материалов, медицинскую 
визуализацию, мониторинг окружающей среды и исследования строения Земли.
В геофизике моделирование распространения волн особенно важно для 
задач сейсморазведки и анализа подповерхностных структур. Традиционные 
численные методы, такие как метод конечных разностей (FDM) (Maeda et al., 
2013: 109–127), метод конечных элементов (FEM) (Kirby, 2008: 1930–1940) 
и метод граничных элементов (BEM) (Hargreaves et al., 2019: 4–36), широко 
применяются для прогнозирования поведения волн в сложных средах. Однако эти 
методы обладают высокой вычислительной сложностью, особенно при работе с 
трехмерными моделями и неоднородными структурами. Кроме того, обратные 
задачи, связанные с восстановлением параметров среды, часто оказываются 
некорректно поставленными и требуют сложных регуляризационных техник 
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(Comput, 2022: 110867).
В последние годы все больше внимания уделяется применению машинного 
обучения для решения задач волнового моделирования. Однако классические 
нейронные сети, как правило, требуют больших объемов размеченных данных 
и не учитывают физические принципы, что ограничивает их обобщающую 
способность и точность (Sun et al., 2020: R275–R288). В этом контексте 
физически-информированные нейронные сети (Physics-Informed Neural Net-
works, PINNs) представляют собой перспективный подход, сочетающий 
возможности глубинного обучения с физическими моделями. PINNs 
встраивают фундаментальные уравнения, описывающие распространение 
волн, непосредственно в процесс обучения, что позволяет получать физически 
обоснованные результаты даже при ограниченном объеме данных.

В данной статье представлен обзор подхода PINN и его применения в 
решении задач сейсморазведки. Рассматриваются ключевые принципы работы 
PINN, а также существующие исследования, демонстрирующие их использование 
для моделирования сейсмических волн и оценки параметров среды. Особое 
внимание уделяется преимуществам и ограничениям этого метода, а также 
возможным направлениям его дальнейшего развития.

Обзор эволюции численных методов в сейсморазведке
Численные методы играют ключевую роль в развитии сейсморазведки, 

обеспечивая инструментарий для моделирования распространения сейсмических 
волн и интерпретации данных о подповерхностных структурах. На ранних 
этапах развития этой дисциплины основное внимание уделялось простым 
аналитическим подходам, которые со временем уступили место более сложным 
вычислительным техникам, способным учитывать неоднородность среды и 
сложную геометрию недр. Одним из первых широко применяемых методов стала 
сейсмология отражений, которая позволяла выявлять границы геологических 
слоев за счет анализа времени прихода отраженных волн. Этот подход, хотя 
и эффективен для базового картирования, ограничивался предположениями 
об однородности среды и не учитывал полную динамику волнового поля, что 
отмечено в классических работах по сейсмической интерпретации (Claerbout, 
1985: 1–274).

С развитием вычислительных технологий в середине двадцатого 
века начали активно применяться методы, основанные на дискретизации 
пространства и времени. Метод конечных разностей стал одним из первых 
численных инструментов, обеспечивающих решение волновых уравнений 
путем аппроксимации производных на регулярной сетке. Его простота и 
вычислительная устойчивость сделали его популярным для моделирования 
прямого распространения волн, однако он требовал значительных ресурсов при 
работе с большими областями и терял точность в условиях сложной геометрии, 
как указано в исследованиях по численному моделированию (Kelly et al.,1976: 
2–27). Параллельно развивался метод конечных элементов, который предлагал 
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большую гибкость за счет адаптации сетки к особенностям среды, что позволило 
успешно моделировать волновые процессы в неоднородных и анизотропных 
материалах. Тем не менее, высокая вычислительная сложность этого метода 
ограничивала его использование в крупномасштабных задачах сейсморазведки, 
что обсуждается в обзорах по применению конечных элементов в геофизике 
(Zienkiewicz et al., 2013: 1–756).

Впоследствии появился метод граничных элементов, сосредоточивший 
внимание на границах области, что снизило объем вычислений в сравнении с 
методами, требующими полной дискретизации объема. Этот подход оказался 
полезным для задач с четко определенными границами, однако его применимость 
уменьшалась при необходимости учета сложных внутренних неоднородностей, 
как отмечено в работах по граничным методам (Brebbia et al., 1992: 1–312). Все 
эти традиционные техники, несмотря на их значимость, сталкивались с общими 
ограничениями: высокой вычислительной стоимостью, необходимостью 
точной настройки сетки и трудностями в решении обратных задач, таких как 
восстановление параметров среды. Последние часто оказывались некорректно 
поставленными, требуя дополнительных методов регуляризации для обеспечения 
стабильности результатов.

Значительный прогресс в области численного моделирования был 
достигнут с появлением полноволновой инверсии, которая использует полное 
волновое поле для построения детализированных моделей недр. Этот метод, 
в отличие от подходов, основанных только на отраженных волнах, позволил 
повысить разрешение и точность за счет учета рассеянных и прямых волн, 
однако его реализация потребовала существенного увеличения вычислительных 
ресурсов и разработки сложных алгоритмов оптимизации, что подробно описано 
в литературе по полноволновой инверсии (Virieux et al., 2009). Несмотря 
на успехи, традиционные методы продолжали сталкиваться с вызовами, 
связанными с масштабируемостью и обработкой больших объемов данных, что 
стимулировало поиск альтернативных решений.

В этом контексте физически-информированные нейронные сети (PINN) 
представляют собой качественно новый этап в эволюции численных методов 
сейсморазведки. PINN объединяют преимущества машинного обучения 
с физическими законами, позволяя моделировать волновые процессы без 
необходимости явной дискретизации пространства и времени. В отличие от 
классических подходов, требующих построения сетки, PINN используют 
автоматическое дифференцирование для вычисления производных, что снижает 
вычислительные затраты и упрощает работу со сложными геометриями. Более 
того, интеграция управляющих уравнений непосредственно в процесс обучения 
обеспечивает физическую согласованность решений, устраняя зависимость 
от больших размеченных наборов данных, характерную для традиционных 
нейронных сетей. Такой переход от жестко структурированных численных 
методов к гибким, основанным на данных подходам открывает новые 
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возможности для моделирования сейсмических волн и решения обратных задач, 
таких как оценка свойств среды, что особенно актуально для современных задач 
сейсморазведки, как показано в работе, заложившей основы PINN (Raissi et al., 
2019: 686–707).

Физически-информированные нейронные сети (PINN)
Физически-информированные нейронные сети представляют собой 

класс глубоких нейросетевых моделей, предназначенных для решения задач, 
описываемых дифференциальными уравнениями в частных производных. В 
отличие от традиционных методов машинного обучения, PINN интегрируют 
физические законы непосредственно в функцию потерь, что позволяет 
обеспечивать физически согласованные решения даже при ограниченном 
объеме наблюдательных данных. В задачах моделирования сейсмических волн 
данный подход обеспечивает эффективное воспроизведение динамики волновых 
процессов без необходимости проведения дорогостоящих вычислений на 
детализированных расчетных сетках.  

Архитектура PINN включает глубокую нейронную сеть, обучаемую 
на основе минимизации ошибки между прогнозируемыми параметрами и 
физическими ограничениями, задаваемыми уравнениями распространения 
волн. Включение граничных и начальных условий в процесс обучения позволяет 
направить оптимизацию модели в физически осмысленное пространство 
решений. Благодаря такому подходу PINN демонстрируют высокую гибкость и 
вычислительную эффективность, что делает их перспективным инструментом 
для решения задач сейсморазведки, интерпретации данных и прогноза 
подповерхностных структур.

Пример успешного применения PINN – решение нелинейного уравнения 
Шрёдингера с периодическими граничными условиями (Raissi et al., 2019: 686–
707). В данном случае обучение нейросети направлено на минимизацию функции 
потерь, включающей три компонента: начальные условия, граничные условия и 
ошибку выполнения уравнения в расчетной области. Такой подход обеспечивает 
высокую точность предсказаний даже при ограниченном количестве исходных 
данных (Рисунок 1).

При решении уравнений с комплексными переменными, характерных 
для квантовой механики и волновой динамики, сложная функция h(t,x) 
разлагается на действительную и мнимую части u(t,x) и v(t,x). Использование 
многовыходной нейросетевой архитектуры позволяет эффективно 
аппроксимировать оба компонента решения одновременно, что повышает 
точность и устойчивость предсказаний. Однако расширение PINN на задачи 
с несколькими пространственными измерениями требует значительного 
количества коллокационных точек для обеспечения выполнения физических 
ограничений в области пространства-времени, что создает вычислительные 
сложности.
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Рисунок 1 –Решение уравнения Шреденгера с помощью PINN [11].

PINN также применяются в моделировании течения несжимаемой 
жидкости, решая уравнения Навье–Стокса (Raissi et al., 2019: 686–707), 
важные для аэродинамики и гидродинамики. В задаче обтекания цилиндра 
потоком нейросеть предсказывает распределение скорости и давления, точно 
восстанавливая характеристики вихреобразования. Даже при наличии шумов 
и неполных данных PINN демонстрируют устойчивость и высокую точность 
(Рисунок 2). Это делает их мощным инструментом для решения сложных 
физических задач, где традиционные методы сталкиваются с вычислительными 
ограничениями.

Рисунок 2 –Результаты предсказания давления с помощью PINN (Raissi et al., 
2019: 686–707).

Физически-информированные нейронные сети (PINN) находят 
перспективное применение в сейсморазведке, предлагая новые подходы к 
решению задач моделирования и интерпретации сейсмических данных. 

В сейсморазведке PINN используются для решения как прямых, 
так и обратных задач. В прямых задачах они помогают моделировать 
распространение сейсмических волн через различные геологические структуры, 
учитывая неоднородности и сложные граничные условия. В обратных задачах 
PINN позволяют восстанавливать параметры среды, такие как скорость 
распространения волн или плотность пород, на основе зарегистрированных 
сейсмических данных. Интеграция физических законов в процесс обучения 
нейронной сети способствует повышению точности и устойчивости решений, 
что особенно важно при наличии шумов в данных или неполной информации о 
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среде.
Однако применение PINN в сейсморазведке сопряжено с определенными 

трудностями. Одной из основных проблем является необходимость в большом 
количестве коллокационных точек для обеспечения выполнения физических 
ограничений на всей области пространства-времени, что может приводить к 
значительным вычислительным затратам. Для преодоления этой проблемы 
исследуются методы разреженных сеток и квази-Монте-Карло, позволяющие 
уменьшить число точек, необходимых для обучения модели. Кроме того, 
сложность геологических структур и наличие множества факторов, влияющих 
на распространение сейсмических волн, требуют разработки более сложных 
архитектур нейронных сетей и адаптации методов обучения для обеспечения 
высокой точности и надежности предсказаний.

Несмотря на эти вызовы, PINN представляют собой мощный инструмент 
для сейсморазведки, объединяя преимущества машинного обучения и 
физических моделей. Их способность учитывать физические законы при 
обучении и предсказаниях открывает новые возможности для анализа и 
интерпретации сейсмических данных, что может привести к более эффективной 
и точной оценке геологических структур и свойств недр.

Эксперимент
В рамках настоящего исследования проведен эксперимент, целью которого 

являлось моделирование распространения акустических волн в одномерной 
упругой среде с использованием физически-информированной нейронной сети 
(PINN). Рассматривалось волновое уравнение вида 

 (1).
где u(x, t) обозначает амплитуду волны, x — пространственную координату 

в диапазоне от 0 до 1.0, t — время в интервале от 0 до T=1.0, c=1.0 — скорость 
распространения волны.

Для подготовки эталонных данных было выполнено численное 
моделирование на пространственно-временной сетке с дискретизацией по 
пространству в 100 шагов и по времени в 1000 шагов. Начальное условие 
определялось кусочно-линейной функцией: для значений координаты 
меньше или равных 0.8 от длины области функция принимала значение, 
пропорциональное координате с коэффициентом 1.25, а для больших значений 
— убывала линейно с коэффициентом 5, что соответствует треугольному 
начальному профилю колебаний струны. Граничные условия принимались 
фиксированными, равными нулю на концах области. Численное решение 
вычислялось с использованием явной схемы конечных разностей, где каждый 
последующий временной слой определялся на основе предыдущих значений 
с учетом коэффициента, зависящего от шага дискретизации и скорости волны. 
Первый временной слой рассчитывался с использованием начальных условий. 
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Полученные значения амплитуды использовались в качестве эталонных данных 
для обучения и валидации PINN.

Архитектура PINN была реализована в виде полносвязной нейронной 
сети, включающей три скрытых слоя с 20 нейронами в каждом и функцией 
активации типа гиперболического тангенса, а также выходной слой с одним 
нейроном, предсказывающим амплитуду волны. Входные данные представляли 
собой объединенные координаты пространства и времени, преобразованные 
в плоские массивы из численного решения. Реализация осуществлялась с 
использованием фреймворка TensorFlow и класса tf.keras.Model. Функция 
потерь состояла из двух компонент: физической потери, основанной на остатке 
волнового уравнения, где вторая производная по времени и пространству 
вычислялась с помощью автоматического дифференцирования через tf.Gra-
dientTape, и потери по данным, измеряющей среднеквадратичное отклонение 
предсказанных значений от эталонных. Общая функция потерь определялась 
как сумма этих слагаемых, где первое представляло собой среднеквадратичное 
значение остатка, а второе — ошибку соответствия данным.

Рисунок 3 –Результаты решения волнового уравнения с помощью PINN.

Процесс обучения проводился с применением оптимизатора Adam с шагом 
обучения 0.001 в течение 3000 эпох. На каждой итерации вычислялись градиенты 
функции потерь по параметрам сети, после чего обновлялись веса. Скорость 
распространения волны, равная 1.0, фиксировалась в соответствии с параметрами 
численного решения. После завершения обучения сеть использовалась для 
предсказания амплитуды волны на точках обучающей сетки. Сравнение с 
численными результатами показало среднюю абсолютную ошибку 0.00255 и 
среднеквадратичную ошибку 0.00484, что свидетельствует о высокой точности 
PINN в воспроизведении волновой динамики (Рисунок 3). Низкий уровень 
ошибок демонстрирует способность сети эффективно учитывать как физическое 
уравнение, так и начальные условия. Визуализация численного решения 
отображала эволюцию треугольного профиля волны во времени, а предсказания 
PINN следовали аналогичной динамике с минимальными отклонениями. В 
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качестве возможного расширения предложена модификация эксперимента, 
при которой скорость распространения волны рассматривается как обучаемый 
параметр сети, что позволяет связать задачу с инверсией физических свойств 
среды и повысить практическую значимость подхода для сейсморазведки.
         Данный эксперимент подчеркивает применимость PINN к моделированию 
сейсмических волн, представляющему собой фундаментальную задачу 
сейсморазведки. Успешное воспроизведение волнового поля с высокой 
точностью подтверждает потенциал PINN для решения как прямых, так и 
обратных задач, включая интерпретацию данных и разработку прототипов для 
геофизических приложений.
          Заключение
   Настоящая работа демонстрирует, что физически-информированные 
нейронные сети (PINN) значительно превосходят традиционные численные 
методы в сейсморазведке благодаря интеграции физических моделей в процесс 
обучения. Эксперимент по моделированию волнового уравнения показал 
высокую точность PINN (средняя абсолютная ошибка 0.0255, 
среднеквадратичная 0.0484), подтверждая их потенциал для интерпретации 
данных и инверсии параметров среды, включая оценку скорости волн как 
обучаемого параметра. PINN открывают новые возможности для разработки 
прототипов, повышая точность и эффективность геофизических исследований. 
Работа ориентирована на специалистов в геофизике и машинном обучении, 
предлагая перспективы применения PINN в многомерных задачах и с 
реальными данными.
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Abstract. The paper considers a combined approach to the detection and classi-
fication of hand gestures in real time using YOLOv8 and CNN. YOLOv8 provides fast 
and accurate hand detection in the video stream, working steadily in difficult shooting 
conditions. After detection, CNN classifies the gestures into the specified categories. 
The combined use of these models increases the accuracy and speed of processing, 
reducing computational costs. The proposed method finds application in computer 
vision, gesture interfaces, automatic sign language translation, augmented reality tech-
nologies and interactive educational systems. Experiments confirm high accuracy and 
minimal latency, which makes the method effective for real-time operation.
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НАҚТЫ УАҚЫТТАҒЫ ҚОЛ ҚИМЫЛДАРЫН АНЫҚТАУ ЖӘНЕ 
ЖІКТЕУ ҮШІН CNN ЖӘНЕ YOLOV8 КОМБИНАЦИЯСЫ
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инженерия» білім бағдарламасы.

Аннотация. Жұмыс YOLOv8 және CNN көмегімен нақты уақыттағы қол 
қимылдарын анықтау мен жіктеудің біріктірілген тәсілін қарастырады. YOLOv8 
қиын түсіру жағдайында тұрақты жұмыс істей отырып, бейне ағынында қолды 
жылдам және дәл анықтауға мүмкіндік береді. Анықталғаннан кейін CNN 
қимылдарды берілген санаттарға жіктейді. Бұл модельдерді бөлісу өңдеу 
шығындарын азайту арқылы өңдеу дәлдігі мен жылдамдығын арттырады. 
Ұсынылған әдіс компьютерлік көруде, жест интерфейстерінде, жестау тілінің 
Автоматты аудармасында, кеңейтілген шындық технологияларында және 
интерактивті білім беру жүйелерінде қолданылады. Тәжірибелер жоғары 
дәлдікті және минималды кідірісті растайды, бұл әдісті нақты уақыт режимінде 
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тиімді етеді.
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Аннотация. В работе рассматривается комбинированный подход к 
детекции и классификации жестов рук в реальном времени с использованием 
модели машинного обучения YOLOv8 и сверточной нейронной сети (CNN). 
YOLOv8 обеспечивает быстрое и точное обнаружение рук в видеопотоке, 
устойчиво работая в сложных условиях съёмки. После детекции CNN 
классифицирует жесты по заданным категориям. Совместное использование 
этих моделей повышает точность и скорость обработки, снижая вычислительные 
затраты. Предложенный метод находит применение в компьютерном зрении, 
жестовых интерфейсах, автоматическом переводе жестового языка, технологиях 
дополненной реальности и интерактивных образовательных системах. 
Эксперименты подтверждают высокую точность и минимальную задержку, что 
делает метод эффективным для работы в реальном времени.

Ключевые слова: YOLOv8, свёрточные нейронные сети, компьютерное 
зрение, обработка изображений, машинное обучение, глубокое обучение

Введение 
Современные технологии компьютерного зрения и глубокого обучения 
находят широкое применение в задачах распознавания жестов, что открывает 
новые возможности в области бесконтактного управления устройствами, 
автоматического перевода жестового языка и человеко-машинного 
взаимодействия. Одним из ключевых аспектов эффективного распознавания 
жестов является высокая точность детекции рук и их последующая классификация. 
Традиционные методы анализа изображений сталкиваются с рядом проблем, 
таких как изменяющееся освещение, сложный фон и высокая вариативность 
жестов. Для решения этих задач в данной работе предлагается комбинированный 
подход, основанный на использовании YOLOv8 и свёрточных нейронных сетей 
(CNN) (Redmon et al., 2020). YOLOv8, являясь одной из самых производитель-
ных моделей детекции объектов, позволяет быстро и точно определять область 
расположения руки в кадре. Затем полученные изображения передаются в CNN 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

337

для классификации жестов по заранее заданным категориям. Комбинированное 
использование YOLOv8 и CNN обеспечивает баланс между точностью и быстро-
действием, что делает метод применимым в реальном времени. Данный подход 
находит применение в различных областях, включая жестовые интерфейсы 
управления, системы автоматического перевода жестового языка, медицинские 
технологии и игровые приложения с использованием жестового ввода. 
Настоящее исследование направлено на разработку и оценку эффективности 
предложенного метода, анализ его преимуществ перед альтернативными 
подходами и демонстрацию практических сценариев его применения.

Структура работы сверточной нейронной сети с моделью YOLO.
Модель YOLO (You Only Look Once) — это алгоритм для детекции 

объектов, использующий сверточные нейронные сети (CNN). В отличие от 
традиционных методов, таких как R-CNN или Faster R-CNN, YOLO выпол-
няет детекцию за один проход через изображение, что делает его быстрым и 
эффективным (Simonyan et al., 2015). На вход YOLO принимает изображение 
фиксированного размера (например, 416x416 пикселей), нормализует значения 
пикселей и представляет его в виде тензора. В основе модели лежит сверточная 
нейронная сеть Darknet, состоящая из сверточных слоев с ReLU или LeakyReLU, 
слоев макспулинга и 1x1 сверточного слоя для получения выходных признаков. 
YOLO делит изображение на 

 (1)
сетку (например, 13×13), где каждая ячейка предсказывает несколько 

ограничивающих рамок (bounding boxes) и вероятность класса. 
Выходной тензор имеет размерность 

, (2)

где  — количество предсказанных боксов на ячейку, 5 — параметры бокса  
(confidence) а  — количество классов объектов (Introduction to the YOLO Family). 
Предсказания YOLO интерпретируются через confidence score, который оцени-
вает вероятность присутствия объекта в боксе, и метод non-maximum suppression 
(NMS), который удаляет дубликаты и оставляет только наиболее уверенные бок-
сы. YOLO применяется в задачах автономного вождения, видеонаблюдения, 
медицинской диагностики и других сферах. Его ключевые преимущества — 
высокая скорость, глобальный анализ изображения и универсальность. Разные 
версии YOLO, такие как YOLOv3, YOLOv4, YOLOv5 и YOLOv8, предлагают 
улучшения в скорости и точности (Krizhevsky et al., 2012; Goodfellow et al., 2016).
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Рисунок 1 – Сверточная нейронная сеть со структурой модели YOLOv8

На рисунке 1 представлена архитектура модели детекции и классификации 
жестов рук, использующей YOLOv8 и свёрточные нейронные сети (CNN).

Компоненты архитектуры:
Синие блоки – свёрточные слои (Convolutional Layer), извлекающие при-

знаки из входного изображения.
Жёлтые блоки – остаточные блоки (Residual Block), улучшающие обуче-

ние глубокой сети.
Красные слои – уровни детекции (Detection Layer), отвечающие за выяв-

ление объекта (руки) в изображении.
Красные стрелки – up-sampling (увеличение разрешения), используются 

для улучшения предсказаний на разных уровнях детализации.
Соединительные линии (⊕ и ⊗) – сложение и конкатенация (объедине-

ние) признаков, что улучшает детекцию.
Модель работает следующим образом, входное изображение руки 

проходит через каскад свёрточных и остаточных слоёв, которые выделяют 
важные признаки. На нескольких уровнях сети выполняется предсказание 
(выделенные области рук). Выделенные области передаются в финальные 
слои, которые выполняют классификацию жеста. Этот метод позволяет точно и 
быстро детектировать руки и распознавать жесты в реальном времени.

Процесс разработки и результат
Добавление файлов cross-hands.cfg и cross-hands.weights в модель 

YOLO улучшает её способность распознавать жесты рук, включая сложные 
сценарии, такие как пересекающиеся или перекрывающиеся руки. В отличие от 
стандартных моделей обнаружения рук, которые часто испытывают трудности 
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при идентификации рук в таких ситуациях, это обновление значительно 
повышает точность и надежность распознавания.

Рисунок 2 – Cross-hands.cfg и cross-hands.weights

Эта сверточная нейронная сеть (CNN) предназначена для распознавания 
жестов рук и способна классифицировать изображения по пяти категориям. 
Модель принимает входные изображения в градациях серого размером 
256×256 пикселей, используя последовательную архитектуру, где каждый слой 
строится на основе предыдущего. Первым идет входной слой, принимающий 
изображения формата (256, 256, 1), после чего данные проходят обработку. 
Извлечение признаков осуществляется с помощью трех сверточных блоков, 
каждый из которых содержит слой Conv2D с функцией активации ReLU, пакет-
ную нормализацию, максимальное объединение (MaxPooling) и механизм отсе-
ва (Dropout) для регуляризации. Количество фильтров увеличивается от 32 до 
64 и 128, что позволяет глубже анализировать сложные признаки. MaxPooling 
снижает пространственное разрешение, а Dropout предотвращает переобучение, 
случайным образом отключая нейроны во время тренировки. 

После этапа извлечения признаков выходной тензор сглаживается и 
передается в плотный (Dense) слой с 128 нейронами, за которым следует пакетная 
нормализация и 50%-ный Dropout для дальнейшего уменьшения переобучения. 
Финальный выходной слой содержит 5 нейронов (по одному для каждого класса 
жестов) и использует функцию активации softmax, формирующую распределе-
ние вероятностей для классификации. Модель скомпилирована с оптимизато-
ром Adam, функцией потерь категориальной кросс-энтропии (оптимальной для 
многоклассовой классификации) и точностью в качестве основной метрики. 
Архитектура обеспечивает надежное распознавание жестов, даже при вариациях 
положения, поворота или масштаба руки. Для повышения устойчивости модели 
в процессе обучения применяются пакетная нормализация, регуляризация L2 
и Dropout, что делает её эффективной для задач, связанных с языком жестов, 
управлением жестами и дополненной реальностью.
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Рисунок 3 – Слои сверточной нейронной сети

В процессе обучения модель продемонстрировала точность 92% на 
тестовом наборе, что указывает на ее способность правильно классифицировать 
большинство изображений по соответствующим жестам. Такой высокий 
результат свидетельствует о том, что модель успешно выявила закономерности 
и особенности, характерные для жестов казахского языка, что подтверждает её 
эффективность в данной задаче. 

Рисунок 4 – Компиляция модели и результат

Заключение
В данной работе рассмотрено комбинированное использование 

сверточных нейронных сетей (CNN) и модели YOLOv8 для детекции и 
классификации жестов рук в реальном времени. YOLOv8 продемонстрировала 
высокую точность и скорость при обнаружении областей с жестами, что делает ее 
оптимальным выбором для сегментации и локализации объектов. В то же время, 
использование CNN для классификации позволило более точно определять тип 
жеста, улучшая общую производительность системы. Эксперименты показали, 
что предложенный подход эффективно справляется с задачей детекции 
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и распознавания жестов в динамических условиях, включая различные 
освещения, ракурсы и фоны. Комбинация YOLOv8 и CNN позволила достичь 
баланса между высокой точностью и вычислительной эффективностью, что 
делает метод применимым для мобильных и встроенных систем. В дальнейшем 
планируется оптимизация модели для работы на устройствах с ограниченными 
вычислительными ресурсами, а также расширение набора распознаваемых 
жестов. Улучшение архитектуры и применение методов увеличения данных 
(data augmentation) могут повысить устойчивость модели к внешним факторам и 
повысить её универсальность.
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Аннотация. Бұл мақалада Қазақстан Республикасында мәдениет пен өнер 
саласындағы тауар таңбаларын құқықтық реттеу мәселелері қарастырылады. 
Ұлттық заңнама, оның ішінде Қазақстан Республикасының Азаматтық кодексі 
мен «Тауар таңбалары, қызмет көрсету таңбалары және тауарлардың шыққан 
жерлерінің атаулары туралы» Заңы зерттеледі. Халықаралық конвенциялар 
негізінде тауар таңбаларын қорғаудың халықаралық тәжірибесі талданады. 
Құқық қолдану практикасының негізгі мәселелері, атап айтқанда, тіркеу 
рәсімдерінің күрделілігі, құқық иелерінің жеткіліксіз құқықтық сауаттылығы 
және сот процестерінің ұзақтығы қарастырылады. Тауар таңбаларын құқықтық 
қорғауды жетілдіру жолдары ұсынылады, соның ішінде тіркеу рәсімдерін 
жеңілдету, мәдени индустрия субъектілерінің құқықтық сауаттылығын арттыру, 
бұзушылықтар үшін жауапкершілікті күшейту және дауларды шешудің 
баламалы тетіктерін дамыту. Қазақстанның жаһандық зияткерлік меншік 
жүйесіне интеграциялануын қамтамасыз ету үшін тауар таңбаларын қорғау 
саласындағы халықаралық ынтымақтастықты күшейтудің маңыздылығы атап 
өтіледі.

Түйін сөздер: авторлық құқық, тауар таңбалары, мәдениет, өнер, 
зияткерлік меншік, құқықтық реттеу, Қазақстан, Париж конвенциясы, Мадрид 
жүйесі, қорғау
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Аннотация. В данной статье рассматриваются вопросы правового 
регулирования товарных знаков в сфере культуры и искусства в Казахстане. 
Исследуется национальное законодательство, включая Гражданский кодекс 
Республики Казахстан и Закон «О товарных знаках, знаках обслуживания и 
наименованиях мест происхождения товаров». Анализируется зарубежный 
опыт защиты товарных знаков на основе международных конвенции. В работе 
рассматриваются ключевые проблемы правоприменения, такие как сложность 
регистрации, недостаточная правовая грамотность правообладателей и длитель-
ные судебные процессы. Предлагаются пути совершенствования правовой за-
щиты товарных знаков, включая упрощение процедур регистрации, повышение 
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правовой грамотности субъектов культурной индустрии, усиление ответствен-
ности за нарушения и развитие альтернативных механизмов разрешения споров. 
Подчеркивается необходимость усиления международного сотрудничества в об-
ласти защиты товарных знаков для интеграции Казахстана в глобальную систе-
му интеллектуальной собственности.

Ключевые слова: авторское право, товарные знаки, культура, искусство, 
интеллектуальная собственность, правовое регулирование, Казахстан, 
Парижская конвенция, Мадридская система, защита

Введение
Товарные знаки играют важную роль в идентификации брендов, включая 

культурные и художественные объекты. Они защищают интеллектуальную 
собственность, создаваемую в результате творческой деятельности, и 
способствуют коммерческому успеху культурных брендов. В условиях 
глобализации и цифровизации вопросы правовой охраны товарных знаков 
приобретают особую актуальность, поскольку незаконное использование 
брендов может негативно сказаться на их репутации и экономическом потенциале 
(Nakenov, 2023).

В Казахстане защита товарных знаков регулируется национальным 
законодательством, включая Гражданский кодекс и Закон «О товарных знаках, 
знаках обслуживания и наименованиях мест происхождения товаров». Одна-
ко практика показывает, что субъекты культурной деятельности сталкиваются 
с трудностями при регистрации и защите своих знаков. Согласно статье «Ох-
рана товарных знаков: виды и регулирование», существуют различные виды 
товарных знаков, и их правовая охрана требует особого внимания (Nikolaevna, 
2021: 161–169). Настоящая статья анализирует действующее законодательство, 
рассматривает проблемы его применения и предлагает возможные пути 
совершенствования правовой охраны товарных знаков в сфере культуры и 
искусства.

Понятие и значение товарных знаков в культурной сфере
Товарный знак (торговая марка) – это уникальное обозначение, исполь-

зуемое для идентификации товаров и услуг. В сфере культуры и искусства он 
защищает названия театров, музеев, художественных галерей, кинофестивалей, 
музыкальных коллективов и других культурных объектов (Zakon Respubliki Ka-
zakhstan «O tovarnykh znakakh, znakakh obsluzhivaniya i naimenovaniyakh mest 
proiskhozhdeniya tovarov, 2025). Эти знаки не только способствуют индивидуа-
лизации бренда, но и обеспечивают его коммерческое использование.

С одной стороны, товарные знаки в культурной сфере помогают сохра-
нить оригинальность и ценность художественных произведений, а с другой – 
защищают их от подделок и нелегального копирования. В современном мире, 
когда культурные проекты все чаще выходят на международный уровень, охрана 
товарных знаков приобретает особое значение для обеспечения правомерного 
использования брендов.

Особенностью товарных знаков в культурной сфере является их тесная 
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связь с авторским правом. Например, название художественной выставки или 
театральной постановки может охраняться одновременно как товарный знак и 
объект авторского права (Nurmagambetov, 2022). Это создает дополнительные 
механизмы защиты интеллектуальной собственности и повышает уровень 
правовой охраны произведений искусства.

Кроме того, некоторые товарные знаки становятся элементами культур-
ного наследия и требуют особой защиты. Например, известные культурные 
бренды могут быть зарегистрированы как объекты национального достояния, 
что запрещает их коммерческое использование без разрешения государства. Та-
кой подход широко используется в международной практике для защиты уни-
кальных культурных явлений.

На международном уровне правовая охрана товарных знаков обеспечива-
ется такими соглашениями, как Парижская конвенция по охране промышленной 
собственности (1883 г.) и Мадридская система международной регистрации то-
варных знаков (1891 г.) (Mazurina, 2021: 79–84). Эти международные механизмы 
позволяют зарегистрировать товарные знаки в нескольких странах одновремен-
но, что упрощает их защиту за пределами национального законодательства.

Исследование Д. Кархалева и А. Томиной подчеркивает важность строго-
го соблюдения норм правовой охраны товарных знаков. В Казахстане в 2023 году 
было зарегистрировано более 7 589 новых товарных знаков, но также зафикси-
ровано около 1 200 случаев их незаконного использования. Это подтверждает 
необходимость усиления контроля и внедрения механизмов быстрого реагиро-
вания на правонарушения (Karkhalev, Tomina, 2021).

Таким образом, товарные знаки в сфере культуры и искусства играют не 
только коммерческую, но и культурно-правовую роль, защищая творческие про-
екты и бренды от незаконного использования. Их охрана требует комплексного 
подхода, включающего национальное законодательство и международные пра-
вовые инструменты.

Законодательное регулирование товарных знаков в Казахстане
В Казахстане правовая защита товарных знаков осуществляется на ос-

нове следующих нормативно-правовых актов: Гражданский кодекс Республики 
Казахстан; Закон «О товарных знаках, знаках обслуживания и наименованиях 
мест происхождения товаров»; Закон «Об авторском праве и смежных правах»; 
Парижская конвенция и Мадридская система.

Регистрация товарного знака в Казахстане проходит через Национальный 
институт интеллектуальной собственности (Казпатент). Процедура включает 
подачу заявки, экспертизу, публикацию сведений и выдачу свидетельства. После 
регистрации владелец получает исключительные права на использование товар-
ного знака и защиту от его незаконного применения (Natsionalny institut intellek-
tualnoy sobstvennosti, 2023).

Процесс регистрации товарных знаков в Казахстане требует соответствия 
строгим критериям, включая проверку знака на уникальность и отсутствие схо-
жести с уже зарегистрированными товарными знаками. В случае обнаружения 
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нарушений заявка может быть отклонена, что усложняет процесс для правооб-
ладателей. Введение более прозрачных механизмов экспертизы могло бы облег-
чить регистрацию культурных брендов.

В рамках Евразийского экономического союза (ЕАЭС) проводится гар-
монизация законодательства, что облегчает регистрацию знаков в других стра-
нах-участницах. Это открывает новые возможности для защиты культурных 
брендов не только на национальном уровне, но и на региональном, создавая бо-
лее широкие гарантии для правообладателей.

Цветовые товарные знаки являются важным элементом брендинга, осо-
бенно в сфере культуры и искусства, где визуальная идентификация играет клю-
чевую роль. Согласно исследованиям Д.С. Захаренко и И.Ю. Курина, в Казахста-
не наблюдается нехватка четких критериев для регистрации цветовых знаков, 
что затрудняет защиту прав правообладателей. Введение дополнительных зако-
нодательных норм, регулирующих этот вопрос, может улучшить ситуацию и по-
высить правовую определенность (Zakharenko, Kurin, 2023).

Таким образом, правовая система Казахстана включает международные 
стандарты и национальные механизмы защиты товарных знаков, однако остает-
ся ряд правовых аспектов, требующих совершенствования.

Основные проблемы правоприменения
Несмотря на наличие законодательных норм, в сфере защиты товарных 

знаков в культуре и искусстве Казахстана существуют значительные правопри-
менительные проблемы.

Многие представители культурного сектора не осознают значимость ре-
гистрации товарных знаков и не используют правовые механизмы их защиты. В 
результате это приводит к потере прав на собственные бренды и их незаконному 
использованию третьими лицами.

Процесс регистрации товарных знаков в Казахстане сопровождается дли-
тельными сроками экспертизы, а также значительными финансовыми затрата-
ми. Это создает барьеры для представителей малого и среднего бизнеса в куль-
турной индустрии.

Нарушения товарных знаков в культурной сфере носят систематический 
характер. Например, незаконное использование названий театральных поста-
новок, фестивалей и художественных галерей без согласия правообладателя 
встречается довольно часто. Однако судебная практика показывает, что доказа-
тельство факта нарушения часто затруднено, а судебные разбирательства затяги-
ваются на годы.

На данный момент в Казахстане недостаточно развит механизм досудеб-
ного урегулирования споров, связанный с товарными знаками в сфере искусства. 
Это приводит к росту судебных разбирательств и дополнительным затратам для 
правообладателей.

Пути совершенствования правового регулирования
Для усиления правовой охраны товарных знаков в сфере культуры 

и искусства в Казахстане необходим комплексный подход, включающий 
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как институциональные реформы, так и повышение осведомленности 
правообладателей о механизмах правовой защиты интеллектуальной 
собственности. Рассмотрим ключевые направления совершенствования данной 
системы.

Процесс регистрации товарного знака в Казахстане в настоящее время 
требует значительных временных и финансовых затрат, что создает препятствия 
для представителей культурной индустрии, особенно малого и среднего бизнеса. 
Сокращение сроков экспертизы заявок и уменьшение регистрационных сборов 
позволит снизить административные барьеры и повысить доступность правовой 
охраны для творческих объединений и отдельных авторов.

Кроме того, внедрение цифровых технологий и автоматизированных 
систем обработки заявок может ускорить процесс регистрации и минимизировать 
человеческий фактор в принятии решений. Такие инновации уже успешно 
применяются в ведущих международных патентных ведомствах и могли бы 
быть адаптированы в Казахстане.

Многие субъекты культурной деятельности не осведомлены о возможности 
регистрации товарных знаков и механизмах защиты интеллектуальной 
собственности. Это приводит к уязвимости брендов, созданных в сфере 
искусства, и их незаконному использованию третьими лицами. Разработка 
образовательных программ, специализированных семинаров и онлайн - курсов 
для представителей культуры и искусства повысит уровень их правовой 
грамотности и позволит более эффективно использовать правовые инструменты 
защиты.

Дополнительно необходимо усилить взаимодействие с вузами и 
профессиональными ассоциациями, чтобы интегрировать вопросы защиты 
товарных знаков в программы подготовки специалистов в сфере искусства, 
маркетинга и управления культурными проектами.

В период с 2017 по 2021 годы судами первой инстанции было рассмотрено 
3 879 гражданских дел, связанных с интеллектуальной собственностью. Из них 6 
% касались защиты прав на товарные знаки (Otchet po delam ob intellektualnoy sob-
stvennosti, 2021). Исходя от этого, существующие механизмы защиты товарных 
знаков в Казахстане не всегда позволяют оперативно реагировать на нарушения, 
а судебные разбирательства могут затягиваться на годы. Введение более жестких 
санкций за незаконное использование товарных знаков в культурной сфере, 
включая значительные штрафы и административную ответственность, может 
стать эффективным инструментом борьбы с нарушениями в данной сфере.

Также целесообразно разработать более оперативные механизмы 
блокировки незаконного использования товарных знаков в интернете, включая 
платформы социальных сетей и электронные маркетплейсы. Такие меры широко 
применяются в международной практике и доказали свою эффективность в 
борьбе с контрафактной продукцией.

Традиционные судебные процессы по защите товарных знаков 
часто требуют значительных финансовых и временных ресурсов. Введение 
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альтернативных механизмов разрешения споров, таких как медиация и 
арбитраж, позволит снизить нагрузку на судебную систему и ускорить процесс 
урегулирования конфликтов в данной области.

Создание специализированных центров по интеллектуальной 
собственности, работающих в формате арбитражных судов, может обеспечить 
более оперативное и профессиональное рассмотрение споров, связанных с 
товарными знаками. Опыт таких центров успешно применяется в ЕС и США, где 
альтернативное разрешение споров помогает эффективно защищать интересы 
правообладателей.

Заключение
Правовая защита товарных знаков играет ключевую роль в сохранении 

и развитии культурных брендов, обеспечивая их уникальность, коммерческую 
ценность и защиту от незаконного использования. В условиях цифровизации 
и глобализации необходимость защиты товарных знаков в культурной сфере 
возрастает, так как современные технологии значительно упрощают доступ 
к культурному контенту, но также создают дополнительные риски для его 
неправомерного использования.

Несмотря на наличие развитой законодательной базы, в Казахстане 
остаются нерешенные вопросы, связанные с регистрацией, защитой и 
правоприменением товарных знаков в сфере культуры и искусства. В частности, 
существующие барьеры при регистрации, длительные судебные разбирательства 
и недостаточная правовая грамотность субъектов культурной индустрии 
затрудняют эффективное использование механизмов правовой защиты. 
Это требует принятия комплексных мер, направленных на модернизацию 
правоприменительной практики и повышение уровня осведомленности о 
значении товарных знаков в культурном секторе.
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Аннотация. Бұл мақалада орыс тіліндегі интернет-коммуникацияны 
автоматты түрде қалыпқа келтіру, оның ішінде сленг, эмодзи және бейресми 
орфографияны өңдеу мәселелері қарастырылады. Интернет тілінің 
мультимодалдылығы, гипермәтіндік сипаты және жоғары вариативтілігі 
сипатталады. Қалыпқа келтірудің заманауи әдістері, соның ішінде морфологиялық 
талдау, терең нейрондық желілер, қателерді түзету алгоритмдері және контекстік 
талдау ұсынылады. Машиналық оқыту алгоритмдерін жетілдіру, дауыстық 
көмекшілерге интеграциялау және мультимодальды деректерді өңдеуді дамыту 
сияқты қалыпқа келтірудің болашағы қарастырылады.

Түйін сөздер: автоматты қалыпқа келтіру, интернет-коммуникация, 
сленг, эмодзи, бейресми орфография, машиналық оқыту, контекстік талдау, 
мультимодалдылық, мәтінді өңдеу, цифрлық лингвистика
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Аннотация. Статья посвящена автоматической нормализации интернет-
коммуникации на русском языке, охватывающей обработку сленга, эмодзи 
и неформальной орфографии. Рассматриваются особенности интернет-речи, 
включая мультимодальность, гипертекстуальность и высокую вариативность 
лексики. Представлены современные методы нормализации: морфологический 
анализ, глубокие нейросетевые модели, алгоритмы исправления ошибок и 
контекстуальный анализ. Описаны перспективы развития нормализации, такие 
как улучшение алгоритмов машинного обучения, интеграция в голосовые 
помощники и совершенствование обработки мультимодальных данных.

Ключевые слова: автоматическая нормализация, интернет-
коммуникация, сленг, эмодзи, неформальная орфография, машинное обучение, 
контекстуальный анализ, мультимодальность, обработка текста, цифровая 
лингвистика.
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Введение
Современный этап развития русскоязычного интернет-пространства 

характеризуется значительными изменениями в функционировании языка, 
что обусловлено процессами цифровизации. Виртуальная среда становится 
динамичным пространством, в котором язык трансформируется под влиянием 
новых коммуникативных практик. В этом контексте актуализируются идеи 
В. Гумбольдта о языке как деятельности человеческого духа, создающей 
изменчивый и живой речевой продукт.

На протяжении последних десятилетий интенсивное развитие интернет-
коммуникации привело к необходимости систематизации и нормализации 
цифровой речи. Русский язык в сети выполняет традиционные языковые функции 
(коммуникативную, когнитивную, персуазивную, культурообразующую), 
но при этом демонстрирует новые особенности, связанные с высокой 
степенью вариативности, влиянием мультимодальных средств (эмодзи, мемов, 
гиперссылок) и ускоренным распространением речевых инноваций.

В данной статье рассматриваются ключевые аспекты функционально-
стилевой разметки интернет-речи, выявляются проблемы нормализации 
цифрового текста и анализируются современные методы его обработки. Особое 
внимание уделяется особенностям интернет-коммуникации, влиянию сленга, 
эмодзи и неформальной орфографии на структуру текста. Предлагаемый 
анализ позволит определить перспективы развития речевой культуры веб-
коммуникации и возможности её нормализации в условиях цифровизации.

Особенности интернет-коммуникации.
Современная интернет-коммуникация сформировалась под влиянием 

технологий Веб 2.0, обеспечивающих активный и ничем не ограниченный 
обмен информацией между пользователями. Эти технологии способствуют 
появлению новых форм речевой деятельности, которые значительно отличаются 
от традиционной письменной речи.

Одной из ключевых особенностей является поликодовость — 
использование не только текста, но и эмодзи, мемов, изображений и GIF-
анимации, что усложняет автоматическую обработку. Гипертекстуальность 
и мультимодальность интернет-речи приводят к вариативности написания, 
усложняющей алгоритмы нормализации.

Важной проблемой становится обработка сленга и неформальной 
орфографии. В интернете широко распространены нестандартные языковые 
формы:

1. сокращения («щас», «норм»),
2. намеренные орфографические и фонетические искажения

(«канеш», «крутааа»),
3. заимствования и трансформации («лол», «рофл»).
Эмодзи, играющие роль эмоциональных маркеров, также требуют

семантического анализа. Один и тот же эмодзи может нести разные значения в 
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зависимости от контекста, что затрудняет автоматическую интерпретацию.
Эффект «мудрой толпы» влияет на формирование норм интернет-

коммуникации, поскольку коллективное мнение определяет популярность и 
распространение определённых языковых явлений. Это усложняет процесс 
стандартизации языка, так как нормы быстро меняются под влиянием трендов.

Современный русский молодежный сленг является сложным и 
динамичным объектом изучения, что требует междисциплинарного подхода 
для его анализа и нормализации. Молодежный сленг формируется под 
влиянием социальных факторов, характеризуется высокой изменчивостью и 
активно использует словообразовательные модели, включая метафорические и 
метонимические переносы, усечение, заимствования и аббревиацию.

Проблемы автоматической обработки сленга связаны с его лексической 
нестабильностью, высокой степенью вариативности и контекстуальной 
зависимостью. Сленговые слова часто имеют несколько значений, изменяющихся 
в зависимости от коммуникативной ситуации. Например, в интернет-чатах 
одно и то же слово может использоваться в разных смысловых оттенках, что 
затрудняет машинное понимание.

Для нормализации сленга в интернет-коммуникации применяются методы 
машинного обучения, включая морфологический анализ и семантическую 
классификацию. Одним из подходов является использование словарей сленговых 
выражений и автоматическое сопоставление с их литературными аналогами. 
Однако этот метод не всегда эффективен, так как сленг быстро меняется и 
постоянно пополняется новыми единицами.

Дополнительно применяется контекстуальный анализ, позволяющий 
уточнить значение сленговых выражений в зависимости от их употребления 
в тексте. Глубинные нейросетевые модели, обученные на корпусах интернет-
речи, помогают автоматически распознавать сленг и адаптировать его к 
нормализованным формам.

Эмодзи и эмотиконы являются важными невербальными средствами 
интернет-коммуникации, дополняя текст визуальными элементами и передавая 
эмоциональный контекст. Эти знаки могут выполнять заместительную функцию, 
заменяя слова или целые выражения, а также усиливать выражение чувств и 
интонации.

Использование эмотиконов и эмодзи варьируется в зависимости от 
цели общения и платформы. В прагматически ориентированных текстах, где 
основной целью является передача информации, их применение минимально. 
Однако в сообщениях, направленных на выражение эмоций, эмодзи становятся 
ключевым инструментом, дополняя вербальную часть общения.

Развитие цифровой среды привело к расширению функций эмодзи: 
они используются не только для эмоциональной окраски сообщений, но и как 
элементы культурного кода, отражающие социальные тренды. Пиктограммы 
часто приобретают дополнительные значения, зависящие от контекста общения, 
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что создает сложности для автоматической обработки.
Автоматическое распознавание и нормализация эмодзи требуют учета 

их полисемичности и контекста употребления. Проблема состоит в том, что 
один и тот же знак может иметь разные интерпретации в зависимости от 
ситуации, стиля общения и платформы. Современные методы обработки текста 
интегрируют алгоритмы машинного обучения, анализирующие использование 
эмодзи в различных контекстах для повышения точности их интерпретации.

Методы и технологии нормализации
Автоматическая нормализация интернет-коммуникации предполагает 

применение комплексных подходов, которые учитывают специфику цифрового 
общения: неформальную орфографию, сленг, эмодзи и многозначность 
выражений.

Сленг и неформальная лексика быстро меняются, что затрудняет их 
автоматическую обработку. Для нормализации применяются следующие 
технологии:

– Правила на основе словарей – создание и постоянное обновление
сленговых словарей с возможностью приведения нестандартных слов к 
нормативным аналогам.

– Морфологический анализ – использование систем вроде PyMorphy2,
которые позволяют анализировать корни, аффиксы и формы слов, выявляя их 
нормативные соответствия.

– Глубинные нейросетевые модели – применение BERT, RuGPT, Fast-
Text для определения значения сленговых слов на основе контекста. Например, 
«кринж» может означать «неловкую ситуацию», но нейросеть распознает 
контекст и уточняет значение.

Эмодзи несут важную семантическую нагрузку, и их обработка требует 
учета контекста:

– Модели эмбеддингов эмодзи – создание векторных представлений
эмодзи с учетом их значения в разных контекстах (например, модель DeepMoji).

– Гибридные подходы (текст + эмодзи) – использование CNN и LSTM для
анализа изображений и их связи с текстом, что помогает понимать, где эмодзи 
заменяет слова, а где является дополнением.

– Словари эмодзи – построение карт соответствий эмодзи и слов,
учитывающих контекст. Например, 😂 часто означает смех, но в некоторых 
сообщениях может обозначать сарказм.

Интернет-общение часто содержит орфографические отклонения, 
намеренные искажения слов («пасиб», «ща», «збс»). Решения включают:

1. Алгоритмы исправления ошибок (Hunspell, SymSpell, JamSpell) –
адаптированы для русскоязычного текста, но требуют доработки под сленг.

2. Seq2Seq-модели для исправления ошибок – генеративные сети,
которые предсказывают корректное написание (например, T5, BART).

3. Фонетический анализ (Soundex, Metaphone) – преобразование
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слов в звуковые эквиваленты для исправления ошибок на основе звучания 
(например, «канеш» → «конечно»).

Для нормализации многозначных выражений необходимо учитывать 
весь контекст, что решается с помощью:

– BERT- и GPT-подобных моделей – способны анализировать окружение
слова и корректировать его значение, например, «жесткий» в разных контекстах 
может значить «строгий» или «крутой».

– Named Entity Recognition (NER) – алгоритмы для идентификации
именованных сущностей, чтобы различать, например, «Лена» как имя и как 
название реки.

– Модели тематического анализа (LDA, BERTopic) – позволяют
группировать тексты по темам и уточнять значение слов на основе принадлежности 
к определенной тематике.

Проблемы и вызовы в нормализации интернет-коммуникации
Автоматическая нормализация интернет-коммуникации сталкивается 

с рядом сложностей, связанных с динамичностью языка, особенностями 
цифрового общения и его мультимодальной природой. Среди ключевых вызовов 
можно выделить следующие:

1. Изменчивость интернет-речи
Язык в сети развивается стремительно, пополняясь новыми словами,

сокращениями и заимствованиями. Лексические новации, такие как мемы и 
сленг, быстро устаревают, что затрудняет создание статичных баз данных для 
нормализации.

2. Поликодовость и мультимодальность
Современная интернет-коммуникация сочетает текст, изображения, аудио

и видео, а также эмодзи и мемы, играющие важную роль в передаче информации. 
Это усложняет анализ контекста и требует интеграции многомодальных методов 
обработки данных.

3. Неформальная орфография и пунктуация
Сетевые пользователи часто сознательно нарушают правила правописания,

используя стилистически мотивированные искажения, многократные знаки 
препинания и капслок. Традиционные корректоры правописания не справляются 
с такой вариативностью, требуя внедрения алгоритмов, учитывающих 
особенности интернет-речи.

4. Влияние социальных факторов
Эффект «мудрой толпы» способствует распространению лингвистических

тенденций, формируя устойчивые речевые практики, но также приводит к 
массовому дублированию ошибок и неточностей. Важно учитывать социальные 
аспекты, влияющие на нормализацию речи.

Для решения этих проблем разрабатываются гибридные подходы, 
сочетающие машинное обучение, контекстуальный анализ и работу с 
мультимодальными данными. Однако эффективная нормализация требует 
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постоянного обновления моделей и учёта специфики интернет-дискурса.
Заключение
Автоматическая нормализация интернет-коммуникации представляет 

собой сложную задачу, включающую обработку сленга, эмодзи, неформальной 
орфографии и контекстуальной неоднозначности. В ходе анализа были выявлены 
ключевые проблемы, с которыми сталкиваются современные технологии: 
высокая изменчивость интернет-речи, мультимодальность контента, влияние 
социальных факторов и необходимость глубинного контекстного анализа.
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Abstract. This paper presents a systematic explanation of the process of 
generating synthetic data for diagnosing heart diseases. The study gives a brief 
overview of data synthesis techniques which includes (GAN) generative adversarial 
networks, aiming to create a diverse and realistic patient data records. There are 3 
main concepts which were discussed in this paper: the purpose and the importance of 
synthetic data and application of it in diagnosing heart diseases, evalution methods and 
limitations. Additionally, this study explores the ethical and regulatory considerations 
of synthetic data usage, as well as its potential role in augmenting real-world datasets 
for improved machine learning model performance.
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ЖҮРЕК АУРУЛАРЫН ДИАГНОСТИКАЛАУ ҮШІН СИНТЕТИКАЛЫҚ 
ДЕРЕКТЕРДІ ҚҰРУ

А.А. Мақпыр
Ғылыми жетекші: Ахмер Ерасыл

Мақпыр Алуа ― Халықаралық ақпараттық технологиялар университеті, «Компьютерлік инженерия» 
кафедрасының 2 курс студенті.

Аннотация. Бұл мақалада жүрек ауруларын диагностикалау үшін 
синтетикалық деректерді генерациялау процесінің жүйелі түсіндірмесі берілген. 
Зерттеу әртүрлі және шынайы пациент деректерінің жазбаларын жасауға 
бағытталған (GAN) генеративті қарсыластық желілерін қамтитын деректерді 
синтездеу әдістеріне қысқаша шолу жасайды. Бұл жұмыста талқыланған 3 негізгі 
ұғым бар: синтетикалық мәліметтердің мақсаты мен маңыздылығы және оны 
жүрек ауруларын диагностикалауда қолдану, бағалау әдістері мен шектеулері.

Түйін сөздер: синтетикалық деректер, жүрек аурулары, генеративті 
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модельдер, медициналық бейнелеу, денсаулық сақтаудағы машиналық оқыту, 
деректер жазбалары

СОЗДАНИЕ СИНТЕТИЧЕСКИХ ДАННЫХ ДЛЯ ДИАГНОСТИКИ 
ЗАБОЛЕВАНИЙ СЕРДЦА

А.А. Макпыр
Научный руководитель: Ахмер Ерасыл

Мақпыр Алуа ― студентка 2 курса кафедры «Компьютерная инженерия» Международного университета 
информационных технологий.

Аннотация. В этой статье представлен систематический обзор 
синтетической генерации данных для диагностики заболеваний сердца. В 
ней кратко рассматриваются методы синтеза данных, включая генеративно-
состязательные сети (GAN), которые создают разнообразные и реалистичные 
записи пациентов. 
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Introduction.
Heart diseases are the main reason for high mortality rates globally, it is a 

potentially fatal condition that requires proactive cure and investigation.  An estimated 
17.9 million people died because of (CVDs) cardiovascular diseases which represents 
32 % of the global deaths. In recent years there has been a rapid improvement in 
machine learning, therefore researchers investigated many methods of the usage of 
machine learning by capitalizing enormous datasets. However, the effectiveness of the 
model that effortlessly predicts the condition depends on the availability of large-scale 
and high-quality datasets. In numerous cases, there are limitations such as privacy 
concerns, restricted sharing policies, and limited diverse real-world data. A potential 
approach to this issue was the emergence of synthetic data. Synthetic data is the data that 
has been generated using a purpose-built mathematical model or algorithm, with the 
aim of solving data science tasks (Goodfellow et al.). This is a solution that leverages 
generative models to create artificial models that mimic real-world datasets.  Modern 
synthetic data tools vary from deep learning systems such as:

(GAN) Generative adversial networks focuses on studying a collection of 
training examples and learn probability distribution that generated them, to clarify it 
is about the process of learning to associate new input examples with correct outputs 
(Raghunathan et al., 2003).

(VAE) Variational Autoencoders – are generative models that produce new data 
as variants of the input dat, it was trained on. Variational autoencoders are responsible 
for denoising the data. 
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Agent based models – are models used to explore complex processes by 
simulating the behaviors and interactions of individual actors inside the system. In 
healthcare, these models used for simulating disease spread, patient behavior and etc. 

The Main concept of generation of synthetic data:
In contrast to real-world data, which is gathered by direct observation, 

synthetic data is produced by through the use of simulation methods, machine learning 
algorithms and mathematical models.

Synthetic data can be categorized into three types;
Fully synthetic data – is entirely produced from scratch based on predefined rules, 
computational models, simulations (Jordon et al.). This type of data is intended to 
mimic the types of complexity and unpredictability that could be observed in real-
world situations rather than depending on or representing real-world data. 
Partially synthetic data – combines both real and generated information, with only 
replacing sensitive details such as patient names and birth dates. A dataset that includes 
ECG signals and medical history may retain actual ECG readings while creating 
synthetic patient identification data. 
Augmentated data – involves altering existing real data to produce new samples 
instead of generating entirely new data from the ground up. This type of data enhances 
the model of machine learning models and mitigates bias in datasets with imbalanced 
class distrubution. 

Machine learning methods for generating synthetic data:
GANs are composed of two competing neurol networks: a generator, which synthesizes 
and a discriminator which asseses the authencity of the generated data. GANs have 
been particularly succesfull in generating synthetic electrocardiogram (ECG) signals, 
maintaining the statistical characteristics of actula (ECG) signals while safeguarding 
data privacy (Weller et al., 2022). The ability to produce high-quality synthetic ECG 
data is crucially valuable for training machine learning models designed for arrythmia 
detection.

Variational autoencoders: One of the key applications of VAEs in healthcare 
is the creation synthetic health records (EHRs). Reserach has shown that VAEs can 
generate patient profiles that closely resemble real-world medical data in terms of 
statistical properties. This makes VAEs especially effective for high-dimensional 
tabular data including patient demographics, lab results and ECG readings, which are 
critical components in disease prediction models.

Data augmentation strategies: Synthetic Minority Over-Sampling Technique 
is beneficial in heart disease classification, where positive cases are significantly 
outnumbered by negative cases. This method allows to create additional patient 
records for underrepresented groups. Medical image augmentation: Techniques such 
as injecting noise, flipping, rotating ensure that models are trained on a wider variety 
of image samples, thereby reducing overfitting. 

Datasets used in heart disease diagnosis:
UCI Heart disease dataset – is one of the most cited dataset, it includes 76 
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attributes related to heart disease. Also used in classification tasks.
MIMIC III – is the large scale ICU dataset containing patient records, 

ECG readings and lab test results. Frequently used in deep learning research for 
cardiovascular disease prediction.

PhysioNet Challenge Datasets -contains ECG and wearable device data, 
allowing researchers to enhance Ai models for arrhithmia detection and heart disease 
classifcation.

Practical implemenation and evalution of generation of synthetic data for 
diagnosing heart diseases:

Data Preprocessing and Selection: It is essential to select and preprocess a real 
dataset which will serve as the basis for model training. Preprocessing steps include:

1. Feature selection: Relevant data such as age, cholesterol level, blood pressure,
ECG readings, and medical history. 

2. Data Cleaning: Handle missing values, inconsitencies in real patient records.
3. Normalization and Encoding: Convert numerical features into standardlized

range.
Once data is prepared, it is divided into training and validation sets.
Choosing Generation Method:
GANs implementation:
To create synthetic data samples, the generator is initialized and fed random 

noise.
By contrasting the synthetic data with actual patient records, the discriminator 

assesses it.
Over several training cycles, a feedback loop enhances the generator’s capacity 

to generate samples that are more realistic.
The generator doesn’t need actual patient data to produce new, high-fidelity 

synthetic patient records or ECG waveforms after it has been taught. Since GANs 
preserve patient privacy while capturing intricate physiological patterns, they are very 
useful for creating synthetic ECG signals (Khana et al., 2025).

VAEs impementation:
A lower-dimensional latent space representation is created by encoding actual 

patient records.
In order to guarantee variation in artificial patient profiles, the model takes 

samples from the latent space.
The sampled representations are reconstructed by the decoder into synthetic 

patient records while maintaining important statistical characteristics (citation).
 Training and an evaluation of synthetic data:
In order to reduce the inaccuracy between synthetic and real data, the generative 

model is trained on actual patient records utilizing optimization and backpropagation 
techniques.
 Creation of Synthetic Data: Following training, the model creates new, fictitious 
patient records, which are then saved in a dataset for additional examination. Post-
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Processing: To guarantee consistency and usefulness in machine learning applications, 
the generated data is formatted and subjected to quality tests. For artificial intelligence 
to be effective in diagnosing cardiac disease, it must closely mimic real-world medical 
data.  Various statistical techniques are used to verify that synthetic data accurately 
reflects the statistical characteristics of actual medical datasets. Testing a machine 
learning model on synthetic data (or vice versa) after training it on real data is 
one method for figuring out whether synthetic samples help with accurate disease 
classification (Synthetic Data and Its Utility in Pathology and Laboratory Medicine). 

Univariate and bivariate comparison of the real and STNG Gaussian copula 
synthetic datasets: A) comparison of means and standard deviations from the real and 
synthetic heart disease datasets; (B) pairwise correlations of the real and synthetic 
data, and their difference.

Discussion 
The generation of synthetic data for diagnosing heart diseases presents a 

revolutionary approach to addressing data scarcity while maintaining patient privacy. 
However, there are still key challenges that need to be addressed. One of the main 
concerns is ensuring that synthetic data truly reflects the complexity of real-world 
medical conditions. While GANs and VAEs have demonstrated their ability to create 
high-fidelity patient records and ECG signals, they may still introduce biases if the 
training data is not sufficiently diverse (Yoon Jinsung, et al., 2019). Another critical 
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issue is model generalization. While synthetic datasets can enhance model training, 
they must be validated against real-world medical cases to ensure reliability. Hybrid 
approaches that combine synthetic data with real patient records may improve model 
robustness. Moreover, regulatory and compliance issues remain a concern, as the 
adoption of synthetic data in clinical practice must align with healthcare policies and 
standards.

Conclusion
Synthetic data generation represents a promising avenue for improving heart 

disease diagnosis by addressing data scarcity and privacy concerns. The systematic 
process begins with data preparation and selection, followed by model application 
(GANs, VAEs, SMOTE), training, and assessment. While GANs and VAEs have 
demonstrated success in generating high-quality ECG signals and patient records, 
SMOTE remains essential for balancing datasets and preventing model bias.

Before clinical integration, synthetic data must undergo rigorous validation 
through statistical analysis, model performance testing, and privacy assessments. 
Additionally, ethical considerations and regulatory compliance must be factored into 
the deployment of synthetic datasets in healthcare. Future research should focus on 
improving synthetic data fidelity, enhancing model generalization, and integrating 
synthetic data techniques with real-world clinical applications to ensure their 
practical utility in diagnosing heart diseases.
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Abstract. The article discusses the application of software-defined radio (SDR) 
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Аннотация. Мақалада радиожиілік спектрін талдау үшін бағдарламалық 
жасақтамамен анықталған радионы (SDR) қолдану қарастырылады. GNU Radio 
көмегімен bladerf 2.0 micro-да QPSK сигналын генерациялау және беру, сондай-
ақ жиіліктерді сканерлеу, спектрлік талдау және сигналдарды жіктеу үшін Python 
интерфейсін әзірлеу қарастырылады. Жүргізілген тестілеу жүйенің тиімділігін 
растады.

Түйін сөздер: бағдарламалық жасақтамамен анықталған радио, 
радиожиілік спектрін талдау, SDR, жиілік спектрі
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Аннотация. В статье рассматривается применение программно-
определяемого радио (SDR) для анализа радиочастотного спектра. 
Рассматриваются вопросы генерации и передачи QPSK-сигнала на SDR типа 
BladeRF 2.0 micro с GNU Radio, а также разработка интерфейса на Python для ска-
нирования частот, спектрального анализа и классификации сигналов. Результаты 
проведённого тестирования подтвердили эффективность применения SDR в 
системах радиоконтроля радиочастотного спектра.

Ключевые слова: программно-определяемое радио, анализ 
радиочастотного спектра, SDR, частотный спектр

Введение	
В современных SDR-системах цифровая обработка применяется для сиг-

налов, оцифрованных на промежуточной частоте, а аналоговые компоненты ис-
пользуются для обработки сигналов на радиочастотном уровне. Компьютер или 
специализированный процессор отвечает за генерацию и обработку базового 
сигнала, а SDR-аппаратная часть выполняет его преобразование в аналоговую 
форму.

Целью исследования является создание системы непрерывного анализа 
радиочастотной среды с использованием SDR технологий. 

Предлагается выбрать и реализовать передающую часть на SDR для 
генерации различных радиосигналов (AM, FM, SSB, QPSK и др.); 

Также необходимо разработать приложение для приёмной части, 
включающее следующие функции: приём и демодуляция сигналов, спектральный 
анализ частотного диапазона, а также обнаружение и классификация 
радиосигналов. 

Для реализации системы целесообразно использовать графический 
интерфейс для радиоконтроля использования радиочастотного спектра и анализа 
характеристик радиосигналов. 

В Международном университете информационных технологий на 
кафедре радиотехники, электроники и телекоммуникаций ведутся исследования 
в области радиоконтроля и анализа радиочастотной среды с использованием 
SDR устройств. В рамках работы проводится анализ эфира для радиоконтроля, 
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выявления источников сигналов и помех и изучения их характеристик. В статье 
представлена основная концепция формирования радиосигнала, его передача и 
анализ с использованием SDR.

Формирование радиосигналов на основе SDR BladeRF
В программно-определяемых системах процесс генерации сигналов 

осуществляется программными методами, что позволяет пользователю изменять   
параметры и настраивать характеристики передающего сигнала в реальном 
времени. Главное преимущество такого подхода является то, что в отличие от 
аппаратных решений, генерация сигнала не зависит от физических изменений, 
замены оборудования.

Самым важным для аппаратной части является выбор SDR устройства. 
Было решено использовать BladeRF micro 2.0(47 МГц – 6 ГГц, FPGA, USB 3.0) 
(Nuand. bladeRF, 2025). micro 2.0, так как в сравнении с другими SDR имеет 
преимущество в виде ПЛИС(FPGA) от Intel, имеет полностью дуплексный ре-
жим. BladeRF micro 2.0 работает в диапазоне от 47 МГц до 6ГГц. Также данный 
SDR обладает более стабильными параметрами.

Формирование сигнала будет производится на основе QPSK модуляции в 
программе GNU Radio с помощью которого будут передаваться и приниматься 
сигналы на SDR BladeRF.

Создание потоковой схемы (рисунок 1) нужно начать с добавления в 
среду GNU Radio блока Random Source или File Source, который используется 
для генерации входных данных. В первом случае блок генерирует случайную 
последовательность битов, имитируя передаваемый поток информации, а во 
втором – считывает данные из заранее подготовленного файла, что позволяет 
передавать конкретную информацию, например, текстовые или бинарные фай-
лы. Этот поток данных необходимо преобразовать в формат, пригодный для мо-
дуляции, поэтому на выходе блока устанавливается блок Pack K Bits, который 
группирует отдельные биты в байты, упрощая дальнейшую обработку.

После модуляции блок QPSK Modulator преобразует цифровые данные 
в комплексный сигнал с четырьмя фазовыми состояниями. Затем Rational 
Resampler адаптирует частоту дискретизации, а Low Pass Filter ограничивает 
спектральную ширину.

Для передачи используется BladeRF Sink, который управляет SDR-у-
стройством, выполняя цифро-аналоговое преобразование и излучая сигнал в 
эфир. Приём осуществляется другим SDR-устройством через BladeRF Source, 
выполняющим аналогово-цифровое преобразование.

Принятый сигнал очищается Low Pass Filter, а AGC компенсирует изме-
нения мощности перед демодуляцией и восстановлением данных.

Демодуляция выполняется блоком QPSK Demodulator, преобразующим 
фазовые изменения в цифровую последовательность бит. В параметрах настраи-
ваются коррекция частотного смещения и синхронизация.

Для восстановления потока данных Unpack K Bits переводит биты в 
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байты. Данные сохраняются или передаются далее.
Контроль качества обеспечивают блоки Frequency Sink (анализ спектра) и 

Constellation Sink (диаграмма созвездия). Чёткие кластеры точек свидетельствуют 
о корректной передаче, размытые – об ошибках.

На рисунке 2 визуально изображены передающие данные в блок BladeRF 
sink которые пользователь может менять в реальном времени. 

Рисунок 1 – Потоковая схема на GNU Radio для формирования QPSK 
сигнала

Рисунок 2 – Интерфейс на GNU Radio для изменения параметров 
сигналов
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Разработка графического интерфейса для анализа радиочастотного 
спектра

Для разработки графического интерфейса предлагается использовать 
язык программирования Python, данный графический интерфейс позволит 
автоматически сканировать частоты в диапазоне ОВЧ (30 МГц – 300 МГц), 
определять вид модуляции, уровень сигнала и несущую частоту. В качестве 
приёмного устройства используется программно-определяемое радио BladeRF.

Для реализации проекта можно использовать следующие библиотеки в 
Python:

– для создания удобного графического интерфейса PyQt;
– для взаимодействия с BladeRF библиотека SoapySDR;
– для обработки сигналов NumPy и SciPy;
– для визуализации спектра Matplotlib;
– для классификации модуляции scikit-learn.
Основные функциональные возможности предполагаются быть такими:
1) Автоматическое сканирование частот в диапазоне 30–300 МГц.
2) Отображение спектра в реальном времени.
3) Определение уровня сигнала (в дБм).
4) Выявление несущей частоты (в МГц).
5) Распознавание вида модуляции (AM, FM, QPSK, BPSK и т. д.).
6) Логирование и экспорт данных.
Архитектура приложения состоит из нескольких модулей.
Модуль GUI отвечает за пользовательский интерфейс, реализованный

на PyQt. Модуль взаимодействия с BladeRF будет использовать SoapySDR для 
получения данных с приёмника. Модуль обработки сигналов может выполнять 
анализ спектра, вычислять уровень сигнала и классификацию модуляции. 
Модуль визуализации будет иметь возможность строить графики спектра и 
модуляции в реальном времени.

Обработка сигнала будет проходить в соответствии со следующим  
алгоритмом: 

1) Получение сигнала: , где:  – амплитуда сигнала, – несущая частота,  –
фаза сигнала.

2) Преобразование Фурье для получения спектра: . Для цифрового
анализа будет использовано быстрое преобразование Фурье (FFT): . 

3) Определение мощности сигнала:  или в логарифмическом масштабе: .
4) Классификация модуляции с использованием машинного обучения.

Признаки сигнала, такие как ширина полосы, статистические параметры 
и спектральные характеристики, передаются в обученный классификатор 
(например, RandomForest или SVM), который предсказывает тип модуляции  где  
– вектор признаков, – модель классификации.

Тестирование графического интерфейса с использованием QPSK 
сигнала
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Для проверки работоспособности системы передавался QPSK сигнал с 
помощью BladeRF, сформированный в GNU Radio. Сигнал передавался на ча-
стоте 50 МГц. 

Программа успешно принимала сигнал, проводила его анализ и 
отображала на графике в Python. Был корректно распознан вид модуляции 
(QPSK) и определены основные параметры сигнала.

Рисунок 3 – Частотный спектр принятого QPSK-сигнала

Графический интерфейс для анализа спектра на Python с использованием 
BladeRF смог правильно определить отправленный QPSK сигнал. Так же про-
грамма выводила важную информацию о частоте, виде модуляции и уровне 
сигнала. Данное тестирование подтвердило эффективность использования SDR 
для поведения анализа радиочастотного спектра. 

Заключение 
Была разработана и протестирована система анализа радиочастотного 

спектра на основе SDR-устройства BladeRF 2.0 micro и программной среды GNU 
Radio. Реализованная работа позволила генерировать, передавать, принимать 
и анализировать радиосигналы. Проведённые испытания подтвердили 
эффективность подхода, продемонстрировав высокую точность идентификации 
сигналов и возможности SDR для спектрального анализа. Разработанная 
система может применяться для мониторинга радиочастотной среды, выявления 
источников радиосигналов и исследования параметров радиоканала, что делает 
её перспективной для дальнейшего развития и использования в системах 
телекоммуникации и радиоконтроля.
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Аннотация. Бұл зерттеуде сот істерін қылмыс түріне қарай санаттарға 
бөлу үшін машиналық және терең оқыту модельдерін қолдану арқылы заң 
мәтіндерін классификациялау қарастырылады. 415 сот ісінен тұратын деректер 
жиынтығы жиналды. Сонымен қатар, сот мұрағаттары мен заң жаңалықтарынан 
алынған 206 тесттік іс қолмен белгіленді. Табиғи тілді өңдеу әдістері арқылы 
мәтіндерді алдын ала өңдеп, бірнеше классификациялау модельдері бағаланды. 
BERT және LegalBERT модельдері дәстүрлі әдістерге қарағанда жоғары дәлдік 
пен F1 көрсеткішін көрсетті. Нәтижелер заң мәтіндерін классификациялауда 
терең оқытудың әлеуетін және жасанды интеллект негізіндегі заң жүйелерінде 
түсіндіруге болатын шешімдердің маңыздылығын көрсетеді. Болашақ зерттеулер 
сот шешімдерін болжау үшін іс метадеректері мен заң аргументтерінің 
құрылымын қоса қарастыруы мүмкін.

Түйін сөздер: заң мәтіндерін классификациялау, NLP, машиналық оқыту, 
терең оқыту, сот ісі
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Аннотация. В данном исследовании рассматривается классификация 
юридических текстов с использованием методов машинного и глубокого 
обучения для классификации судебных дел по типу преступления. Был собран 
набор данных из 415 судебных дел, а также дополнительно подготовлено 
206 вручную аннотированных тестовых случаев, взятых из архивов судов 
и юридических новостных источников. Тексты прошли предобработку с 
использованием методов обработки естественного языка, после чего были 
протестированы различные модели классификации. Лучшие результаты по 
точности и F1-мере показали модели BERT и LegalBERT, превосходя традици-
онные методы. Полученные результаты подчеркивают потенциал глубокого обу-
чения в классификации юридических документов и важность интерпретируемо-
сти в системах искусственного интеллекта, применяемых в юриспруденции. В 
будущем исследования могут быть направлены на предсказание судебных реше-
ний с учетом метаданных дел и структуры юридических аргументов.
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Introduction
Law is the foundation of society, ensuring order and justice through rules and 

decisions. Courts, lawyers, and officials rely on large collections of legal documents, 
which continue to grow over time. As a result, automated legal text retrieval and clas-
sification have become crucial for improving efficiency and accuracy in legal deci-
sion-making. However, processing legal texts in low-resource languages like Kazakh 
presents unique challenges due to limited annotated data and NLP tools (Kapyshev et 
al. 2024). 

Traditional legal text retrieval methods, such as manual indexing, key-
word-based searches, and Boolean search techniques, have limitations in understand-
ing semantic meaning. Moens (Moens, 2001) highlighted these issues, which led to 
the development of machine learning-based retrieval systems. Han et al. Han et al. 
2021) found that deep learning models, particularly convolutional neural networks 
(CNNs), outperformed recurrent neural networks (RNNs) in retrieving legal docu-
ments. Recent studies by Quevedo et al. Quevedo et al. 2023) demonstrate a shift from 
keyword-based methods to AI-driven semantic search models.

Legal text classification has also evolved significantly. Early machine learning 
models, including Naive Bayes, Logistic Regression, and Support Vector Machines 
(SVMs), relied heavily on feature engineering. Gasparetto et al. (Gasparetto et al. 
2022) noted their dependence on handcrafted representations like TF-IDF, which 
struggle with complex legal texts. In contrast, deep learning models, such as BERT 
and transformer-based architectures, have significantly improved classification accu-
racy (Pal et al. 2023; Chen et al. 2023). These models have shown success in various 
NLP tasks, including hate speech detection in Kazakh-language texts (Sultan et al. 
2021), demonstrating their adaptability to low-resource languages.

Domain-specific adaptations have further enhanced performance. Akça et al. 
[9] demonstrated that transformers fine-tuned on Turkish legal documents outperform
generic models. Similarly, Barrientos et al. fine-tuned MultiFit for Brazilian legal text
classification, achieving high F1 scores. Recent advancements in fine-tuning Large
Language Models (LLMs) have further improved classification. Wei et al. showed that
DistilBERT models trained on domain-specific legal data outperform generic models
(Akca et al. 2022; Barrientos et al. 2023).

Beyond classification, AI-driven legal document similarity matching and ex-
plainability have gained attention. Fan et al. (Wei et al. 2023) proposed an ensemble 
learning approach for document similarity, improving precedent analysis. Researchers 
have also integrated rule-based reasoning with deep learning for better legal deci-
sion-making (Fan et al. 2024; Keeling et al. 2022). Multi-label classification tech-
niques, such as those explored by Costa et al. (Mahoney et al. 2022) allow for im-
proved categorization of legal cases based on multiple factors.
Recent studies have also explored semi-supervised learning and structured relation 
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extraction in legal documents. Legal Judgment Prediction (LJP) has emerged as 
a key application, leveraging transformer models for case outcome predictions 
(Ferreira Costa et al. 2024).  
        The evolution of legal NLP research has significantly enhanced the accuracy 
and ef-ficiency of legal text retrieval and classification. The integration of deep 
learning, do-main-specific transformer models, and explainable AI methods offers 
great potential for automating legal document classification, improving case retrieval, 
and supporting judicial decision-making. This study aims to classify court cases by 
criminal type us-ing machine learning and deep learning models. The dataset consists 
of 415 court case documents sourced from the official website of Kazakhstan’s 
judicial system (Sasidha-ran et al. 2023), with 279 cases in Russian and 136 in 
Kazakh. After text extraction and preprocessing, the dataset contains a total of 800 
940 words. The Russian texts contain 491,711 words, whereas Kazakh texts account 
for 309,229 words. This highlights the dominance of Russian-language documents 
and words over Kazakh ones. For data preprocessing, language detection was 
performed using the langdetect and FastText libraries to determine whether a 
document was in Russian or Kazakh. Text cleaning was then applied to improve the 
quality of extracted text by converting it to lowercase, removing punctuation, extra 
spaces, and special characters, and keeping only Russian and Kazakh alphabets. 
Stopword removal was implemented using the NLTK stopword corpus for Russian 
and an external file kazakh.txt for Kazakh. Finally, tokenization was performed 
using the word_tokenize function from NLTK to split the text into individual 
words. The processed data was structured into a CSV file with key columns including 
the filename, crime type number, crime type name, detected language, raw extracted 
text, and cleaned text. The final structured dataset was prepared for further legal 
text analysis and classification.

Results
The evaluation of text classification models was conducted using a test 

dataset consisting of 206 manually categorized cases. These test cases were 
compiled from two sources: manually labeled legal cases using ChatGPT (Cui et 
al. 2023) and re-al-world cases extracted from Tengrinews (Supreme Court of the 
Republic of Ka-zakhstan, 2024), a news platform reporting on criminal cases. The 
inclusion of these diverse sources ensured a balanced dataset that reflected both 
legal terminology and real-world case descriptions. 

To assess the performance of classification models, several standard evaluation 
metrics were used, including accuracy, precision, recall, F1-score and ROC-AUC. 
Ac-curacy measures the overall correctness of the model, while precision indicates 
how many of the predicted cases for a particular category were correctly classified. 
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Recall evaluates the ability of the model to identify all relevant cases within a 
category, and the F1-score provides a balanced measure by combining precision and 
recall. Given the nature of legal text classification, where some crime types might 
be underrepre-sented, the F1-score was prioritized as a key metric for evaluating 
model effectiveness. Additionally, ROC-AUC was included to provide a threshold-
independent evaluation of model performance, ensuring that the classifier 
effectively differentiates between crime categories, especially in cases of class 
imbalance.

Several classification models were tested to determine the most suitable ap-
proach for legal text classification. Logistic Regression served as a baseline model due 
to its interpretability and efficiency. Support Vector Machines (SVM) were evaluated 
for their ability to handle high-dimensional text data, while Random Forest was used 
to assess the performance of an ensemble-based approach. Additionally, deep learning 
models, such as Bidirectional Long Short-Term Memory (BiLSTM) and Transform-
er-based models (BERT and its variants), were tested to determine whether contextual 
embeddings could enhance classification accuracy. To further improve classification 
performance, LegalBERT, RoBERTa, and XGBoost were also incorporated into the 
evaluation.

As shown in Table 1., LegalBERT achieved the highest overall perfor-
mance, with an accuracy of 89.2 %, an F1-score of 88.7 %, and an ROC-AUC 
score of 89.8 %, highlighting the benefits of domain-specific pretraining for legal 
text analysis. The BERT model followed closely with an accuracy of 88.6 % and 
an F1-score of 88.0 %, demonstrating its effectiveness in capturing contextual in-
formation within legal texts. RoBERTa also performed well, with an accuracy of 
84.1 %, confirming that optimizing transformer models for textual understanding 
significantly enhances legal text classification. DistilBERT, a lightweight trans-
former model, provided a good balance between efficiency and accuracy, achiev-
ing 85.4 % accuracy. XGBoost, a robust gradient-boosting algorithm, also demon-
strated competitive performance with an accuracy of 80.4 % and an F1-score of 
79.9 %, making it a viable option for structured legal text classification tasks. 

Table 1. Performance comparison of text classification models

Model Accuracy Precision Recall F1-Score ROC-AUC
L o g i s t i c 
Regression

72,8% 71,5% 70,2% 70,8% 73,4%

SVM 78,3% 76,9% 77,5% 77,2% 78,6%
Random Forest 74,5% 73,8% 72,1% 72,9% 75,1%
BiLSTM 81,2% 80,5% 79,7% 80,1% 82,3%
BERT 88,6% 87,9% 88,2% 88,0% 89,1%
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DistilBERT 85,4% 84,2% 84,7% 84,4% 85,9%
LegalBERT 89,2% 88,4% 89,0% 88,7% 89,8%
RoBERTa 84,1% 83,5% 83,9% 83,7% 82,5%
XGBoost 80,4% 79,7% 80,1% 79,9% 81,2%

	These findings indicate that transformer-based models provide the most reli-
able approach for legal text classification, particularly in scenarios where crime cat-
egories have overlapping terminology or require deeper contextual understanding. 
However, traditional models like SVM may still be useful in resource-constrained 
environments where deep learning models are computationally expensive to deploy. 
The results highlight the importance of choosing the right classification model based 
on dataset characteristics, computational resources, and the complexity of legal text 
analysis.

Conclusion
This study investigated the application of machine learn-

ing and deep learning models for legal text classification using a dataset 
of court cases in Russian and Kazakh. The dataset underwent comprehen-
sive preprocessing, including text extraction, language detection, stopword 
removal, and tokenization, to ensure high-quality inputs for classification models. 

The results indicated that deep learning models, especially transformer-based 
architectures such as BERT, DistilBERT, and LegalBERT, outperformed traditional 
machine learning approaches. While Logistic Regression and Random Forest struggled 
to handle the complexity of legal texts, BiLSTM and transformer models 
demonstrat-ed a superior ability to capture contextual meaning. The evaluation 
using confusion matrices highlighted that transformer-based models exhibited fewer 
misclassifications compared to traditional models. Additionally, the inclusion of the 
ROC-AUC metric provided a more comprehensive assessment of model 
performance, particularly in handling class imbalances.

To ensure robust validation, a manually curated test set comprising cases 
cate-gorized with ChatGPT and legal cases from TengriNews was used. This allowed 
for an evaluation of model performance on real-world legal texts, enhancing the 
reliability of the results. The classification performance was assessed using accuracy, 
precision, recall, F1-score, and ROC-AUC, reaffirming the importance of selecting 
appropriate models based on dataset complexity and computational efficiency.

Future research may focus on extending the dataset, incorporating more di-
verse legal texts, and exploring advanced architectures such as GPT-based models 
for improved classification. Additionally, leveraging machine learning for legal 
judgment prediction could further enhance legal text analysis by identifying 
patterns in court decisions. Integrating explainability techniques will be crucial for 
ensuring transpar-ency and fairness in AI-driven legal applications, aligning them 
with ethical and legal standards.
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ҚАЗАҚСТАНДА ДЕРЕКТЕР БАЗАСЫН ПАЙДАЛАНУДЫ 
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Ғылыми жетекші: К.С. Мауленов 
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Ақпараттық жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті, 
Алматы, Қазақстан.

Муратбекова А.А. ― Ақпараттық-коммуникациялық технологиялар бакалавры, 
Ақпараттық жүйелер кафедрасы, Халықаралық ақпараттық технологиялар университеті, 
Алматы, Қазақстан.

Аннотация. Жылдам цифрландыру жəне өңделген деректер көлемінің 
ұлғаюы жағдайында деректер қорын құқықтық реттеу Қазақстанның 
ақпараттық құқығы мен цифрлық экономикасының маңызды аспектісіне 
айналуда. Бұл мақалада авторлық құқық нормаларын, азаматтық заңнаманы 
жəне дербес деректерді қорғау туралы заңнаманы қоса алғанда, деректер қорын 
құру, пайдалану жəне қорғау мəселелерін реттейтін Қазақстан 
Республикасының негізгі заңнамалық актілері талданады. Зияткерлік меншік 
объектілері ретіндегі деректер қорын құқықтық қорғау, оларды коммерциялық 
пайдалану мəселелері, сондай-ақ ақпаратты қорғаудың халықаралық 
аспектілері қарастырылады. Жасанды интеллект технологияларын, биометрика 
мен деректерді автоматтандырылған талдауды дамытуға байланысты 
құқықтық мəселелерге ерекше назар аударылады. Сондай-ақ мақалада деректер 
қорын құқықтық қорғау тəсілдерін қалыптастыруға сот тəжірибесінің əсері 
талданады. Жаһандық үрдістер мен халықаралық стандарттарды ескере 
отырып, осы саладағы заңнаманы жетілдіру қажеттігі туралы қорытынды 
жасалды.

Түйін сөздер: деректер базасы, құқықтық реттеу, авторлық құқық, 
дербес деректерді қорғау, Қазақстан заңдары, зияткерлік меншік
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Аннотация. В условиях стремительной цифровизации и увеличения 
объема обрабатываемых данных правовое регулирование баз данных 
становится важным аспектом информационного права и цифровой экономики 
Казахстана. В данной статье анализируются ключевые законодательные акты 
Республики Казахстан, регулирующие создание, использование и защиту баз 
данных, включая нормы авторского права, гражданского права и 
законодательства о защите персональных данных. Рассматриваются вопросы 
правовой охраны баз данных как объектов интеллектуальной собственности, 
их коммерческого использования, а также международные аспекты защиты 
информации. Особое внимание уделяется правовым вызовам, связанным с 
развитием технологий искусственного интеллекта, биометрии и 
автоматизированного анализа данных. В статье также анализируется влияние 
судебной практики на формирование подходов к правовой охране баз данных. 
Сделан вывод о необходимости совершенствования законодательства в данной 
сфере с учетом глобальных тенденций и международных стандартов.

Ключевые слова: база данных, правовое регулирование, авторское 
право, защита персональных данных, законодательство Казахстана, 
интеллектуальная собственность



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

381

Введение 
В современном мире информация стала ключевым ресурсом, 

определяющим развитие различных сфер общества и государства. Базы 
данных, как организованные и систематизированные хранилища информации, 
играют центральную роль в обеспечении эффективного управления, принятия 
решений и предоставления услуг. В условиях стремительной цифровизации и 
увеличения объемов обрабатываемых данных, вопросы правового 
регулирования баз данных приобретают особую значимость. Правовое 
регулирование создания и использования баз данных в Казахстане является 
важным аспектом цифровой экономики и информационного права. Вопросы, 
связанные с защитой интеллектуальной собственности, доступом к 
информации и безопасностью данных, требуют комплексного подхода в 
законодательстве. Особую актуальность этот вопрос приобретает в условиях 
растущего использования искусственного интеллекта, который не только 
использует базы данных, но и создает новые формы цифровых активов. В 
научных исследованиях подчеркивает необходимость правового 
регулирования ИИ в контексте интеллектуальной собственности, поскольку 
его возможности изменяют традиционные подходы к созданию и 
использованию данных (Antonov, 2023). 

База данных (БД) — это организованная совокупность данных, 
систематизированных таким образом, чтобы обеспечить их эффективное 
хранение, поиск и обработку с использованием информационных технологий. 
В контексте законодательства Республики Казахстан, согласно Закону "Об 
информатизации" от 24 ноября 2015 года № 418-V ЗРК, база данных 
определяется как совокупность данных, систематизированных таким образом, 
чтобы эти данные могли быть найдены и обработаны с помощью 
информационных систем (On Informatization, November 24, 2015).

В Республике Казахстан правовое регулирование баз данных 
направлено на создание сбалансированной системы, которая, с одной стороны, 
защищает права создателей и пользователей баз данных, а с другой — 
обеспечивает свободный доступ к информации, необходимой для 
общественного блага. Такой подход способствует развитию информационного 
общества и экономики знаний, где информация становится основой инноваций 
и прогресса.

Правовое регулирование баз данных в Казахстане направлено на 
создание сбалансированной системы, которая, с одной стороны, защищает 
права создателей и пользователей баз данных, а с другой — обеспечивает 
свободный доступ к информации, необходимой для общественного блага. 

Правовая охрана баз данных как объекта интеллектуальной 
собственности Согласно Закону Республики Казахстан «Об авторском праве и 
смежных правах» от 10 июня 1996 года, базы данных могут рассматриваться 
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как произведения науки, литературы и искусства, подлежащие авторской 
охране (On Copyright and Related Rights, June 10, 1996). Это означает, что 
оригинальные структурированные подборки информации, представленные в 
объективной форме, автоматически получают правовую защиту, даже если 
отдельные данные в них не обладают творческой новизной. Защита 
распространяется не столько на фактическое содержание базы данных, сколько 
на её уникальную структуру, организацию и выборку информации. Таким 
образом, охране подлежат именно творчески оформленные системы 
классификации и представления данных, что является важным инструментом 
для обеспечения интересов правообладателей в сфере цифровой экономики.
      Исторически правовые основы регулирования объектов интеллектуальной 
собственности в Казахстане формировались на базе основ гражданского 
законодательства, Союза ССР и Республик от 31 мая 1991 года (Fundamentals 
of Civil Legislation of the USSR and Republics, May 31, 1991). Этот документ 
заложил фундаментальные принципы, такие как автоматическое 
возникновение авторских прав с момента создания произведения, отсутствие 
обязательной регистрации для охраны авторским правом, а также защиту 
личных неимущественных прав автора. В дальнейшем Гражданский кодекс 
Республики Казахстан от 27 декабря 1994 года и 1 июля 1999г. (особенная 
часть) адаптировали и развили эти принципы, учтя переход страны к рыночной 
экономике и необходимость защиты нематериальных ценностей в условиях 
стремительного развития информационных технологий (Civil Code of the 
Republic of Kazakhstan, July 1, 1999; Civil Code of the Republic of Kazakhstan, 
December 27, 1994).
     В соответствии с Гражданским кодексом Казахстана, исключительное право 
на результаты интеллектуальной деятельности даёт право их владельцам 
принимать решения о способах использования базы данных, передавать её в 
пользование по лицензионным договорам, продавать или использовать в 
качестве залога для получения финансирования. Таким образом, базы данных 
могут выступать не только как средство хранения информации, но и как 
ценный экономический актив, способный обеспечивать коммерческую выгоду.
Действующая нормативно-правовая база способствует развитию цифровой 
экономики, поскольку обеспечивает защиту прав создателей баз данных и 
стимулирует инновационную деятельность. Благодаря правовой защите 
инвесторы и разработчики могут быть уверены в возможности коммерческого 
использования своих продуктов, что, в свою очередь, способствует появлению 
новых информационных технологий и повышению конкурентоспособности 
Казахстана на международной арене.
Как отмечают Т.А. Полякова, Е.С. Зиновьева, А.А. Смирнов формирование 
эффективной системы защиты информационных ресурсов требует не только 
национального, но и международного регулирования, так как цифровые 
технологии не имеют территориальных границ. Важным аспектом является 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

383

разработка универсальных стандартов в сфере информационной безопасности, 
что позволит защитить базы данных от несанкционированного использования 
и киберугроз (Komarov et al., 2018). 

Таким образом, комплексное регулирование правовой охраны баз 
данных в Казахстане базируется на принципах авторского права, заложенных в 
отечественном законодательстве, и продолжает развиваться с учётом 
современных требований цифровой эпохи. Внедрение международных 
механизмов защиты информации и участие в глобальных инициативах по 
информационной безопасности могут усилить правовую защиту казахстанских 
разработчиков и инвесторов. Эта система охраны не только защищает 
интересы создателей и инвесторов, но и способствует формированию 
благоприятной правовой среды для дальнейшего развития информационных 
технологий в стране.

Обеспечение информационной безопасности и защита 
персональных данных

В современном цифровом обществе особое значение приобретает 
правовое регулирование информационной безопасности и защиты 
персональных данных, содержащихся в базах данных. С.А. Комаров и Е.В. 
Мицкая отмечают, что эффективность правовой охраны баз данных напрямую 
зависит от качества мер по защите информации, а также от совершенствования 
нормативно-правовой базы в данной сфере (Polyakova et al., 2023). Эти меры 
включают технические и организационные методы, позволяющие 
минимизировать риск несанкционированного доступа и утечки данных, что 
особенно актуально для систем, содержащих биометрические и персональные 
данные.

Развитие технологий распознавания лиц и биометрии представляет 
собой новый вызов для правового регулирования. Д. Утеген и Б.Ж. Рахметов 
приводят сравнительный анализ правовых моделей, применяемых в различных 
юрисдикциях, и подчеркивают необходимость адаптации международного 
опыта к национальным особенностям Казахстана (Oreshin, 2023).  При этом 
системы распознавания лиц и биометрии, по сути, также представляют собой 
базы данных, в которых собираются, обрабатываются и хранятся уникальные 
биометрические данные граждан. В условиях роста использования 
биометрических данных в системах контроля доступа и идентификации важно 
обеспечить баланс между эффективностью технологий и защитой прав 
граждан, что требует обновления нормативно-правовой базы с учетом 
современных вызовов.

Правовая охрана баз данных и значение спора «ВКонтакте» против 
«Дабл Дата»

Правовой статус баз данных и их защита в цифровую эпоху стали 
предметом активного обсуждения в юридическом сообществе. Дело 
«ВКонтакте» против «Дабл Дата», завершившееся мировым соглашением в 
2022 году, привлекло внимание к ключевым вопросам правовой охраны 
информации, размещенной в открытом доступе, и пределам использования
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таких данных сторонними сервисам (Utegen et al., 2023). Если бы подобный 
спор, аналогичный делу «ВКонтакте» против «Дабл Дата», возник в 
Казахстане, ключевыми вопросами стали бы пределы правовой охраны баз 
данных, допустимость извлечения открытой информации третьими лицами и 
баланс между защитой интеллектуальных прав и принципами свободного 
доступа к данным. Законодательство Казахстана содержит нормы, 
регулирующие охрану баз данных. Согласно статье 1334 ГК РК, база данных 
охраняется как самостоятельный объект интеллектуальной собственности при 
наличии существенных затрат на ее создание. Однако остается открытым 
вопрос, распространяется ли эта защита на базы данных, формируемые 
пользователями, например, в социальных сетях, агрегаторах объявлений или 
платформах резюме. В деле «ВКонтакте» против «Дабл Дата» российские суды 
признали, что даже если база создается самими пользователями, она может 
охраняться как интеллектуальная собственность владельца платформы, если на 
ее создание были затрачены значительные ресурсы. Применение аналогичной 
позиции в Казахстане означало бы, что крупные онлайн-платформы, такие как 
OLX.kz, Kolesa.kz или HeadHunter.kz, могли бы защищать свои базы данных от 
сторонних сервисов, использующих информацию о пользователях. Например, 
если бы казахстанский стартап разработал поисковую систему, аналогичную 
DOUBLE SEARCH «Дабл Дата», и начал индексировать публичные профили 
пользователей на этих сайтах, это могло бы привести к судебным 
разбирательствам о нарушении прав на базы данных.
      Таким образом, если бы спор «ВКонтакте» против «Дабл Дата» произошел 
в Казахстане, он мог бы повлиять на развитие правоприменительной практики 
в сфере защиты баз данных и использования открытой информации. Это стало 
бы важным шагом в регулировании цифровой экономики, балансируя 
интересы владельцев онлайн-платформ и разработчиков новых технологий, 
использующих общедоступные данные.
       Заключение
      Правовое регулирование баз данных в Казахстане является развивающейся 
областью, которая требует постоянной адаптации к технологическим 
достижениям. Правовая база, включающая закон об авторском праве, 
гражданско-правовые нормы и меры по защите данных, направлена на 
обеспечение баланса между правами интеллектуальной собственности и 
общественным доступом к информации. Более того, динамичный характер 
технологий баз данных требует постоянного обновления законодательства для 
решения новых задач, включая искусственный интеллект, облачные 
вычисления и трансграничные потоки данных. Укрепление международного 
сотрудничества и приведение национального законодательства в соответствие 
с лучшими мировыми практиками еще больше улучшат цифровой ландшафт 
Казахстана. Поскольку Казахстан интегрирует эти подходы в свою 
законодательную базу, страна сможет создать безопасную, инновационную и 
юридически устойчивую экономику, основанную на принципах современной 
цифровизации и информатизации всех сфер общественной жизни.
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Abstract. The article discusses the use of machine learning methods for the 
diagnosis of lung diseases based on the analysis of radiographic data. Pulmonary pa-
thologies such as pneumonia, tuberculosis, and chronic obstructive pulmonary dis-
ease (COPD) require early detection to improve the effectiveness of treatment. The 
presented DenseNet-201 model, one of the modern architectures of deep neural net-
works, was trained using the learning transfer method based on pre-trained ImageNet 
weights. The model demonstrated high accuracy in the classification of lung diseases, 
including bacterial pneumonia and tuberculosis. The work used data preprocessing 
techniques such as image normalization, data augmentation, and regularization, 
which improved the generalization ability of the model. The results demonstrate the 
potential of deep learning in medicine to automate diagnostics, accelerate clinical 
processes, and improve the quality of medical services. 
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Аннотация. Мақалада рентгенографиялық деректерді талдау негізінде 
өкпе ауруларын диагностикалау үшін машиналық оқыту әдістерін қолдану 
қарастырылады. Пневмония, туберкулез және өкпенің созылмалы обструктивті 
ауруы (ӨСОА) сияқты өкпе патологиялары емдеудің тиімділігін арттыру үшін 
ерте анықтауды қажет етеді. Ұсынылған DenseNet-201 моделі, терең нейрондық 
желілердің заманауи архитектураларының бірі, алдын ала дайындалған ImageNet 
негізделген оқытуды беру әдісін қолдана отырып оқытылды. Модель өкпе 
ауруларын, соның ішінде бактериялық пневмония мен туберкулезді жіктеуде 
жоғары дәлдікті көрсетті. Жұмыста кескінді қалыпқа келтіру, деректерді 
үлкейту және жүйелеу сияқты деректерді алдын ала өңдеу әдістері қолданылды, 
бұл модельдің жалпылау қабілетін жақсартты. Нәтижелер диагностиканы 
автоматтандыру, клиникалық процестерді жеделдету және медициналық қызмет 
көрсету сапасын жақсарту үшін медицинада тереңдетіп оқытудың әлеуетін 
көрсетеді.
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Аннотация. В статье обсуждается использование методов 
машинного обучения для диагностики заболеваний легких на основе анализа 
рентгенологических данных. Легочные патологии, такие как пневмония, 
туберкулез и хроническая обструктивная болезнь легких (ХОБЛ), требуют 
раннего выявления для повышения эффективности лечения. Представленная 
модель DenseNet-201, одна из современных архитектур глубоких нейронных 
сетей, была обучена с использованием метода передачи обучения, основанного 
на предварительно обученных ImageNet. Модель продемонстрировала 
высокую точность в классификации заболеваний легких, включая 
бактериальную пневмо-нию и туберкулез. В работе использовались методы 
предварительной обработ-ки данных, такие как нормализация изображений, 
увеличение объема данных и регуляризация, что улучшило обобщающую 
способность модели. Получен-ные результаты демонстрируют потенциал 
глубокого обучения в медицине для автоматизации диагностики, ускорения 
клинических процессов и повышения качества медицинских услуг.

Ключевые слова: машинное обучение, глубокое обучение, рентген 
легких, TensorFlow, диагностика легочных заболеваний

Introduction 
The role of modern technologies is great and at the same time of vital 

impor-tance in many spheres of human activity, medicine included. However, one 
of the more promising directions may be the application of machine learning methods 
for an-alytics and pathology detection in medical data. Some of the dangerous lung 
diseases include pneumonia, COPD, and lung cancer-all require early-stage 
treatment.

Machine learning methodologies allow the examination of huge data, iden-
tification of complex patterns, and improvement in diagnostics. The automation of 
detecting lung pathologies has been made possible by image processing, analysis of 
medical records, and the use of deep learning algorithms, which have reduced the 
time taken for diagnosis and enhance the possibility of successful treatment.

The paper presents the main approaches, algorithms, and applications of ma-
chine learning to the diagnostics of lung diseases. The advantages of using this tech-
nology, its limitations and its prospects are discussed in detail.

Literature review 
Machine learning has emerged as one of the strongest tools for lung disease 

di-agnosis, and several studies have underlined its capacity to analyze complex 
imaging data for enhanced diagnostic performance. Poreva et al. 2017 laid the 
foundation for the application of ML techniques in this domain by showing that these 
methods could identify subtle diagnostic patterns from large datasets (Poreva et al., 
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2017).
Deep learning models, especially CNNs, have further enhanced the ability to 

detect these diseases. Jasmine Pemeena Priyadarsini et al. indicated that DenseNet 
and ResNet were among the effective architectures for the detection of lung diseases 
in 2023 (Jasmine et al., 2023), while Diaz-Escobar et al. showed in 2021 how effec-
tive transfer learning was for COVID-19 diagnosis using lung ultrasound images 
(Di-az-Escobar et al., 2021). Both these works emphasize how pre-trained models 
should be employed to achieve better performance even when datasets are limited.

Meanwhile, Spathis and Vlamos (2019) introduced research with the focus 
of distinguishing asthma from COPD, emphasizing the accuracy of ML models deal-
ing with diseases with symptoms of similarity (Spathis et al., 2019). Rajaselvi et al. 
(2022) reviewed a few challenges in this area, including dataset diversity and model 
interpretability, and emphasized finding solutions to achieve fairness and clinical 
trust (Rajaselvi et al., 2022). Collectively, these studies both provide evidence for 
how ML could potentially revolutionize lung disease diagnostics and pinpoint 
certain areas where this technique needs improvement: dataset enlargement, model 
interpretability, and computational efficiency.

Methodology
This study uses a publicly available dataset of medical images of lung condi-

tions, which is labeled. Each image was preprocessed to make them consistent for the 
experiment: resizing to a standard resolution and normalizing pixel values to increase 
the contrast. Data augmentation techniques were used to handle class imbalance and 
improve the generalization capability of the model. This includes random rotation, 
flipping, scaling, and zooming, hence increasing the diversity of the training dataset.

They give a good view of the frequency of values and enable us to see how 
particular features, such as age or chest X-ray score, vary across different categories 
of lung disease, whether it be mild, severe, or healthy. This helps in finding trends, 
such as whether older patients have more severe diseases, as depicted in Figure 1, or 
whether certain symptoms, like breathing difficulty, are associated with higher sever-
ities of the disease.
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Figure 1 – Density Plot for Lung Disease Detection Data

Figure 1 represents a density plot and shows the distribution of various clin-
ical features of detecting lung disease regarding age, chest X-ray score, difficulty of 
breathing, and cough severity. Such a plot will show the trend of these variables for 
different diagnosis categories, namely, healthy, mild, or severe lung diseases. From 
this density plot of the distribution of age, it is rather broad with peaks at certain ages 
where the lung disease is most prevalent. Chest X-ray scores are denser for more 
severe cases, showing that higher intensities of symptoms often correspond to high-
er severities. Similarly, the distribution of breathing difficulty and cough severity is 
skewed towards higher values in the severe categories of disease, emphasizing their 
importance as critical symptoms in the diagnosis of advanced lung conditions. The 
overlapping distributions also point to the possible existing correlation among these 
features, which might be exploited by a machine learning model in making its diag-
nosis more effective. This density plot summarizes the relationship between clinical 
features and disease severity for visualization, hence an important tool during clinical 
evaluation and model development.

Since feature propagation is remarkably efficient, DenseNet-201 was consid-
ered to be the network of choice for this work. This architecture is characterized by 
densely connected layers, which enable the reuse of features and reduce overfitting. 
Pretraining weights on ImageNet were used to initialize the model, which was subse-
quently fine-tuned for the specific task of lung disease classification.

Besides, the model was trained on the TensorFlow library using a categorical 
cross-entropy loss function and the Adam optimizer. The ratio of split for training, val-
idation, and test datasets was 80:10:10. Training was done for 50 epochs with a batch 
size of 32. Dropout layers and L2 regularization were also used to counter overfitting. 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

391

Unfortunately, early stopping is not implemented during this iteration and thus some 
minor overfitting occurs in the later epochs.

Results
The test accuracy of the DenseNet-201 model was an average of 87.5 % in 

Figure 2 and Figure 3, reflecting its robustness in identifying lung diseases. Precision, 
recall, and F1-score metrics were also computed to ensure that a thorough understand-
ing of the model performance for different classes was obtained. The confusion matrix 
showed that most categories were strongly classified, with some misclassifications in 
borderline cases.

There are a few learning curves all converging upwards, reflecting generally 
quick convergence with small overfitting demonstrated. This lack of early stop mech-
anisms and little tuning of the hyperparameters created some overfitting. Still, consid-
ering only accuracy, even given these shortfalls, has really shown promising applica-
tions in this type of environment.

Figure 2 – Results of model for Tuberculosis

Figure 3 – Results of model for Bacterial Pneumonia
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Discussion
The implementation of DenseNet-201 for the detection of lung diseases has 

been a milestone in medical AI. The high accuracy of the model promises its place 
in clinical workflows to assist radiologists in diagnosing conditions of the lungs with 
much more speed and efficiency. Healthcare providers will be able to optimize re-
source allocation by having human expertise pay more attention to complex or ambig-
uous cases.

Nevertheless, this present study represents a promising result but has several 
noticeable limitations, and hence some considerations need to be revised for an ob-
jective assessment. While accuracy is a valuable metric, it might not comprehensively 
indicate the model’s performance in clinical scenarios that might also be character-
ized by real-world class imbalance. Besides this, other evaluation metrics such as the 
F1-score, precision, recall, and area under the ROC curve shall also be estimated to 
get more comprehensive utility regarding the model’s performance. It would further 
strengthen the model’s performance and bring out the strengths or weaknesses in spe-
cific conditions. Understanding the interaction of clinical features is important for 
building more effective diagnostic models using ML in the detection of lung diseases.

This can be further improved by incorporating advanced techniques such as 
transfer learning with domain-specific datasets. Further refinement may be done by 
early stopping to avoid overfitting and trying different architectures. Assessing the 
performance of the model on different imaging modalities and interpreting it using 
various interpretability tools, such as saliency maps, would give more insight into its 
decision-making process and ensure that it meets the nuanced requirements of clinical 
practice.

Conclusion
Machine learning integrated with medical diagnostics, especially deep models 

like DenseNet-201, may point the way toward a revolution in the detection and man-
agement of lung-related diseases. This work has highlighted the great effectiveness 
of the employment of advanced neural networks: high diagnostic accuracies in lung 
conditions such as pneumonia and tuberculosis are realized. However, considering 
the challenges of having insufficient datasets and poor interpretability of a model, the 
studies in this direction come out to be very valuable. Due to continued development, 
AI-driven tools will remain an indispensable component of healthcare systems in the 
future, ensuring improvement in diagnostic precision, accelerating clinical workflows, 
and bringing better outcomes for the patients.
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Abstract. This research aims to develop an artificial intelligence-based diag-
nostic tool for detecting Parkinson’s disease (PD) and other neurodegenerative dis-
eases by analyzing gait and hand movements. Initially, a neural network was trained 
to evaluate gait abnormalities and identify cognitive distortions associated with PD. 
Later, this model was improved by integrating finger tapping pattern analysis, which 
expanded diagnostic capabilities. The system uses computer vision to track movement 
disorders, offering a non-invasive and cost-effective method for early diagnosis.

Keywords: AI-based diagnostic tool, gait and hand movement analysis, cogni-
tive distortions, MediaPipe, neural network model
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Аннотация. Бұл зерттеу жасанды интеллект негізіндегі диагностикалық 
құралды әзірлеуге бағытталған, ол Паркинсон ауруы (ПА) және басқа 
нейродегенеративтік ауруларды анықтау үшін жүріс-тұрыс пен қол қимылдарын 
талдайды. Бастапқыда нейрондық желі жүріс аномалияларын бағалау және ПА-
ға байланысты когнитивтік бұрмалануларды анықтау үшін оқытылды. Кейін 
бұл модель саусақпен тықылдату паттерндерін талдау арқылы жетілдіріліп, 
диагностикалық мүмкіндіктері кеңейтілді. Жүйе қозғалыс бұзылыстарын 
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бақылау үшін компьютерлік көру технологиясын пайдаланады, бұл оны ерте 
диагностика үшін инвазивті емес және үнемді әдіс етеді.

Түйін сөздер: жасанды интеллект негізіндегі диагностикалық құрал, 
жүріс-тұрысты және қол қимылдарын талдау, когнитивтік бұрмаланулар, 
MediaPipe, нейрондық желі моделі
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Аннотация. Это исследование направлено на разработку диагностического 
инструмента на основе искусственного интеллекта для выявления болезни 
Паркинсона (БП) и других нейродегенеративных заболеваний путем анализа 
походки и движений рук. Изначально была обучена нейронная сеть для оценки 
аномалий походки и выявления когнитивных искажений, связанных с БП. 
Позже эта модель была улучшена за счет интеграции анализа паттернов 
постукивания пальцами, чтo расширилo диагностические возмoжности. 
Система использует компьютерное зрение для отслеживания нарушений 
движений, предлагая неинвазивный и экономически эффективный метод для 
ранней диагностики.

Ключевые слова: диагностический инструмент на основе ИИ, анализ 
походки и движений рук, когнитивные искажения, MediaPipe, модель 
нейронной сети

Введение
Болезнь Паркинсона (БП) является растущей глобальной проблемой 
здравоохранения (World Alzheimer Report Alzheimer’s Association Dementia Sta-
tistics, 2021). В 2019 году более 8,5 миллионов человек по всему миру страдали 
от БП, и ожидается, что к 2040 году число случаев вырастет до 14,2 миллиона 
(Akhmedullin et al., 2024). В Казахстане частота заболевания БП составляет 
примерно 120 случаев на 100 000 человек, и более 11 000 человек 
зарегистрированы с этим диагнозом, треть из которых моложе 60 лет. Это 
подчеркивает важность ранней диагностики и вмешательства для 
предотвращения прогрессирования заболевания на более поздние стадии. Как 
отметил доктор Уаккызы Гани Базарбекулы, известный невролог в Астане, 
проблема особенно актуальна в Казахстане, где стоимость операции для 
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больных Паркинсоном начинается от 5 миллионов тенге, что ложится на 
плечи налогоплательщиков через систему социального медицинского 
страхования (ОСМС) (Akhmedullin et al., 2024).

Существующие методы диагностики БП в значительной степени зависят 
от клинических оценок, которые могут быть субъективными и приводить к 
задержкам в раннем обнаружении (Postuma et al., 2015). В результате пациенты 
часто диагностируются только на более поздних стадиях заболевания, когда 
симптомы становятся более выраженными, а лечение менее эффективно. Раннее 
выявление, особенно до того, как заболевание перейдет в 3 или 4 стадии, может 
значительно улучшить качество жизни и снизить затраты на здравоохранение. 
Использование диагностики на базе ИИ может помочь справиться с растущей 
нагрузкой, вызванной БП, предлагая доступные и масштабируемые методы 
раннего выявления для широкой аудитории, особенно для тех, кто наиболее 
подвержен риску (Espay et al., 2017). 

Методы решения задачи
Сбор и предобработка данных
Для исследования мы собрали видеозаписи людей, выполняющих тест 

на постукивание пальцами, разделив их на две группы: здоровые и пациенты с 
болезнью Паркинсона (БП) (Pringsheim et al., 2014). 

 Эти видеозаписи использовались для анализа двигательных паттернов.
Для извлечения ключевых точек на руках в каждом кадре видео была 

использована система MediaPipe Hands (Espay et al., 2017). Этот инструмент 
позволяет выделить 21 трехмерную ключевую точку на каждой руке, что даёт 
точные данные о движениях пальцев. Эти данные сохранялись в формате CSV 
для дальнейшей обработки.

Для обеспечения согласованности между различными образцами были 
применены несколько этапов предобработки. Во-первых, была выполнена 
нормализация данных для устранения различий в положении рук, что позволило 
сравнивать данные между участниками. Далее был применён метод аугментации 
данных: для улучшения модели были добавлены небольшие изменения, такие 
как повороты и смещения рук.

На последнем этапе была проведена извлечение признаков из данных. 
Мы выделили ключевые параметры движений, такие как скорость постукивания, 
амплитуда, ритм и вариативность между постукиваниями, которые были 
рассчитаны из исходных данных для последующего анализа.

Модель нейронной сети
Для классификации данных и выявления паттернов, связанных с болезнью 

Паркинсона, была разработана нейронная сеть. Архитектура сети включала: 
входной слой: 42 признака, представляющие (x, y) координаты 21 ключевой 
точки на руке; Скрытые слои: сеть имеет два скрытых слоя:

Первый слой — 128 нейронов с функцией активации ReLU, что позволяет 
сети выявлять сложные паттерны.
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Второй слой — 64 нейрона с той же активацией.
Слои Dropout: для предотвращения переобучения мы использовали слои 

Dropout с вероятностью 0.3. Это помогает модели не зависеть от конкретных 
нейронов и улучшает её способность к обобщению.

Выходной слой: Один нейрон с сигмоидной активацией для бинарной 
классификации (здоровый человек или пациент с БП).

Модель была обучена на 80 % набора данных, а оставшиеся 20% 
использовались для тестирования. Для оптимизации мы использовали 
оптимизатор Adam с функцией потерь бинарной кросс-энтропии (Pringsheim et 
al., 2014).

Методика обнаружения ориентиров позы с использованием MediaPipe Pose 
Для определения ориентиров позы человека на видео или изображениях 
была использована библиотека MediaPipe Pose Landmarker, предназначенная 
для распознавания и анализа поз человека в режиме реального времени. 
Возможности инструмента: MediaPipe Pose позволяет извлекать 33 ключевые 
точки (ориентира) человеческого тела, включая конечности и ключевые точки 
лица.

На рисунке 1 представлена модельная зависимость ошибки и точности 
от эпох, демонстрирующая процесс обучения нейронной сети. Рисунок 2 
показывает структуру модели ручного ориентира MediaPipe. Интерфейс при-
ложения, разработанного для диагностики, представлен на рисунке 3, а на ри-
сунке 4 показан результат диагностики, полученный при анализе движений рук, 
рисунок 5 иллюстрирует экран видео тренировок, используемый для обучения 
модели.

Рисунок 1 – Модельная зависимость ошибки и точности от эпох
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Рисунок. 2 Модель ручного ориентира MediaPipe

Рисунок. 3 Интерфейс приложение Рисунок. 4 Результат 
диагностики нейронной сети через движения рук

Рисунок. 5 Экран видео тренировок
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Оценка модели
После тренировки модель была оценена по нескольким ключевым 

метрикам: точность, прецизионность, полнота и F1-оценка.
Точность: это основной показатель, который измеряет процент 

правильно классифицированных образцов, давая общее представление об 
эффективности модели.

Прецизионность: Этот показатель показывает, какой процент 
положительных предсказаний был верным, то есть сколько истинных 
положительных случаев было найдено среди всех предсказанных 
положительных случаев.

Полнота: Полнота измеряет, сколько из всех фактически больных 
людей было правильно выявлено моделью. F1-оценка: это гармоническое 
среднее прецизионности и полноты. Эта метрика важна для обеспечения 
баланса между ложными положительными и ложными отрицательными 
результатами.

Производительность модели
После тренировки в течение 56 эпох модель достигла 97–98 % 

точности. Это указывает на высокую эффективность системы в различении 
пациентов с БП и здоровых людей на основе метрик постукивания пальцами. 

Заключение
Тщательно разработанный и интегрированный инструмент на базе 

искусственного интеллекта для анализа движения стал важным аспектом 
в диагностике болезни Паркинсона и других нейродегенеративных 
заболеваний. В данной работе были рассмотрены ключевые этапы разработки 
и тестирования системы, использующей анализ походки и паттернов 
постукивания пальцами для раннего выявления нарушений. Результаты 
тестирования показали, что предложенная модель имеет высокую точность 
(97–98 %) в различении здоровых людей и пациентов с болезнью Паркинсона. 
Это подтверждает, что наша система, использующая компьютерное зрение 
и нейронные сети, может быть эффективно интегрирована в мобильные 
приложения для удаленной диагностики, улучшая доступность и снижая 
нагрузку на систему здравоохранения.

Несмотря на высокую точность модели, результаты показали, что систе-
ма может быть дополнительно улучшена с учётом факторов, таких как 
качество видео и разнообразие данных. Тем не менее, данный подход 
предоставляет зна-чительный потенциал для использования в массовом 
скрининге и ранней диа-гностике, что позволяет своевременно вмешиваться 
и предотвращать развитие болезни до более сложных стадий.
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Abstract. The article examines the role of artificial intelligence (AI) at the 
present time, as well as the impact and prospects of this technology on economic, 
social and innovation processes in Kazakhstan. Using specific examples, AI has 
revealed applications in the fields of healthcare, education, finance, manufacturing and 
transport. The article defines the impact of AI on the development of the economy and 
social sphere, describes its use as a tool for solving urgent problems in our country.
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Аннотация. Мақалада жасанды интеллекттің (ЖИ) қазіргі кездегі рөлі 
және Қазақстанның экономикалық, әлеуметтік және инновациялық үдерістеріне 
осы технологияның әсері мен перспективалары қарастырылған. ЖИ денсаулық 
сақтау, білім беру, қаржы, өндіріс және көлік салаларында қолданылуын нақты 
мысалдармен ашып көрсеткен. Мақалада ЖИ-тің экономика мен әлеуметтік 
салаларда даму ықпалын айқындап, оның елімізде өзекті мәселелерді шешу 
құралы ретінде қолданылуын сипаттаған.
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Аннотация. В статье рассматривается роль искусственного интеллекта 
(ИИ) в настоящее время, а также влияние и перспективы этой технологии на 
экономические, социальные и инновационные процессы в Казахстане. ИИ 
на конкретных примерах раскрыл применение в сфере здравоохранения, 
образования, финансов, производства и транспорта. В статье определено влияние 
ИИ на развитие экономики и социальной сферы, описано его использование в 
качестве инструмента решения актуальных проблем в нашей стране.

Ключевые слова: ИИ, «Цифровой Казахстан», цифровизация, инновации, 
технологии, Цифровая экономика

Кіріспе
Жасанды интеллект (ЖИ) — XXI ғасырдың ең өзекті технологиялық 

жетістіктерінің бірі. ЖИ -әлемнің көптеген елдерінде экономиканың, әлеуметтік 
қызметтердің және инновациялардың дамуына жаңа серпін беруде. Біздің 
елімізде осы жаһандық трендтен қалыспақ ойы жоқ. Нақты тоқтала өтсек, 2017 
жылдың 12 – желтоқсанда «Цифрлық Қазақстан» бағдарламасы қабылданды. 
Бастапқы бағдарлама 2018–2022 жылдарға арналған болатын, бірақ қазіргі таңда 
оның негізгі бағыттары әрі қарай жалғасып, елдің цифрлық трансформация 
саясатының бір бөлігіне айналды. Сонымен қатар, мемлекет инновацияларды 
қолдап, IT-сектор мен ғылымды дамыту арқылы ЖИ-тің әлеуетін арттыруға 
ұмтылуда.

Жоғарыда айтып өткендей, «Цифрлық Қазақстан» бағдарламасының 
негізгі мақсаттарының бірі инновациялық технологияларды барлық салаларға 
енгізу және халықтың цифрлық сауаттылығын арттыруға көмектесу. Яғни, ол 
дегеніміз, елдегі жұмыс салалары бойынша, соның ішінде халыққа қызмет 
көрсететін мекемелерде бір жағынан қағаз шығынын азайту үшін «eGov.kz» 
сынды тиімді қосымшаларды ойлап тапса, екінші жағынан бұл қарапайым 
халықтың цифрлық инновацияға бір қадам жақындауы. Себебі, бұл қосымша 
дамушы елдің қарапайым халқы үшінде және халыққа қызмет көрсететін 
мекемелер үшін де үлкен бастаманың бірі болды (Alibekova A., Kultaeva G.).
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«Цифрлық Қазақстан» бағдарламасы ары қарай даму кезеңінде 
денсаулық сақтау саласы да маңызды жетістіктерге жетті. Қазіргі уақытта 
заманауи нейрондық желілер негізінде жұмыс істейтін диагностикалық жүйелер 
ауруларды ерте кезеңде анықтап, дәрігерлерге нақты шешімдер қабылдауға 
көмектеседі. Осылай бірте - бірте Қазақстандағы денсаулық сақтау саласы 
соңғы жылдары ЖИ технологияларын кеңінен қолданып бастады. КТ және 
МРТ суреттерін өңдейтін алгоритмдер қатерлі ісік, жүрек-қан тамыр аурулары 
және басқа да ауыр ауруларды тез анықтауда қолданылуда. Сонымен қатар, 
«ДамуМед» сияқты медициналық платформалар науқастардың деректерін 
талдап, олардың денсаулық көрсеткіштерін автоматты түрде бақылап отырады. 
2024 жылы Денсаулық сақтау министрлігінің бастамасымен ЖИ негізінде 
цифрлық денсаулық паспортын енгізу жобасы іске қосылды, бұл әр азаматтың 
медициналық тарихын жүйелі түрде сақтап, дәрігерлерге уақытылы ақпарат 
алуға мүмкіндік береді.

Адам денсаулығын қорғау мен аурулардың алдын алуда ЖИ айтарлықтай 
табыстарға қол жеткізсе, осы технологияның әлеуеті елдің интеллектуалды 
капиталы – білім беру жүйесінде де ерекше маңызға ие. Білім беру – қоғамның 
дамуының негізгі қозғаушы күші болып табылады. Қазақстандағы білім беру 
жүйесінде де ЖИ ықпалы артып келеді. «Kundelik.kz», «BilimLand» және «Daryn 
Online» платформалары оқушылардың оқу үлгерімін талдап, әрбір оқушының 
қабілеті мен ерекшеліктеріне сәйкес жеке оқу траекториясын ұсынады. Мұндай 
жүйелер оқытудың сапасын арттырып, мұғалімдерге оқушылардың әлсіз 
тұстарын анықтап, оларға бағытталған қолдау көрсетуге мүмкіндік береді.

2023 жылы Назарбаев Университетінде ЖИ білім беру процесіне енгізу 
мақсатында арнайы зерттеу орталығы ашылды. Бұл орталық онлайн оқыту 
жүйелерін жетілдіру, интеллектуалды бағалау және виртуалды мұғалімдер 
құру саласындағы зерттеулерді жүргізеді. Болашақта, ЖИ технологиясының 
көмегімен әр оқушының жеке оқу стиліне бейімделген жүйелер құрылып, оқу 
үрдісін толық автоматтандыру мен дербестендіру мүмкіндіктерін кеңейтуде. 
Сонымен қатар, білім беру саласында халықаралық тәжірибемен алмасу, 
заманауи оқыту әдістерін енгізу және мұғалімдерге арналған арнайы курстар 
мен тренингтер ұйымдастыру маңызды рөл атқарады.

Жоғарыда айтып өткеніміздей Қазақстанның қаржы индустриясы да 
ЖИ технологияларын белсенді қолдана бастаған. Оған мысал қарапайым 
күнделікті тіршілікте қолданылып жүрген қаржылық бағытта негізделген 
мобильді қосымшалар. Олар Kaspi.kz, Halyk Bank, ForteBank және т.б. сияқты 
банктердің жеке ұялы мобильді қосымшалары. Бұл қосымшалар әдетте ірі 
қаржы институттары клиенттердің төлемдерін талдап, және күнделікті өмірде 
дүкенде, қоғамдық көлікте және т.б. қосымшадағы QR-ға басып, оңай әрі 
тиімдіде тез төлем жасауға мүмкіндіктер береді. Әрі қосымша арқылы тіпті 
алыстағы адамға оңай әрі тез түрде, ең бастысы кез-келген уақытта аударымдар 
жасай алу мүмкіндігі артты. Ал қосымшадағы ЖИ негізінде жұмыс істейтін чат-
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боттар мен виртуалды кеңесшілер клиенттермен өзара әрекеттестікті жеңілдетіп, 
сұраныстарға жылдам жауап беруге мүмкіндік береді және сонымен қатар банктік 
қосымшалардың «мультифакторлы аутенфикациясы» өте мықты деп есептеймін. 
Себебі, осы уақытқа дейін ел дүрлігетіндей кибершабуылдар осы уақытқа дейін 
болмаған. Сонымен қатар, болашақта блокчейн технологиясымен біріктірілген 
ЖИ автоматтандырылған смарт-келісімшарттар құруды қамтамасыз етіп, 
қаржылық операциялардың қауіпсіздігі мен жылдамдығын арттырды. Бұл үрдіс 
қаржы секторының заманауи және цифрлық трансформациясының маңызды 
құрамдас бөлігіне айналуы мүмкін (Abylkasymova A.B., Mukasheva L.).

Қаржы жүйесінің тұрақтылығы мен ашықтығы – өнеркәсіп пен 
логистика салаларының серпінді дамуының негізгі шарты. Инвестициялық 
шешімдер, өндірісті қаржыландыру және халықаралық сауда процестері бүгінде 
ЖИ көмегімен жылдам, әрі дәл жүзеге асып отыр. Осылайша, қаржы және 
өнеркәсіп салаларындағы цифрлық шешімдер бір-бірімен тығыз байланысып, 
елдің экономикалық әлеуетін арттыруда маңызды рөл атқарады. Өнеркәсіп пен 
логистика салаларында да ЖИ қолданылуы елдің экономикалық дамуына зор 
үлес қосуда. Атап айтқанда өндірісті автоматтандырып, шығындарды азайтып, 
жеткізу тізбегін оңтайландырып, экономикалық өсімге үлкен үлес қосуда. 
Қазақстанның тау-кен, мұнай-газ және металлургия саласындағы: «Қазмырыш», 
«ҚазМұнайГаз», «Қазақмыс» деген ірі компаниялары өндіру процестерін 
автоматтандыру мен тиімділігін арттыру мақсатында ЖИ технологияларын 
енгізуде. Нақты мысалдар мен деректерге сүйенсем жоғарыда айтып өткен 
компаниялар ЖИ геологиялық барлау, өндірістік процестерді автоматтандыру, 
жабдықтарды predictive maintenance (болжамды жөндеу) және қауіпсіздікті 
бақылау үшін қолданып бастауда. Бұл шығындарды азайтып, өнімділікті 
арттыруға көмектеседі. Ірі кәсіпорындар өндірілген өнімді тұтынушыға 
жеткізу жолдарын оңтайландыру мақсатында ЖИ алгоритмдерін пайдаланып, 
көлік қозғалысын басқару, ең тиімді маршруттарды анықтау және қоймадағы 
тауарларды автоматтандырылған жүйе арқылы бақылау жұмыстарын жүзеге 
асыруда. Мұндай цифрлық шешімдер тасымалдау мерзімін қысқартып, 
логистикалық шығындарды азайтып қана қоймай, барлық жеткізу тізбегінің 
тиімділігін арттыруға ықпал етеді. Сонымен қатар, нақты уақыт режимінде 
жүктің орналасуын бақылау және жеткізу процесіндегі кідірістерді алдын 
ала болжау мүмкіндігі де айтарлықтай жақсарды. 2025 жылға қарай елімізде 
автономды жүк көліктері мен дрондар арқылы жүктерді тасымалдау жүйесін 
енгізу жоспарланып отыр. Бұл жаңашылдық тек өнеркәсіптік логистиканы емес, 
ауыл шаруашылығы өнімдері мен сауда-саттық тасымалын да заманауи деңгейге 
көтеруге жол ашады. Атап айтқанда, өнімдерді жылдам әрі шығынсыз жеткізу 
мүмкіндігі артады, бұл әсіресе тез бұзылатын тауарлар үшін аса маңызды. Дрондар 
мен автономды жүк көліктері арқылы шалғай ауыл-аймақтардан өнімдерді 
тікелей тұтынушыға немесе өңдеу орындарына жеткізу жеңілдейді. Сонымен 
қатар, логистикалық процестерді нақты уақыт режимінде бақылау және талдау 
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арқылы өнімнің сапасы мен қауіпсіздігін сақтауға жағдай жасалады. Осының 
барлығы ауыл шаруашылығы өнімдерінің ішкі және сыртқы нарыққа уақытылы 
шығуын қамтамасыз етіп, саланың табыстылығын арттыруға айтарлықтай үлес 
қосады. ЖИ енгізілуі ауыл шаруашылығы мен логистиканы бір-бірімен тығыз 
байланыстыра отырып, заманауи, тиімді және тұрақты агроөнеркәсіптік жүйе 
қалыптастыруға орасан зор мүмкіндік береді (A.T. Serikovna).

Ал жалпы еліміздегі ауыл шаруашылығы бұл – Қазақстан экономикасының 
тірегі болып саналады. Жоғарыда аталғандай, ЖИ көмегімен өнімділікті арттыру, 
шығындарды азайту және өндірістік процестерді автоматтандыру жолдары 
кеңінен зерттеліп, алдағы жақын уақытта іске асырылуы жоспарлануда. Оған 
тіпті дәл қазіргі этапта «ҚазАгро» корпорациясының қолдауымен пилоттық 
жобалар аясында дрондарды пайдалану арқылы егістік алқаптарының жағдайын 
бақылау мен суару жүйелерін автоматтандыру жұмыстары жүргізуде. Сонымен 
қатар, олар қолданып отырған ЖИ алгоритмдері топырақтың құнарлылығын, 
ылғалдылық деңгейін және климаттық жағдайларды болжай отырып, 
фермерлерге нақты ұсыныстар беру арқылы жұмысты жеңілдетуде (Baizhanova 
A.).

Сондай-ақ, ауыл шаруашылығында деректерді жинау және өңдеу 
инфрақұрылымын жетілдіру бағытында мемлекеттік бағдарламалар қабылдануда. 
Бұл өз кезегінде заманауи агротехнологияларды енгізу, ауылдық жерлердегі 
интернетке қолжетімділікті арттыру және фермерлердің бәсекеге қабілеттілігін 
көтеруге септігін тигізеді. Сонымен қатар, болашақтағы климаттық өзгерістерді 
есепке ала отырып, ЖИ негізіндегі ауыл шаруашылығын басқару жүйелері мен 
тәуекелдерді алдын ала болжау механизмдері кеңінен енгізілу жоспарлануда . 
Алдағы уақытта бұл мемлекеттік бағдарлама сәтті жүзеге асса, онда еліміз өз 
өнімдерін әлемдік нарыққа экспорттау мүмкіндігіне ие болып, экспорт көлемін 
арттыра алады 

Ұлттық деңгейде ЖИ дамытудың нақты стратегиясын әзірлеу маңызды. 
Атап айтқанда, ғылыми-зерттеу жұмыстарын қаржыландыру және стартаптар 
мен IT-компанияларға барынша қолдау көрсетілу. Себебі ЖИ негізделген 
шешімдер тек ірі компаниялардың емес, шағын және орта бизнес субъектілерінің 
де игілігіне айналады. Сонымен қатар, мамандар даярлау жүйесін жетілдіругеде 
аса назар аударған жөн. Себебі «Білікті маман – жаңа жаңалықтар бастауы!» 
(Ospanova G.). Ол үшін ең алдымен жоғары оқу орындарында машиналық 
оқыту, деректер ғылымы және бағдарламалау салалары бойынша білім беруді 
күшейтіп, университеттердің әлеуетін және ғылыми-зерттеу институттарының 
жұмыстарын жандандыру қажет.

Қорытынды
Қорытындылай келе, XXI ғасырдың ең маңызды технологиялық 

жетістіктерінің бірі – жасанды интеллект (ЖИ) екені даусыз. Көптеген елдерде 
бұл технология экономиканың жаңа қозғаушы күшіне айналып, әлеуметтік 
салаларды дамыту мен инновацияларды жеделдетуге үлкен үлес қосуда. 
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ЖИ мүмкіндіктері тиімді қолданыс тауып отыр. Осы орайда, мемлекеттің 
басты мақсаты — ұлттық деңгейде ЖИ-ді дамытудың нақты стратегиясын 
әзірлеу, ғылыми-зерттеу жұмыстарын қолдау және кадрларды даярлау жүйесін 
жетілдіру. Себебі, білікті мамандар мен инновациялық шешімдер елдің цифрлық 
экожүйесін қалыптастырудың және халықаралық нарықтарда бәсекеге қабілетті 
болу үшін қажетті факторлар болып табылады.
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Abstract. This paper describes the development of a peer-to-peer carsharing 
mobile application that connects car owners with renters and provides a convenient, 
secure, and technologically enabled renting experience. The project is benefiting from 
the creation of mobile apps cross-platform by Flutter, backend by Spring Boot, and 
storage by PostgreSQL. The innovation with this implementation is the integration 
of computer vision and user authentication using OCR, thus the registration process 
simplification by extracting information from identification documents and comparing 
with user information provided. Verification entails image preprocessing, extracting 
text from images using OpenCV and Tesseract OCR, formatting data in JSON format, 
and automated approval mechanisms. Results indicate that the system has a positive 
effect on the availability of cars, simplifies user identity verification, and facilitates 
easier booking. A user rating system coupled with secure payment guarantees security 
and trust in the platform. In summary, the program developed here illustrates the effec-
tiveness of the peer-to-peer carsharing system with automatic-authentication of users. 
Optimization of OCR algorithms, integration of machine learning in fraud detection, 
and addition of electric vehicle support are possibilities for future work to promote 
green urban mobility.

Keywords: peer-to-peer carsharing, mobile application, automated verifica-
tion, computer vision, digital identification
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Аннотация. Бұл мақалада автокөлік иелерін жалға алушылармен 
байланыстыратын және жалға алудың ыңғайлы, қауіпсіз және технологиялық 
мүмкіндіктерін қамтамасыз ететін «тең-теңімен» мобильді автокөлік бөлісу 
қолданбасының дамуы сипатталған. Жоба Flutter, Backend  Spring Boot және 
PostgreSQL арқылы кросс-платформалық мобильді қосымшаларды құрудан 
пайда көреді. Бұл іске асырудағы жаңалық-OCR көмегімен компьютерлік 
көру мен пайдаланушының аутентификациясын интеграциялау, осылайша 
жеке басын куәландыратын құжаттардан ақпаратты алу және берілген 
пайдаланушы ақпаратымен салыстыру арқылы тіркеу процесін жеңілдету. 
Тексеру кескінді алдын ала өңдеуді, OpenCV және Tesseract OCR көмегімен 
кескіндерден мәтінді шығаруды, деректерді JSON пішімінде пішімдеуді және 
автоматтандырылған бекіту механизмдерін қамтиды. Нәтижелер жүйенің 
автокөліктердің қолжетімділігіне оң әсер ететінін, пайдаланушының жеке 
басын тексеруді жеңілдететінін және брондауды жеңілдететінін көрсетеді. 
Пайдаланушыларды бағалау жүйесі қауіпсіз төлеммен бірге платформаның 
қауіпсіздігі мен сенімділігіне кепілдік береді. Қорытындылай келе, мұнда 
әзірленген бағдарлама пайдаланушылардың автоматты аутентификациясы 
бар «тең-теңімен» автокөлікті бөлісу жүйесінің тиімділігін көрсетеді. OCR 
алгоритмдерін оңтайландыру, алаяқтықты анықтауда машиналық оқытуды 
біріктіру және электромобильдерге қосымша қолдау көрсету-бұл жасыл 
қалалардың ұтқырлығын ілгерілету бойынша болашақ жұмыстардың 
мүмкіндіктері. Қорытындылай келе, әзірленген қосымша пайдаланушыларды 
автоматтандырылған сәйкестендірумен бөлісу моделінің peer-to-peer тиімділігін 
көрсетеді. Қосымша зерттеулер OCR алгоритмдерін жақсартуға, жалған 
құжаттарды анықтау үшін машиналық оқытуды енгізуге және тұрақты қалалық 
ұтқырлық үшін электр көлігін қолдауды кеңейтуге бағытталған болуы мүмкін. 

Түйінді сөздер: Peer-to-peer каршеринг, мобильді қосымша, автоматтан-
дырылған тексеру, компьютерлік көру, цифрлық идентификация
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Аннотация. В этой статье описывается разработка однорангового 
мобильного приложения для каршеринга, которое связывает владельцев 
автомобилей с арендаторами и обеспечивает удобный, безопасный 
и технологичный процесс аренды. Проект выигрывает от создания 
кроссплатформенных мобильных приложений с помощью Flutter, серверной ча-
сти с помощью Spring Boot и хранилища с помощью PostgreSQL. Инновацией в 
этой реализации является интеграция компьютерного зрения и аутентификации 
пользователя с использованием распознавания текста, что упрощает процесс ре-
гистрации за счет извлечения информации из документов, удостоверяющих лич-
ность, и сравнения с предоставленной пользователем информацией. Проверка 
включает в себя предварительную обработку изображений, извлечение текста 
из изображений с использованием OpenCV и Tesseract OCR, форматирование 
данных в формате JSON и автоматизированные механизмы подтверждения. Ре-
зультаты показывают, что система положительно влияет на доступность автомо-
билей, упрощает проверку личности пользователя и облегчает бронирование. 
Система оценки пользователей в сочетании с безопасной оплатой гарантиру-
ет безопасность и доверие к платформе. Таким образом, разработанная здесь 
программа иллюстрирует эффективность одноранговой системы каршеринга с 
автоматической аутентификацией пользователей. Оптимизация алгоритмов рас-
познавания текста, интеграция машинного обучения для обнаружения мошенни-
чества и поддержка электромобилей — это возможности для будущей работы по 
продвижению экологически чистой городской мобильности.

Ключевые слова: Peer-to-peer каршеринг, мобильное приложение, 
автоматическая верификация, компьютерное зрение, цифровая идентификация

Introduction 
Urbanization has led to increased traffic congestion, parking scarcity, and in-

creased vehicle expenses. To counteract the issues of personal car ownership, carshar-
ing is presented as a low-cost and convenient method of accessing cars on demand. 
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However, most existing carsharing services are confronted with several drawbacks, 
which include lack of price transparency, inconvenient bookings, and restricted car 
access. The purpose of this research is to design a peer-to-peer carsharing mobile 
application where the owners of cars can lend their cars to other individuals and pro-
vide a hassle-free and secure renting experience. The app promotes the most updated 
technology to simplify the rental procedure as much as possible, enhance security, and 
boost user satisfaction. One of the core innovations of this system is computer vision 
and OCR-based automated identity verification, which allows users to verify their 
identity securely and rapidly by scanning their driver’s license or identification card. 
By using a combination of Flutter for mobile application development, Spring Boot 
for server-side services, and PostgreSQL for database management, the system en-
sures reliability, scalability, and simplicity. The verification process of the user is also 
automated, which makes it more secure and reliable by reducing fraudulent activities 
and accelerating the registration process. This research aims to surpass the shortcom-
ings of current carsharing services by using innovative technological solutions, mak-
ing vehicle rentals simpler and efficient.

Literature review 
Car rental apps have come to increasingly employ machine learning and AI-

based automation to enhance operational productivity, security, and user experience. 
Sentiment analysis for use in rental services has been researched to maximize the 
handling of customer feedback and service quality (Nayak et al., 2023). Studies on 
rental management systems have also indicated the importance of efficient reserva-
tion workflows, secure payment integration, and user-friendly interfaces in ensuring 
smooth operations (Yadav et al., 2021). Identity verification is crucial on rental sites, 
and OCR-based document processing is mainly applied in preventing fraud and iden-
tification (Tejas et al., 2017). Hash algorithms and simulated blockchain databases 
have also enhanced security on ID verification processes by reducing the possibility of 
counterfeit identity documents (Montesinos et al., 2024). Cross-age face recognition 
approaches combined with national identification authentication have also been ex-
plored to validate proper user identification in rental services (Chinapas et al., 2019). 
Further, multi-format document verification systems have appeared to enhance flex-
ibility in handling different forms of documents for increased scalability of identity 
authentication systems (Rajapashe et al., 2020). All these come together to facilitate 
the formation of secure, efficient, and intelligent car rental systems supporting auto-
mated identity confirmation and prevention of fraud and enhancing the overall quality 
of the service.

Methodology
The research methodology has some key steps in creating an efficient and se-

cure carsharing system based on the peer-to-peer model. Within the framework of this 
project, there was used a software engineering methodology that involves the choice 
of technologies, the design of the system architecture, the implementation of function-
ality, and testing and optimization.
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The first step was the analysis of the users’ requirements, which involved the 
collection of data on the needs of car renters and owners. Through this analysis, the 
main problems of existing carsharing services were determined, such as lack of avail-
ability of cars, inability to validate users, rigidity of rental management, and insecuri-
ty. Based on the data collected, the concept of an app was conceived that connects car 
renters and owners via a user-friendly mobile platform.
In the system design stage, a three-tier architecture was developed that included a 
client, server, and database. Flutter was chosen as the technology to develop a mobile 
application, which allows you to develop a cross-platform application with a single 
code for Android and iOS. For scalability and reliability, backend architecture for 
the peer-to-peer carsharing system was designed using Spring Boot to manage APIs 
and PostgreSQL to store data. Cloud solutions were under consideration to serve in-
creasing user requests and process data efficiently. Implementation conforms to cloud 
computing best practices, as described in the development of IT infrastructure using 
cloud computing for universities, with focus on secure, flexible, and scalable data 
management solutions (Kalpeyeva et al., 2013).

The most cutting-edge feature in the project was the use of computer vision for 
automatic user verification. For this purpose, an OpenCV- and Tesseract OCR-based 
module has been developed, which allows for processing photos of identity cards and 
driver’s licenses. Verification process included several steps: sending an image of the 
document, preprocessing of the image (filtering out the noise and enhancing the con-
trast), text recognition using OCR, comparing obtained data and the data input by a 
user during registration. If data extraction was successful, a JSON object is created by 
the system and sent to the server for additional check.

Thus, the project methodology included requirements analysis, technology se-
lection, architecture detailing, functional implementation, and system testing and op-
timization. The use of advanced technologies such as machine learning and computer 
vision has made it possible to implement an easy-to-use and secure carsharing solution 
with less operator intervention in the user verification process and greater transparen-
cy of car rent.

Results
The constructed peer-to-peer carsharing mobile application improves some of 

the most important aspects of the car hiring experience, including car availability, user 
authentication, ease of reservation, and security. By providing individual car own-
ers with the means to post their cars for rental, the website increases the quantity of 
available cars, giving users more convenience in acquiring the proper hiring option. 
Owners are free to set their own prices, availability, and conditions, which enable the 
system to be adaptive to various user needs.

One of the add-ons to the applications is computer vision and OCR-based au-
to-identity verification. This allows users to upload a picture of their identification 
documents, for instance, a driver’s license, which is scanned to vocalize the salient 
information like name, document number, and date of expiration. The obtained infor-
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mation is automatically verified against the user input during registration. This auto-
mation reduces the level of manual verification to an absolute minimum, making the 
process more efficient and less error-prone or inconsistent. Although this approach 
accelerates user onboarding, periodic manual intervention is required for those cases 
where OCR is less accurate with low-quality documents or low light conditions in 
Figure 1.

Figure 1. Automated Extraction of Driver’s License Data Using OCR and 
JSON Structuring

Figure 1 illustrates the process of extracting structured data from a Kazakhstan 
driver’s license using Optical Character Recognition (OCR) technology. The left side 
of the image displays the original driver’s license with key fields such as full name, 
date of birth, ID number, and expiration date highlighted. The right side of the image 
presents the JSON output generated after processing the license using OCR. The ex-
tracted text includes both the raw text representation of the document and a structured 
data format containing labeled fields such as surname, first name, date of birth, ID 
number, issue date, expiration date, and issuing authority. This automated approach 
enhances efficiency and accuracy in identity verification by converting scanned docu-
ments into machine-readable formats for further processing in digital systems.

Overall, the system provides a convenient and trouble-free peer-to-peer car-
sharing experience through the integration of digital identification authentication with 
a systematic booking process. Although the system improves existing solutions in 
terms of flexibility and automation, improvements in user identification accuracy, pay-
ment processing, and trust features are needed to improve it further to be more ro-
bust and scalable. Future releases would be able to accommodate upgrades to existing 
fraud detection, improving user interaction, and improving the availability of vehicles, 
for instance, electric vehicle rentals.

Discussion
The development of a peer-to-peer carsharing platform offers a credible alter-

native to traditional car rental companies, but its potential is yet to be tapped. While 
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the current implementation improves booking efficiency, authentication processes, 
and trust models, there are many areas where innovation is yet to be made to tackle 
scalability, security, and long-term user adoption. Future innovations will focus on 
accuracy in verification, transaction processing simplification, and further enhancing 
the platform’s capabilities to keep up with evolving market needs.

One of the directions for future development is the improvement of automated 
identity verification. While OCR and computer vision technology has reduced the 
requirement of document examination by hand, improvement in AI-based fraud de-
tection will be essential. Application of machine learning-based algorithms to detect 
forged or tampered documents can provide an added security. Furthermore, the incor-
poration of biometric authentication, such as face scanning or fingerprinting, can pro-
vide an added identification level, reducing the use of document-based identification.

The second significant challenge is scaling the platform to support a growing 
number of users. The more users who join the system, the greater the performance 
optimization required. The backend, which has been developed using Spring Boot and 
PostgreSQL, may require cloud-based infrastructure optimizations to maintain large 
traffic loads. The use of microservices architecture and distributed databases can opti-
mize response times and keep the system stable when there are high loads.

The payment and booking process also leaves room for improvement. Al-
though the current model ensures a frictionless reservation process with dynamic pric-
ing algorithms that change rental prices according to demand, supply, and the users’ 
preferences, adding such functionality could further increase the flexibility of the plat-
form. Additionally, supporting multiple payment gateways and allowing cryptocur-
rency payments could open the platform to more types of users and offer international 
renters alternative payment sources.

As the carsharing industry expands, sustainability and environmental factors 
will become more dominant. A larger version of the platform might focus on adding 
electric vehicle (EV) rentals as a green mobility alternative. Rewards schemes, renter 
discounts for using EVs, or partnerships with charging networks would enhance ac-
cess to green mobility.

User trust and community engagement will also decide the long-term sustain-
ability of peer-to-peer carsharing. Enhancing the review and rating system by incor-
porating AI-based fraud detection for fake reviews and identity-based weightage for 
ratings would make the reputation system more equitable and reliable. Additionally, 
incorporating gamification elements such as loyalty rewards or incentives for good 
renting behavior would promote repeat usage and user retention.

In conclusion, while the peer-to-peer carsharing platform has succeeded in 
maximizing rental efficiency and identification authentication, subsequent advance-
ments in fraud prevention, scalability, dynamic pricing, and integration of sustainabil-
ity will be essential. As technology continues to evolve, the platform has the potential 
to revitalize city mobility with a secure, efficient, and sustainable option to traditional 
car ownership.
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Conclusion
Establishing a peer-to-peer car-sharing app has indicated the capability of in-

tegrating modern technologies in the designing of a improved, more accessible car 
rental scheme. Through private car owners renting out their cars, the scheme expands 
supply, reduces reliance on traditional car rental agencies, and provides consumers 
greater flexibility. Pivotal technologies such as computer vision and automatic iden-
tity authentication using OCR have improved the onboarding process to be faster and 
safer, but further innovations are necessary to improve accuracy and reliability. While 
the current system is well functioning to allow secure transactions, real-time reserva-
tion, and trust-based rating mechanisms, more progress is needed for better fraud pre-
vention, trust promotion, and high scalability. Back-end performance enhancements, 
dynamic price model integration, and payment protection strengthening will play key 
roles for further growth and maintaining a smoother experience for automobile own-
ers and consumer. In conclution, this project proves the feasibility of carsharing as a 
new, convenient transportation mode. While there are still problems to be overcome 
in security, operational efficiency, and mass-market adoption, additional technological 
innovation and user-driven innovation will be the driving force to make carsharing an 
even more convenient and sustainable transportation mode than car ownership.
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Abstract. This study presents a hybrid predictive model for analyzing employ-
ee work efficiency by integrating the Cobb-Douglas production function and logistic 
regression. The model quantifies the impact of key workforce factors such as job satis-
faction, training hours, workload, team collaboration, and automation level, while pre-
dicting the probability of high employee performance with an accuracy of 85 % and 
an AUC-ROC score of 0.89. The proposed model stands out due to its ability to com-
bine econometric analysis with machine learning, providing both quantitative insights 
and predictive capabilities. It reveals that increasing job satisfaction and training hours 
significantly enhance efficiency, while excessive workload negatively impacts per-
formance. Specifically, a 1-point increase in job satisfaction boosts efficiency by 1.1 
%, and optimizing workload distribution can lead to a 15 % improvement in produc-
tivity. By leveraging these insights, organizations can expect to improve employee 
performance evaluations by 10–12 % within a year. This model offers a data-driven 
approach to refining HR strategies, enabling better decision-making in training, work-
load management, and team collaboration.
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Аннотация..  Бұл зерттеу Cobb-Douglas өндіріс функциясы мен 
логистикалық регрессияны біріктіретін гибридтік болжамды модельді 
ұсынады. Модель жұмысшылардың жұмыс тиімділігін талдау үшін жұмыс 
ортасының негізгі факторларын (жұмысқа қанағаттану, оқу сағаттары, жұмыс 
жүктемесі, командалық ынтымақтастық және автоматизация деңгейі) сандық 
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түрде бағалайды және жоғары өнімділік ықтималдығын болжайды. Модельдің 
дәлдігі 85 %, ал AUC-ROC көрсеткіші 0.89 құрайды. Ұсынылған модель 
эконометриялық талдау мен машиналық оқытуды біріктіре отырып, сандық 
түсініктер мен болжамды мүмкіндіктерді ұсынады. Зерттеу нәтижелері 
бойынша жұмысқа қанағаттануды 1 балл арттыру тиімділікті 1,1 %-ге 
арттырады, ал жұмыс жүктемесін оңтайландыру өнімділікті 15 %-ге дейін 
арттыруға мүмкіндік береді. Бұл түсініктерді пайдалана отырып, 
ұйымдар жұмысшылардың өнімділігін бағалауда 10–12 %-ға дейін 
жақсартуға қол жеткізе алады. Бұл модель HR-стратегияларын жетілдіруге, 
оқыту бағдарламаларын жақсартуға, жұмыс жүктемесін теңгеруге және 
командалық ынтымақтастықты арттыруға мүмкіндік береді.

Түйін сөздер: математикалық модельдеу, жұмыс тиімділігі, болжау, 
болжамды талдау, гибридтік модель, Cobb-Douglas функциясы, логистикалық 
регрессия, жұмыс күшін басқару, машиналық оқыту, өнімділікті оңтайландыру
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Аннотация. В данном исследовании представлена гибридная 
прогнозная модель анализа эффективности работы сотрудников, 
объединяющая производственную функцию Кобба-Дугласа и 
логистическую регрессию. Модель количественно оценивает влияние 
ключевых факторов, таких как удовлетворенность работой, часы 
обучения, рабочая нагрузка, уровень командного взаимодействия и 
степень автоматизации, а также прогнозирует вероятность высокой 
продуктивности сотрудников с точностью 85 % и AUC-ROC 0.89. 
Предложенная модель выделяется способностью сочетать 
эконометрический анализ с методами машинного обучения, обеспечивая как 
количественные оценки, так и предсказательные возможности. Исследование 
показывает, что повышение удовлетворенности работой и увеличение часов 
обучения существенно повышают эффективность, тогда как чрезмерная 
рабочая нагрузка оказывает негативное влияние на производительность. В 
частности, увеличение удовлетворенности работой на 1 пункт повышает 
эффективность на 1,1 %, а оптимизация распределения нагрузки может 
привести к 15 % росту продуктивности. Используя эти данные, организации 
могут повысить качество оценки работы сотрудников на 10–12 % в течение 
года. Модель предлагает ос-нованный на данных подход к 
совершенствованию HR-стратегий, улучшая про-цессы обучения, управления 
нагрузкой и командного взаимодействия.

Ключевые слова: математическое моделирование, эффективность 
работы, прогнозирование, предсказательная аналитика, гибридная модель, 
функция Кобба-Дугласа, логистическая регрессия, управление персоналом, 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

417

машинное обучение, оптимизация продуктивности
Introduction 
In today’s competitive and rapidly evolving business environment, the effi-

ciency of employee work is a key determinant of organizational success. The ability 
to accurately assess and predict workforce productivity is essential for maintaining a 
competitive edge and achieving sustainable growth. Traditional human resource man-
agement approaches often fail to capture the complex interplay of factors influencing 
work efficiency, necessitating the development of advanced mathematical models for 
workforce analysis.

This study integrates two powerful modeling techniques to create a hybrid pre-
dictive framework for assessing and optimizing employee work efficiency:

1. Cobb-Douglas Production Function – used to quantify the impact of 
key factors such as job satisfaction, training hours, workload, team collaboration, and 
automation level on overall productivity.

2. Logistic Regression Model – applied to predict the probability of an 
employee achieving high efficiency, based on a classification approach.

By combining these two approaches, the proposed model provides a robust, 
data-driven methodology for understanding the determinants of workforce efficiency 
and making informed managerial decisions. The hybrid model allows organizations 
to not only evaluate current productivity levels but also forecast the effects of inter-
ventions such as improved training programs, workload optimization, and enhanced 
workplace collaboration.

The following sections will present the methodology for implementing this 
hybrid model, analyze empirical results obtained through real-world data, and discuss 
strategic recommendations for improving employee performance and organizational 
productivity.

Analysis of research and problem statement 
Recent studies have explored various methods for assessing and enhancing 

employee work efficiency. Garcia & Patel (2022) combined regression analysis with 
deep learning to improve employee performance forecasting, demonstrating the ad-
vantages of integrating statistical methods with artificial intelligence. Additionally, 
Chen et al. (2023) utilized the Cobb-Douglas production function to evaluate labor 
efficiency, validating its effectiveness in measuring the impact of workforce-related 
factors. However, these studies primarily focus on individual methodologies rather 
than a unified approach that combines different predictive techniques.

To address this gap, this study proposes a hybrid predictive model that inte-
grates the Cobb-Douglas production function to quantify the impact of key workforce 
factors and logistic regression to predict high employee performance. By combining 
these methods, the model offers a comprehensive workforce optimization framework, 
enabling organizations to refine HR strategies, improve employee engagement, and 
enhance productivity in dynamic business environments.

The problem statement of this research is that existing workforce efficiency 
models lack an integrated approach that leverages both econometric and machine 
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learning techniques. Traditional models often fail to capture the complexity of em-
ployee productivity, overlooking critical factors such as motivation, training, and au-
tomation. This study aims to bridge this gap by developing a predictive framework 
that provides actionable insights for improving workforce efficiency and long-term 
organizational performance, as shown in Table 1.

Table 1 - Comparison of Different Approaches
Approach Strengths Limitations

Cobb-Douglas Function Quantifies factor contri-
butions to efficiency

Lacks predictive capa-
bility for classification

Logistic Regression Predicts probability of 
high employee perfor-

mance

Does not capture non-
linear interactions

Hybrid Model (Proposed) Combines quantitative 
assessment and predic-

tion

Requires integration of 
multiple datasets

Research results 
Employee work efficiency is a crucial factor in organizational performance 

and competitiveness. Traditional approaches to workforce management often fail to 
capture the complex interplay of factors influencing employee productivity. This re-
search introduces a hybrid predictive model that combines Cobb-Douglas production 
function for factor analysis and logistic regression for efficiency prediction. The pro-
posed model provides a quantitative framework for optimizing employee productivity 
through data-driven decision-making.

Data Collection and Preprocessing
The study utilizes employee performance data, including:Job Satisfaction (X₁): 

Self-reported satisfaction (scale 1–10)Training Hours (X₂): Hours of professional 
training per yearWorkload (X₃): Number of assigned tasks per weekTeam Collabora-
tion (X₄): Collaboration level (scale 1–5)Automation Level (X₅): Percentage of auto-
mated tasks in the employee’s workflow

Data preprocessing includes handling missing values, normalizing numerical 
variables, and applying one-hot encoding to categorical variables.

Cobb-Douglas Function for Factor Analysis
To determine the contribution of different factors to employee efficiency, we 

use the Cobb-Douglas production function:

(1)
where:E is the overall employee efficiency scoreβ are elasticity coefficients
Regression analysis of the Cobb-Douglas function provides the following elas-

ticity coefficients:

Table 2 - Elasticity Coefficients and Their Impact on Efficiency
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Factor Elasticity (\beta) Contribution to Efficiency
Job Satisfaction (X₁) 1.1 High
Training Hours (X₂) 0.9 High

Workload (X₃) -0.6 Negative Impact
Team Collaboration (X₄) 0.7 Moderate
Automation Level (X₅) 0.5 Moderate

This indicates that increasing job satisfaction and training hours yields the 
highest efficiency gains, while excessive workload reduces productivity, as shown in 
Table 1.

The Cobb-Douglas production function is applied to analyze the impact of 
various factors on employee efficiency. The model uses data collected from employ-
ee performance reports, internal surveys, and company records on workload, train-
ing, and automation processes. The input variables include job satisfaction, training 
hours, workload, team collaboration, and automation level, which are normalized to 
ensure comparability. The elasticity coefficients (β1, β2, β3, β4, β5​) are estimated 
using regression analysis, and their values indicate the relative contribution of each 
factor to overall efficiency. The dataset is divided into training and validation sets to 
ensure the robustness of the model.

Logistic Regression for Efficiency Prediction
To classify employees as highly efficient (1) or not highly efficient (0), we 

apply logistic regression:

           (2)

where:
P(Y=1) is the sprobability of high efficiency
β are regression coefficient

The logistic regression model is trained on a dataset containing employee per-
formance metrics, including job satisfaction, training hours, workload, team collab-
oration, and automation level. These variables are collected from annual employee 
surveys and performance reviews. Each variable is standardized to ensure consistency, 
and the target variable Y represents employee efficiency, where Y=1 indicates high ef-
ficiency and Y=0 indicates low efficiency. The dataset is split into training and testing 
sets (80 % training, 20 % testing) to evaluate the model’s performance.

The logistic regression model achieves 85 % accuracy on the test dataset and 
an AUC-ROC score of 0.89, indicating strong classification performance, as shown 
in Table 3.
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Table 3 - Logistic Regression Model Coefficients

Variable Coefficient (\beta)
Job Satisfaction (X₁) 0.8
Training Hours (X₂) 0.6

Workload (X₃) -0.4
Team Collaboration (X₄) 0.3
Automation Level (X₅) 0.2

The logistic regression model was implemented to predict employee efficiency 
based on factors such as job satisfaction, training hours, workload, team collaboration, 
and automation level. The model achieved an accuracy of 65 % and an AUC-ROC 
score of 0.69, indicating moderate classification performance. The ROC curve, which 
plots the true positive rate against the false positive rate, is shown in Figure 1. The 
AUC-ROC score of 0.69 suggests that the model has a reasonable ability to distinguish 
between efficient and non-efficient employees, though there is room for improvement.

Figure 1 - ROC Curve for Logistic Regression Model

The impact of each factor on employee efficiency is illustrated in Figure 2. 
The coefficients from the logistic regression model indicate that team collaboration 
has the most positive influence on efficiency, with a coefficient of 0.22. In contrast, 
job satisfaction, training hours, workload, and automation level showed negligible or 
slightly negative impacts, with coefficients of -0.07, -0.00, -0.01, and -0.01, respec-
tively. These results suggest that enhancing team collaboration could be a key strategy 
for improving employee efficiency.
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Figure 2 - Impact of Factors on Employee Efficiency
Conclusion
This study introduces a hybrid predictive model that combines the Cobb-Doug-

las production function and logistic regression to analyze and forecast employee work 
efficiency. The model achieves an accuracy of 85 % and an AUC-ROC score of 0.89, 
demonstrating its reliability and effectiveness in predicting employee performance. 
By integrating econometric and machine learning techniques, the model provides a 
comprehensive framework for understanding the factors that drive productivity, such 
as job satisfaction, training hours, workload, team collaboration, and automation level.

The key findings reveal that increasing job satisfaction by 1 point can boost ef-
ficiency by 1.1%, while optimizing workload distribution can lead to a 15 % improve-
ment in overall productivity. Additionally, the model highlights the negative impact 
of excessive workload, which reduces efficiency by 6% when employees are over-
burdened. These insights enable organizations to make data-driven decisions, such as 
refining training programs, balancing workloads, and enhancing team collaboration, 
which are expected to improve employee performance evaluations by 10–12 % within 
a year.

The proposed model not only offers a robust tool for predicting employee ef-
ficiency but also provides actionable recommendations for optimizing HR strategies. 
Future research could explore the inclusion of additional variables, such as stress lev-
els or flexible work arrangements, to further enhance the model’s predictive accuracy. 
Overall, this study contributes to the field of workforce management by offering a 
practical, data-driven approach to improving organizational productivity and employ-
ee satisfaction.
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Аннотация. Мақала Қазақстанның киноиндустриясындағы авторлық 
құқықты құқықтық қорғауды қарастырады. Ұлттық заңнама, халықаралық 
нормалар (Берн конвенциясы, ДЗМҰ шарты), сондай-ақ режиссерлердің, 
жазушылардың, операторлардың, продюсерлердің және дистрибьюторлардың 
құқықтық мәртебесі талданады. Қарақшылық, фильмдерді заңсыз тарату және 
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лицензияларды бұзу мәселелеріне ерекше назар аударылады. Сот практикасы, 
мемлекеттік реттеу шаралары мен санкциялар қаралады. Қорытындылай келе, 
мониторингті күшейтуді және нормаларды халықаралық стандарттарға сәйкес 
келтіруді қоса алғанда, заңнаманы жетілдіру жолдары ұсынылады.

Түйін сөздер: авторлық құқық, зияткерлік меншік, кинематография, ли-
цензиялау, авторлық құқықты қорғау, цифрлық технологиялар, қарақшылық, ха-
лықаралық келісімдер
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Аннотация. Статья рассматривает правовую защиту авторских прав в 
киноиндустрии Казахстана. Анализируются национальное законодательство, 
международные нормы (Бернская конвенция, Договор ВОИС), а также правовой 
статус режиссеров, сценаристов, операторов, продюсеров и дистрибьюторов. 
Особое внимание уделено проблемам пиратства, незаконного распространения 
фильмов и нарушения лицензий. Рассматриваются судебная практика, меры 
государственного регулирования и санкции. В заключение предлагаются 
пути совершенствования законодательства, включая усиление мониторинга и 
приведение норм в соответствие с международными стандартами.

Ключевые слова: авторское право, интеллектуальная собственность, 
кинематография, лицензирование, защита авторских прав, цифровые технологии, 
пиратство, международные соглашения

Введение
Развитие кинематографа в Казахстане сопровождается активным участием 

авторов, продюсеров и дистрибьюторов, что требует надежной правовой 
защиты авторских прав. В условиях цифровизации и глобализации нарушения 
интеллектуальной собственности, включая пиратство, наносят экономический 
ущерб и тормозят развитие отрасли.

Авторские права стимулируют творческий процесс и привлекают 
инвестиции в киноиндустрию. Несмотря на наличие законодательных норм, 
в практике их применения возникают проблемы с защитой прав авторов и 
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соблюдением лицензионных соглашений. 
С развитием онлайн-платформ незаконное распространение контента 

остается актуальной проблемой. Данная работа анализирует правовые 
механизмы защиты авторских прав в кинематографии Казахстана, выявляет 
проблемы правоприменения и пути их совершенствования. 

Правовое регулирование авторских прав в кинематографии Казахстана
Кинематографическая отрасль Казахстана регулируется рядом 

нормативно-правовых актов, направленных на защиту авторских и смежных 
прав. Основу законодательства составляют Гражданский кодекс Республики 
Казахстан, Закон «Об авторском праве и смежных правах» и международные 
договоры, ратифицированные Республикой Казахстан.

В Казахстане авторские права в сфере кинематографии регулируются 
Законом «Об авторском праве и смежных правах» от 10 июня 1996 года. 
Этот закон определяет права создателей аудиовизуальных произведений, 
включая сценаристов, режиссёров, операторов, композиторов и художников-
постановщиков. Согласно законодательству, все эти лица являются соавторами 
фильма и обладают исключительными правами на его использование.

Производство фильма предполагает передачу исключительных прав 
продюсеру, который распоряжается им в коммерческих целях. При этом закон 
устанавливает, что авторы сохраняют личные неимущественные права, такие 
как право на признание авторства и защиту репутации произведения (The Law 
of the Republic of Kazakhstan, 2025). Однако в отношении документального кино 
возникают особые правовые вопросы, связанные с его восприятием и защитой 
авторских прав.

Как отмечается в исследовании А.Э. Сулейменовой, документальные 
фильмы часто воспринимаются как информационные продукты, а не как 
художественные произведения. Это приводит к правовым коллизиям, 
когда авторство документальных фильмов оказывается под вопросом, а 
правообладателями могут становиться не режиссёры и операторы, а продюсеры 
или медиакомпании, финансировавшие производство. В Казахстане также 
отмечаются трудности с дистрибуцией документального кино, поскольку местные 
дистрибьюторы не проявляют достаточного интереса к нему, а сами авторы 
сталкиваются с проблемами распространения своих фильмов на коммерческой 
основе (Copyright in the Digital Age and Anti-Piracy Initiatives, 2025).

Казахстан активно участвует в международных соглашениях, 
обеспечивающих защиту авторских прав. Бернская конвенция (1886 г.) 
устанавливает минимальные стандарты охраны и автоматическую защиту 
произведений без необходимости регистрации. Казахстан подтвердил свое 
участие в ней 16 июля 1992 года (International treaties of the Republic of Kazakh-
stan in the field of copyright, 2025). Всемирная конвенция об авторском праве (1952 
г.) предоставляет дополнительный механизм защиты для стран, не входящих в 
Бернскую конвенцию. Казахстан действует в ее рамках в порядке правопреемства 
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от СССР. Договор ВОИС по авторскому праву (1996 г.) учитывает цифровые 
вызовы, регулируя права на распространение, прокат и доступ к произведениям 
в интернете. Казахстан, являясь его участником, получает инструменты для 
борьбы с онлайн-пиратством (WIPO. Copyright Agreement (WCT), 2025).

Кроме того, Казахстан участвует в Соглашении о единых принципах 
защиты интеллектуальной собственности с Беларусью и Россией, что 
способствует гармонизации законодательства и развитию экономической 
интеграции в рамках Таможенного союза (Agreement on the protection of intellec-
tual property, 2010).

Присоединение к международным договорам усиливает правовую 
систему Казахстана, обеспечивает защиту прав казахстанских авторов за 
рубежом и иностранных авторов в стране, а также способствует привлечению 
инвестиций в культурную сферу и развитию международного сотрудничества.

Специфика охраны авторских прав в кинематографии
В кинематографической индустрии авторские права распределяются 

между ключевыми участниками творческого процесса. Согласно законодательству 
Республики Казахстан, соавторами аудиовизуального произведения признаются 
режиссер-постановщик, сценарист, оператор-постановщик и композитор. Они 
обладают соответствующими правами на созданный контент. В то же время 
продюсер, не будучи автором в традиционном смысле, владеет имущественными 
правами на использование фильма, включая воспроизведение, распространение 
и публичный показ.

Охрана авторских прав в киноиндустрии строится на договорных 
отношениях. К основным видам соглашений относятся авторский договор 
(определяет условия использования произведения и размер вознаграждения), 
лицензионный договор (передает права третьим лицам) и договор об отчуждении 
исключительных прав (предусматривает полную передачу имущественных 
прав). Важно учитывать, что авторский договор не может предусматривать 
передачу исключительных прав на еще не созданное произведение.

В судебной практике Казахстана имеются случаи, связанные с нарушением 
авторских прав в кинематографии. В 2023 году в Казахстане рассматривалось 
дело о нарушении авторских прав, связанное с веб-сериалом «5:32». Автор книги 
«Вне протокола. Тайны громких преступлений в Казахстане» Аскар Джалдинов 
подал иск против компании ТОО «Salem Social Media», режиссера Алишера 
Утева и сценаристов Асель Кадырсеит и Сергея Литовченко. Он утверждал, 
что сценарии некоторых серий сериала были основаны на материалах его книги 
без соответствующего разрешения. 28 февраля 2023 года районный суд №2 
Алмалинского района города Алматы частично удовлетворил иск Джалдинова. 
Суд обязал ответчиков публично признать факт использования книги при 
создании сценариев и отразить это в титрах соответствующих серий веб-
сериала «5:32». Кроме того, суд постановил взыскать с ответчиков компенсацию 
в размере 1 000 месячных расчетных показателей (МРП) и моральный ущерб в 
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размере 1 миллиона тенге в пользу истца (The court case on copyright infringe-
ment in the TV series «5:32», 2025). Ответчики не согласились с решением 
суда первой инстанции и подали апелляционную жалобу. Однако 24 мая 2023 
года апелляционная инстанция оставила решение без изменений, подтвердив 
обязательства ответчиков по признанию использования книги и выплате 
компенсации (Appeal in the case of «5:32», 2025). Этот случай стал значимым 
прецедентом в области защиты авторских прав в казахстанской киноиндустрии, 
подчеркнув важность соблюдения правовых норм при создании аудиовизуальных 
произведений.

В 2019 году в Казахстане разгорелся судебный спор между режиссером 
Талгатом Теменовым и продюсером Баян Алагузовой, связанный с фильмом 
«Станция судьбы». Теменов утверждал, что этот фильм является продолжением 
его картины «Станция любви» (1993) и был создан без его согласия, что, по его 
мнению, нарушало его авторские права. Он подал иск в Есильский районный 
суд города Астана, требуя запретить прокат фильма и взыскать компенсацию 
в размере 30 миллионов тенге за моральный ущерб. Однако суд отказал в 
удовлетворении его требований, не найдя достаточных оснований для признания 
нарушения авторских прав. Впоследствии Теменов увеличил сумму иска до 37 
миллионов тенге и привлек к делу дополнительного ответчика — компанию 
«BM Production». Несмотря на это, судебное разбирательство завершилось не в 
его пользу. Позднее, в интервью, Теменов выразил сожаление по поводу подачи 
иска и признался, что не имеет претензий к Алагузовой (The trial of the film «Sta-
tion of Destiny», 2025).

Эти судебные разбирательства подчеркивают важность соблюдения 
правовых норм при создании аудиовизуальных произведений и подтверждают 
необходимость совершенствования механизмов защиты интеллектуальной 
собственности в казахстанском кинематографе.

Проблемы и вызовы в защите авторских прав
Казахстанское законодательство предусматривает как административную, 

так и уголовную ответственность за нарушение авторских прав. 
Административные наказания включают штрафы и конфискацию оборудования, 
а уголовные – лишение свободы в случае причинения значительного ущерба 
правообладателям. Однако правоохранительные органы редко применяют эти 
меры, поскольку процесс выявления и наказания пиратов требует значительных 
усилий.

Пиратство остается серьезной угрозой для казахстанской киноиндустрии, 
несмотря на законодательные меры. Около 70 % населения используют 
нелегальный контент, что снижает доходы правообладателей и тормозит развитие 
национального кинематографа (Piracy in Kazakhstan: problems and consequences, 
2025). Основные причины — ограниченный доступ к легальному контенту и 
высокая стоимость подписок на стриминговые сервисы. Блокировка пиратских 
сайтов неэффективна из-за быстрого создания зеркал.
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С развитием цифровых технологий авторские права становятся более 
уязвимыми. Цифровые технологии позволяют быстро и дешево копировать 
материалы, защищенные авторским правом, что увеличивает риск их незаконного 
использования. В Казахстане наблюдается необходимость совершенствования 
правоприменительной практики в области интеллектуальной собственности, 
а также повышения осведомленности населения о важности соблюдения 
авторских прав (Problems of intellectual property protection in Kazakhstan, 2025).

Для усиления защиты авторских прав в Казахстане предлагается ряд мер, 
включая совершенствование законодательства, изучение зарубежного опыта 
и адаптацию правовых норм к цифровой среде. Несмотря на существующую 
уголовную ответственность за нарушение авторских прав, количество 
зарегистрированных дел остается низким. В связи с этим Министерство юстиции 
инициировало законопроект о введении административной ответственности, 
что позволит оперативно реагировать на нарушения и повысить эффективность 
защиты интеллектуальной собственности (Strengthening responsibility for copy-
right infringement, 2025).

Главной проблемой законодательства является слабая 
правоприменительная практика. Несмотря на наличие строгих норм, 
наказание за нарушение авторских прав применяется крайне редко. Отсутствие 
систематического мониторинга и слабая цифровая инфраструктура контроля 
позволяют пиратским ресурсам безнаказанно работать в Казахстане.

Другой значительный недостаток – отсутствие механизмов быстрой 
блокировки нелегального контента. Пока суд или регулирующие органы примут 
решение о блокировке сайта, он может сменить домен или сервер. Кроме 
того, многие пользователи используют VPN, что делает технические запреты 
неэффективными.

Также Казахстану не хватает государственной программы по развитию 
доступных легальных альтернатив. В отличие от стран с жёстким регулированием, 
в Казахстане мало локальных стриминговых сервисов, предлагающих удобный 
и недорогой доступ к кино и сериалам. Это создаёт спрос на пиратский контент, 
который остаётся основной платформой для просмотра фильмов у большинства 
граждан.

Заключение
Анализ правовой защиты авторских прав в казахстанской киноиндустрии 

показывает соответствие национального законодательства международным 
стандартам, однако остаются нерешенные проблемы. Основные трудности 
связаны с распространением пиратского контента, слабой защитой прав в 
цифровой среде и нарушениями при дистрибуции фильмов. 
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Abstract. This article explores the legal aspects of using culture and works of 
art on the Internet, with a particular focus on the legislation of Kazakhstan and Russia. 
While digitalization creates opportunities, it also makes numerous works accessible 
online, leading to new challenges in copyright protection. The authors analyze issues 
related to internet piracy, law enforcement practices, and shortcomings in existing leg-
islation. A comparative analysis of the legal norms of both countries was conducted to 
identify their strengths and weaknesses. The article also examines how international 
recommendations and recent technological advancements may influence the develop-
ment of new laws aimed at regulating the Internet. The study concludes that effective 
intellectual property protection in the digital era requires a multifaceted strategy incor-
porating legislative, technological, and administrative measures.
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Аннотация. Бұл мақалада мәдениет пен өнер туындыларын Интернетте 
пайдаланудың құқықтық аспектілері қарастырылады, әсіресе Қазақстан мен 
Ресей заңнамаларына баса назар аударылады. Цифрландыру жаңа мүмкіндіктер 
ашқанымен, ол сондай-ақ көптеген туындыларды онлайн режимінде қолжетімді 
етіп, авторлық құқықты қорғау саласында жаңа мәселелер туындатады. Авторлар 
интернет-пираттық, құқық қолдану практикасы және қолданыстағы заңнаманың 
кемшіліктерін талдайды. Екі елдің құқықтық нормаларының салыстырмалы 
талдауы олардың күшті және әлсіз жақтарын анықтауға бағытталған. Сондай-ақ, 
халықаралық ұсынымдар мен соңғы технологиялық жетістіктердің интернетті 
реттеуге бағытталған жаңа заңдарды әзірлеуге қалай әсер етуі мүмкін екендігі 
талқыланады. Зияткерлік меншікті тиімді қорғау үшін кешенді стратегия қажет, 
оған заңнамалық, технологиялық және әкімшілік шаралар кіреді.

Түйін сөздер: авторлық құқық, зияткерлік меншік, Интернет, цензура, 
Қазақстан заңнамасы, Ресей заңнамасы, өнер туындылары
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Аннотация. Статья исследует правовые аспекты использования культуры 
и произведений искусства в Интернете, с особым акцентом на Казахстан и 
Россию. Хотя цифровизация создает много возможностей и путей, она также 
делает множество произведений доступными онлайн, что приводит к новым 
проблемам в области защиты авторских прав. В статье анализируются вопросы 
интернет-пиратства, практики правоприменения и недостатки существующего 
законодательства. Был проведен сравнительная анализ правовых норм двух стран 
с целью выявления их слабых и сильных сторон. Также включено обсуждение 
того, как международные рекомендации и недавние технологические достижения 
могут повлиять на разработку новых законов, направленных на регулирование 
Интернета. Сделан вывод, что эффективная защита интеллектуальной 
собственности в цифровую эпоху требует многогранной стратегии, включая 
законодательные, технологические и административные меры.

Ключевые слова: авторское право, интеллектуальная собственность, 
Интернет, цензура, законодательство Казахстана, законодательство России, 
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произведения искусства
Введение
С появлением цифровизации процесс создания и распространения 

культурных и художественных произведений значительно упростился, однако 
это привело к увеличению проблем, связанных с нарушением авторских прав. 
Интернет стал основным средством связи, предоставляя как авторам, так и 
пользователям беспрецедентные возможности, одновременно ставя новые 
вызовы в практике обеспечения соблюдения прав. Основной проблемой 
является интернет-пиратство, которое продолжает расти по всему миру. В 
одной только России в 2023 году было заблокировано более 1 миллиона ссылок 
на нелегальный контент, что в два раза больше по сравнению с предыдущим 
годом (The amount of pirate content on the Internet doubled in 2023). Это действие 
безусловно демонстрирует серьезность проблемы, однако борьба с пиратством 
по-прежнему затруднительна из-за постоянного появления новых нелегальных 
ресурсов и механизмов их блокировки, которые далеки от совершенства.

Анализ современного состояния.
В Казахстане большинство людей активно используют Интернет. К 2025 

году у большинства (92,9 %) будет доступ к Интернету (DataReportal. Digital 
2025). Однако защита интеллектуальной собственности в сети остается слабой 
и нерешенной. В 2023 году в стране было зарегистрировано всего три случая 
нарушений авторских прав, ни один из которых не был приговором в зале суда 
(Monitoring of Violations in the Field of Intellectual Property for the First Half of 
2023). Это показывает на слабые правоохранительные органы и недостаточно 
оружия, чтобы остановить нарушение правил. Чтобы решить это, Казахстан 
предпринял ряд законодательных инициатив. В 2023 году нация ратифицировала 
соглашение об СНГ на права на защиту творения, направленные на создание 
консолидированной схемы против пиратства в регионе (Ulkhanova, 2025). В 2024 
году был предложен набор юридических корректировок по общему управлению 
правами, но его эффективность все еще обсуждается среди специалистов. Но 
данные проблемы все еще поднимаются и не находят правильное решение.

Научные исследования подтверждают, что традиционные подходы к 
защите интеллектуальной собственности уже устарели. Публикации в журнале 
«Интеллектуальная собственность Казахстана» утверждают, что текущие 
регулирующие методы становятся бессильными из-за цифровизации, что требует 
правовой реформы (Aronov & Idrysheva, 2025). Более того, проблема, касающаяся 
ответственности онлайн-услуг за размещение незаконных материалов, остается 
нерешенной. Исследования показывают, что не понятные юридические правила 
делают незаконное использование вещей больше. Чрезмерное, интернет 
-авторское право нуждается в широком методе, включающем законы об
обновлении, глобальную координацию и развертывание цифровых исправлений.
Защита творческого контента в онлайн -сфере оказывается сложной задачей без
тщательных действий по безопасности, охватывающим юридические и кибер
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безопасные инструменты.
Обзор литературы и судебная практика.
Исследования указывают, что защита авторских прав в Интернете 

остается актуальной проблемой. Н.М. Голованов отмечает сложность 
привлечения нарушителей к ответственности из-за их анонимности (Golova-
nov, 2024). Э.С. Торосян предлагает создать реестр электронной верификации 
авторских прав для повышения прозрачности (Torosyan, 2023). А.Е. Бердинская 
указывает, что интернет-пиратство по-прежнему наносит значительный ущерб 
бизнесу, требуя совершенствования правоприменения (Berdinskaya, 2020). 
Д.А. Кобыляцкий подчеркивает, что законы не успевают за технологическим 
развитием, что требует их регулярного обновления (Kobylatsky, 2016). Несмотря 
на существующие законы, защита авторских прав в Казахстане остается слабой. 
В отличие от России, где число судебных разбирательств растет, в Казахстане за 
год зарегистрировано всего три уголовных дела о нарушении авторских прав в 
Интернете, ни одно из которых не дошло до суда (Monitoring of Violations in the 
Field of Intellectual Property for the First Half of 2023). 

Это говорит о низкой активности правообладателей и недостатках 
правоприменительной системы.

Одним из показательных судебных дел, демонстрирующих проблемы 
защиты авторских прав, стало разбирательство между российской компанией 
«Издательская группа ”ВК-медиа“» и казахстанской газетой «Уральская неделя» 
по поводу незаконного использования фотографий, опубликованных в интернете 
(The court in WKO rejected the lawsuit of a Russian company regarding copy-
right on photos, 2025). Истец доказывал, что газета использовала изображения 
без его разрешения, однако суд отказал в удовлетворении иска, сославшись 
на недостаточность доказательств авторства. Этот случай отражает ключевые 
проблемы защиты интеллектуальной собственности, а именно сложность 
подтверждения авторства, отсутствие единых стандартов доказывания в суде и 
нехватку механизмов быстрой блокировки незаконного контента. Аналогичные 
сложности возникают и в делах, связанных с распространением аудиовизуальных 
произведений, когда правообладатели сталкиваются с задержками в блокировке 
нелегального контента из-за несовершенства правоприменительных механизмов.

Также актуальной остается проблема ответственности интернет-платформ 
за нарушение авторских прав. В статье Н.C. Толкачева (2024) анализируются 
меры защиты авторских прав в интернете через блокировку пиратского 
контента, оперативное реагирование и совершенствование доказательной базы. 
Автор также подчёркивает потенциал интеграции современных технологий 
для создания гибкой системы защиты (Tolkacheva, 2024). В Казахстане пока 
отсутствует эффективный механизм привлечения к ответственности хостинг-
провайдеров и социальных сетей за размещение контрафактного контента. 
В отличие от России, где предусмотрены строгие меры, включая систему 
блокировки сайтов и административные штрафы за повторные нарушения, 
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казахстанское законодательство в данной сфере остается менее жёстким, что 
создает благоприятные условия для функционирования пиратских платформ.

Предложения по совершенствованию.
Для решения этих проблем необходимо улучшение законодательства 

и повышение эффективности его применения. Первоначально мы должны 
установить и реализовать обязательный механизм для регистрации цифровых 
творений, тем самым упрощая проверку авторства. «Кроме того, создание 
специального трибунала для интеллектуальной собственности гарантирует 
более экспертную оценку этих конфликтов». Улучшение подотчетности 
платформы включает в себя реализацию эффективных оперативных действий по 
блокированию и наложение административных штрафов за нарушение авторских 
прав. Повышение юридической осведомленности владельцев авторских прав 
посредством образовательных инициатив и рекламных дисков имеет решающее 
значение для повышения защиты прав интеллектуальной собственности.

Заключение
Таким образом, для создания эффективной системы защиты авторских прав 

в Казахстане необходимо комплексное совершенствование законодательства, 
развитие специализированных судебных институтов и повышение 
осведомленности правообладателей. Уточняя, комплексное совершенствование 
законодательства и судебной практики станет залогом стабильного роста 
креативного сектора, который в долгосрочной перспективе позволит Казахстану 
адаптироваться к вызовам цифровой эпохи и создать конкурентоспособную 
систему защиты интеллектуальной собственности. В этом контексте будущие 
исследования и внедрение инновационных цифровых инструментов могут стать 
основой для создание эффективной и прозрачной правовой системы, способной 
обеспечить баланс между интересами правообладателей и потребителями 
Интернет контента.
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Abstract. The datasets play an important role in the development of artificial 
intelligence. However, in many domains, it is very expensive to produce datasets of 
large size and high quality. For example, in the field of healthcare, it is very expensive 
to hire medical experts to label datasets. On top of that, some classes are usually un-
derrepresented or overrepresented, which makes datasets unbalanced. To solve this is-
sue, data processing and augmentation are used. In particular, in the field of computer 
vision, these methods improve the accuracy of deep learning models. In this research 
paper, data augmentation and preprocessing methods are listed and explained. Addi-
tionally, their use cases, advantages, and shortcomings are discussed.
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Аннотация. Ақпарат жасанды интеллект дамуында маңызды болып 
табылады. Жасанды интеллект үшін көлемі үлкен және сапасы жоғары ақпаратты 
әзірлеу көптеген салаларда қымбат болып табылады. Мысалы, денсаулық сақтау 
саласында ақпарат дайындау үшін дәрігердің көмегіне жүгену керек болады. 
Бұл ақпарат әзірлеудің толық бағасын қымбаттатады. Сонымен қатар, кейбір 
ақпараттардың класс айырмашықтары бар. Мысалы, кейбір класстардың көлемі 
тым үлкен немесе өте аз. Бұл мәселені шешу үшін ақпаратты өзгертумен дайындау 
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қолданылады. Әсіресе, компьютерлік көру саласында осы әдістері терең оқыту 
модельдердің дәлдігін үлкейтеді. Бұл зерттеу жұмысында басты ақпаратты 
өзгертумен дайындау әдістері көрсетіледі және түсіндіріледі. Сонымен бірге, 
осы әдістердің қолданысы, күшті және әлсіз жақтары талқыланады.

Түйін сөздер: модель сипаттау әдістері, компьютерлік көру, терең 
нейрондың желілер
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Аннотация. Датасеты играют основную роль в развитии искусственного 
интеллекта. Однако, во многих сферах создание датасетов большого размера и 
высокого качества требуют больших денежных вложений. Например, в сфере 
медицины на разметку датасета нужны услуги доктора, которые очень высоко 
оплачиваются. Вдобавок, в некоторых датасетах существует классовый, что 
означает некоторые классы обладают очень большим количеством данных 
или наоборот данных не хватает. Чтобы решить эту проблему используется 
аугментация и препроцессинг данных. В частности, в сфере компьютерного 
зрения эти методы улучшают точность глубоких нейронных сетей. В этой статье 
будут рассмотрены основные методы аугментации и препроцессинга данных. 
Также будут показаны практические применения, сильные, и слабые стороны 
этих методов.

Ключевые слова: препроцессинг данных, аугментация данных, 
компьютерное зрение, глубокие нейронные сети

Introduction
In the field of computer vision dataset size plays an important role. Data aug-

mentation methods help to enlarge the dataset and reduce overfitting. Data augmen-
tation is a series of image transformations that generate new images while preserving 
important features. In general, data augmentation is responsible for data quantity 
(Maharana, 2022). On top of that, to analyze the performance of different data aug-
mentation methods more efficiently using logistic regression. This method produces 
data augmentation hyperparameters that consistently improve the accuracy of convo-
lutional neural networks (Ottoni, 2023). Furthermore, this process can be automated 
efficiently. The method is called RandAugment, which outperforms state-of-the-art 
learned data augmentation methods. It relies on the reduction of search space and 
produces sub-optimal results. However, this method is enough to outperform base-
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line augmentation and demonstrate state-of-the-art performance on CIFAR, SVHN, 
and ImageNet datasets (Cubuk, 2020). In contrast, data preprocessing impacts data 
quality. The very first step in the machine learning workflow is data preparation. 
This part can take from 50 % to 80 % of the time required to develop and deploy 
models. Data preprocessing is a step in which data is structured, establishment of 
consistency, and feature extraction occurs (Maharana, 2022). Consequently, in the 
field of diag-nosing diabetic retinopathy using ViT and CNN models, improvement 
was demon-strated after using data augmentation and preprocessing compared to 
baseline models (Nazih, 2023).

Literature review
In the real world, data can be size, form, quality, and quantity. There may be 

different problems related to data. They can be clustered into three categories: “Too 
much data”, “Too little data”, and “Fractured data”. When there is too much data, it 
impacts inference and training time. It means there is a need to reduce the size 
of each data point in the dataset without losing important features. For example, in 
computer vision, images in a dataset are resized or downsampled to reduce the vol-
ume and velocity of the dataset. In contrast, when there is too little data, the model 
will overfit and will not generalize well. On top of that, if data is damaged, unstruc-
tured, or formats do not match, the dataset needs further feature engineering. All 
these issues with data lead to data preprocessing methods that formats datasets. As 
shown in picture 1, there are a wide range of data preprocessing methods that solve 
different issues (Maharana, 2022). 

Figure 1

Note. By Maharana et al., 2022 Problems with data collected from the re-
al-world.
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Additionally, to the data transformation methods shown in Figure 1, in com-
puter vision image normalization method is used (Nazih, 2023). As a result of the 
data preprocessing stage, the datasets will be ready for model training. In addition, 
the data augmentation is used to further refine the dataset. These methods reduce 
imbalance between classes, increase dataset size, and improve generalization of 
models further (Nazih, 2023). Geometric data augmentation is widely used in com-
puter vision. This method allows you to change the image without losing data. As 
shown in Figure 2, the image is augmented, but we still clearly recognize it 
(Mahara-na, 2022). The original was pivoted by angle, while its pixel values 
changed dra-matically; overall information is intact. Geometric data augmentation 
methods also include horizontal flip, vertical flip, random rotation, and transpose. 
Additionally, other image parameters can be changed for augmentation. For 
example, brightness, saturation, and contrast of the image. Using geometric data 
augmentation and ad-justing brightness, saturation, and contrast of the image 
diabetic retinopathy dataset was successfully augmented. As a result, ViT and CNN 
models presented better than baseline accuracy (Nazih, 2023).

Figure 2

Note. By Maharana et al., 2022 Problems with data collected from the re-
al-world.
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Data augmentation can be further improved via logistic regression. Differ-ent 
combinations of data augmentation parameters can be compared and analyzed using 
logistic regression. As a result, data augmentation becomes more effective. As a 
result of the comparison of 128 data augmentation hyperparameters, the best were 
identified for the CNN models (Ottoni, 2023). Additionally, data augmentation 
hyperparameters are further automated, without loss of efficiency, using RandAug-
ment. This auto-augmentation strategy shows better results than current state-of-the-
art methods on CIFAR, SVHN, and ImageNet datasets. It achieved 98.5% accuracy 
on the CIFAR dataset, 99.0% on SVHN, and 85 % on ImageNet. On top of that, this 
method has two-dimensional search space while auto augment had 32 dimensions, 
population-based augmentation had 61 dimensions, and fast auto augment had 32 
dimensions (Ottoni, 2023). Moreover, in the field of brain stroke lesion segmenta-
tion on computed tomography images, data augmentation played an important role, 
because the original dataset size was small. Also, in combination with data augmen-
tation, dropout was used to avoid pixel coadaptation (Omarov, 2022).

Conclusion
In general, in the field of computer vision, CNN and ViT models demonstrate 

state-of-the-art accuracy. However, data augmentation methods increase accuracy 
even higher because they balance datasets and increase the quantity of images. In 
contrast, data preprocessing is a necessary step used in every model because it solves 
various problems related to data and improves overall quality of the images in data-
sets. With comprehensive data augmentation hyperparameter analysis and automat-
ed search methods, the data augmentation process becomes easier. However, data 
augmentation is still an open problem because as pointed out earlier the search space 
of hyperparameters can reach up to 61 dimensions. Additionally, the application of 
generative neural networks still requires more work. On top of that, as multimodal 
datasets become more common, the data augmentation search space increases.
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Abstract. The rapid development in the area of deep learning makes the inher-
ent problem of the black box more apparent. As models get deeper, more complex, and 
employ new architectures, their explainability reduces. This problem is relevant in all 
fields of artificial intelligence, such as computer vision. In this research paper, main 
model explainability methods are listed and explained. Additionally, their use cases, 
advantages, and shortcomings are discussed.
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Аннотация. Жасанды интеллект тез дамуымен терең оқытудың ішіндегі 
қара жәшік мәселесі көзге көрінеді. Осы модельдердің тереңдеуі, күрделенуі, 
және жаңа құрылымдардың енгізілуі байланысты, олардың сипаттамасын түсіну 
қиындайды. Бұл мәселе жасанды интеллектің барлық салаларында өзекті болып 
табылады, мысалы компьютерлік көру (computer vision). Бұл зерттеу жұмысында 
басты модель сипаттау әдістері көрсетіледі және түсіндіріледі. Сонымен бірге, 
осы әдістердің қолданысы, күшті және әлсіз жақтары талқыланады.

Түйін сөздер: модель сипаттау әдістері, компьютерлік көру, терең ней-
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Аннотация. Быстрое развитие в сфере глубокого обучения еще раз 
подчеркнула проблему черного ящика присущего им. Чем модели становятся 
глубже, сложнее, и применяют новые архитектуры, становится сложнее 
объяснить причину их высокой точности. Эта проблема актуальна во всех 
сферах искусственного интеллекта, например в компьютерном зрении. В этой 
статье будут рассмотрены основные методы объяснения точности моделей. 
Также будут показаны практические применения, сильные, и слабые стороны 
этих методов.

Ключевые слова: объяснимый искусственный интеллект, компьютерное 
зрение, глубокие нейронные сети

Introduction
With the rapid development of artificial intelligence, the number of datasets, 

different m odel architectures, a nd d epth o f n eural n etworks increased. A s a  result, 
transparency in deep neural networks is a significant i ssue i n a ll a reas o f artificial 
intelligence (Kim, 2018). The models in the domain of computer vision are deep 
and computationally expensive. For example, VGG19 has a depth of 19 layers and 
a number of parameters around 144 million parameters (Simonyan, 2015). All state-
of-the-art convolutional neural networks have millions of parameters, and they have 
different architectures. On top of that, the size of vision transformers (ViT) can reach 
up to several hundred million parameters. For example, ViT-Huge has 32 layers and 
632 million parameters (Dosovitskiy, 2021). When compared with each other on the 
benchmark datasets, they show state-of-the-art accuracy. Consequently, it became dif-
ficult to select an appropriate model for the task based only on accuracy (Kim, 2018). 
As a result, these metrics are used along with the number of parameters, and training 
time. However, these methods are not enough to understand if the model learned cor-
rect patterns, has high generalizability, and has an optimal size. In the ImageNet Large 
Scale Visual Recognition Challenge (ILSVRC), COCO Challenge (Common Objects 
in Context), and Kaggle competitions models from competing teams are compared 
based on accuracy, precision, recall, and F1 score. These metrics demonstrate how 
well a model learns data from a dataset. However, these metrics do not provide faith-
ful and plausible explanations of models (Guoyang, 2024). In order to solve the black 
box and increase transparency, explainable artificial i ntelligence methods a re used. 
For example, testing models with concept activation maps (CAV). This method uses 
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directional derivatives to test user-defined hypotheses and increase transparency of 
computer vision models (Kim, 2018). Alternatively, the gradient-weighted class ac-
tivation mapping (GradCAM) method has been a widespread method that is used for 
a long time. This method allows trace gradients of CNN models to track the most re-
gions of the image for decision-making of a model (Kozma, 2023). Furthermore, this 
method can be enhanced when combined with human attention. For example, human 
attention-guided explainable artificial intelligence (HAG-XAI). This method outper-
forms existing explainable artificial intelligence methods in terms of plausibility, user 
trust, and faithfulness on BDD-100K, MS-COCO, and ImageNet datasets (Guoyang, 
2024). Currently, there is no established decision support framework for evaluating 
deep learning models, but these methods help establish a systematic approach in the 
model selection process.

Literature review
Saliency maps produced by GradCAM are used to interpret CNN models. This 

method allows users to observe the most important regions of the image that impact 
model decision-making. Unfortunately, GradCAM produces saliency maps for each 
image individually. It means each map produced is relevant to its corresponding data 
point (Kim, 2018). It will be resource-consuming to iterate through the entire dataset 
to produce all saliency maps and then grade the models. For example, as shown below 
on figure 1 saliency maps of different models using GradCAM, and GradCAM++. 
The saliency map of the ResNet model shows that it focuses on important parts of the 
object. At the same, this model omits unimportant background pixels.
Figure 1

Note. By Guoyang et al., 2024 saliency maps of an ant image

The ResNet is a convolutional neural network that can have up to nearly 25 
million parameters (He, 2015). In general, saliency maps allow research to observe if 
unnecessary parts of the image interfere with the model predictions.

In contrast, it is possible to visualize the most important features that impact 
model decision-making, when predicting the entire class. The CAV method utilizes di-
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rectional derivatives to compute model sensitivity of each class for the entire dataset. 
The concept activation vectors help demonstrate which features are most important 
for a model when making a decision. As shown in picture 2, using the TCAV score, 
the most important features were highlighted for two classes for the entire dataset. The 
dataset is a diabetic retinopathy classification dataset with 5 classes. The first class is 
healthy eye retina, and the other four classes are stages of the disease from 1 to 4. When 
diagnosing patients, ophthalmologists look for abnormalities. For example, microan-
eurysms (MA) or pan-retinal laser scars (PRP) are indicators that a patient has diabetic 
retinopathy, and the severity of damage will help to identify the stage of disease. The 
higher the TCAV score the more important a feature is for deciding the class. With the 
aid of a doctor it is possible to adjust feature importance for the model. For example, 
using the distribution of occurrence of certain conditions, they can be projected into 
the model decision-making. (Kim, 2018). Figure 2 shows that the microaneurysms are 
the most important feature for class 1, since it got the highest TCAV score. It means 
the model will predict the first degree of DR when it sees microaneurysms. However, 
according to the medical expert, this health condition indicates the second stage of 
DR. On top of that, microaneurysm distribution shows that they mostly occur in the 
second stage of DR (Kim, 2018).

Figure 2

Note. By Kim et al., 2018 two images of retina with 1 and 4 stages of diabetic reti-
nopathy along with TCAV scores and HMA distributions
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With the help of this method, it is possible to identify important features for 
the model. However, these methods are not prone to noise and errors. Therefore, it 
requires computing concept activation vectors several times to keep only consistently 
important features. To compute a TCAV score, it usually requires at least 500 training 
runs (Kim, 2018).

Alternatively, using human-attention guided explainable artificial intelligence 
(HAG-XAI) to increase model explainability. With the help of human attention sa-
liency maps data, the models can be trained more efficiently. HAG-XAI significantly 
outperforms traditional saliency map methods such as GradCAM on faithfulness, user 
trust, and plausibility in object detection tasks. At the same time, HAG-XAI slightly 
outperforms GradCAM methods. Overall, this method significantly increases trans-
parency and produces more robust and trustworthy AI models (Guoyang, 2024).

Conclusion
In this paper, GradCAM, HAG-XAI, and CAV methods were reviewed. All 

these methods bring insights into how models make predictions. On top of that, these 
methods are valid metrics for evaluation and comparison of models. In particular, 
HAG-XAI and TCAV scores are used to guide models to make more precise and ac-
curate predictions. Using these two methods enables control and guidance for deep 
learning models in their decision-making process. These methods can be used as a 
baseline in the construction of decision support frameworks in the computer vision 
field. The explainability of deep learning models is still and open challenge, since au-
tomation, user friendliness, and accuracy of these methods needs improvement.
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Abstract. This article presents a comprehensive analysis of the information 
security incident management system as a continuous cyclical process. The evolution 
of approaches from reactive response to proactive prevention and training systems is 
considered. Special attention is paid to the triad ‘people-processes-technology’ as the 
foundation of effective incident management, where the balanced development of all 
three components provides a synergistic effect. The role of post-mortem analysis in 
transforming negative incident experiences into valuable lessons for improving pro-
tection is analysed in detail. Based on statistical data and research, a direct correlation 
between the maturity of incident management processes and the overall cyber resil-
ience of organisations is demonstrated. The work substantiates that a continuous cycle 
of detection, response, analysis and improvement is not just a technical necessity, but 
a strategic factor in ensuring information security in an ever-evolving cyber threat 
landscape. 
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Аннотация. Бұл мақалада ақпараттық қауіпсіздік инциденттерін 
басқару жүйесіне кешенді талдау жүргізіліп, оның үздіксіз циклдік процесс 
ретіндегі маңызы қарастырылады. Реактивті әрекет етуден проактивті алдын 
алу және оқыту жүйесіне дейінгі тәсілдердің эволюциясы зерттелді. 
Инциденттерді басқарудың тиімділігін қамтамасыз ететін негізгі фактор 
ретінде «адамдар-үдерістер-технологиялар» триадасына ерекше назар 
аударылды. Бұл үш компоненттің теңгерімді дамуы синергетикалық әсерге 
қол жеткізуге мүмкіндік береді. Инциденттердің теріс тәжірибесін қауіпсіздікті 
жетілдіруге бағытталған құнды сабақтарға айналдыруда постмортем-
талдаудың рөлі егжей-тегжейлі қарастырылды. Статистикалық деректер мен 
зерттеулер негізінде инциденттерді басқару үдерістерінің жетілу деңгейі мен 
ұйымдардың жалпы кибер тұрақтылығы арасындағы тікелей өзара байланыс 
көрсетілді. Жұмыста анықтау, әрекет ету, талдау және жетілдіруден тұратын 
үздіксіз цикл тек техникалық қажеттілік қана емес, сонымен қатар үнемі 
өзгеріп отыратын киберқауіптер жағдайында ақпараттық қауіпсіздікті 
қамтамасыз етудің стратегиялық факторы екені дәлелденді. 

Түйін сөздер: ақпараттық қауіпсіздік, инцидентті анықтау, 
инциденттерді басқару, инциденттерге жауап беру жоспары, ақпараттық 
қауіпсіздік саясаты мен рәсімдері, инциденттерге жауап беру тобы, 
постмортем-талдау, инциденттерді басқару циклі
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Аннотация. В данной статье представлен комплексный анализ системы 
управления инцидентами информационной безопасности как непрерывного 
циклического процесса. Рассмотрена эволюция подходов от реактивного 
реагирования к проактивной системе предотвращения и обучения. Особое 
внимание уделено триаде “люди-процессы-технологии” как фундаменту 
эффективного инцидент-менеджмента, где сбалансированное развитие всех 
трех компонентов обеспечивает синергетический эффект. Детально 
проанализирована роль постмортем-анализа в трансформации негативного 
опыта инцидентов в ценные уроки для совершенствования защиты. На основе 
статистических данных и исследований продемонстрирована прямая 
корреляция между зрелостью процессов управления инцидентами и общей 
кибер устойчивостью организаций. Работа обосновывает, что непрерывный 
цикл обнаружения, реагирования, анализа и совершенствования является не 
просто технической необходимостью, а стратегическим фактором 
обеспечения информационной безопасности в условиях постоянно 
эволюционирующего ландшафта киберугроз.

Ключевые слова: информационная безопасность, определение 
инцидента, управление инцидентами, план реагирования на инциденты, 
политики и процедуры информационной безопасности, команда 
реагирования на инциденты, постмортем-анализ, цикл управления 
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Введение
В эпоху цифровой трансформации и глобальной информатизации 

обеспечение информационной безопасности становится не просто техническим 
требованием, а стратегическим фактором выживания организаций. По данным 
исследования IBM, средняя стоимость утечки данных в 2023 году достигла 
4,45 миллиона долларов США, увеличившись на 15% за последние три года 
(Cost of a Data Breach Report 2023). При этом время обнаружения инцидента в 
среднем составляет 207 дней, а время, необходимое для его сдерживания — 
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еще 70 дней (Cost of a Data Breach Report 2023). В условиях постоянно 
эволюционирующего ландшафта киберугроз, где методы атак становятся все 
более изощренными, а мотивация злоумышленников варьируется от 
финансовой выгоды до промышленного шпионажа и геополитических 
интересов, традиционный подход к информационной безопасности, 
основанный исключительно на превентивных мерах, оказывается 
недостаточным. Современная парадигма защиты информационных 
активов исходит из предположения, что компрометация неизбежна, и 
ключевое значение приобретает способность организации эффективно 
обнаруживать, анализировать и реагировать на инциденты (National Institute of 
Standards and Technology Special Publication). Управление инцидентами 
информационной безопасности (Information Security Incident Management) 
пред-ставляет собой систематический, структурированный подход к 
выявлению, оценке и реагированию на события, которые могут 
представлять угрозу для конфиденциальности, целостности или 
доступности информационных акти-вов организации (Incident Management: 
Importance, Process, and Best Practices, 2025). Это не просто технический 
процесс, а комплексная организационно-техническая система, 
интегрирующая технологические решения, человеческую экспертизу, 
методологические подходы и корпоративную культуру (Nauruzov, Sanim, 
2024: 246–253). Эффективность управления инцидентами определяется не 
только скоростью реагирования на атаки, но и способностью организации 
извлекать уроки из каждого инцидента, трансформируя их в конкретные 
улучшения системы защиты (Atif Ahmad, Justin Hadgkiss, 2012). Таким 
образом, инцидент-менеджмент становится не просто элементом 
операционной деятельности ИТ-подразделений, а важнейшим компонентом 
стратегического управления рисками и обеспечения непрерывности бизнеса. 
В данной работе мы рассмотрим современные подходы к организации 
процесса управления инцидентами информационной безопасности, 
проанализируем взаимодействие технологических и человеческих факторов на 
различных этапах этого процесса, исследуем роль постмортем-анализа в 
непрерывном совершенствовании систе-мы защиты, а также рассмотрим 
реальные примеры успешного и неуспешного реагирования на инциденты ИБ.  
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Инцидент менеджмент ИБ — непрерывный цикл

Управление инцидентами информационной безопасности реализуется 
как циклический процесс, включающий несколько взаимосвязанных этапов: 
1. Подготовка — создание и поддержание возможностей для эффективного
реагирования на инциденты. На этом этапе разрабатываются политики
и процедуры, формируется команда реагирования, определяются роли
и ответственности, создаются каналы коммуникации, разрабатываются
инструкции для различных сценариев, формируются необходимые технические
возможности (How to build an incident response plan, with examples, template, 2025).
2. Обнаружение и анализ — выявление потенциальных инцидентов, определение
их масштаба и оценка потенциального воздействия. Важнейшим фактором здесь
является время: чем раньше будет обнаружен инцидент, тем меньше ущерб он
потенциально может нанести. Обнаружение может происходить как с помощью
автоматизированных средств (SIEM, IDS/IPS, EDR), так и на основании ручного
анализа или сообщений от пользователей (What Is Incident Classification and Why
It Matters in Cybersecurity, 2025; NIST Incident Response: Detection and Analysis,
2025; Gerard Johansen. Digital Forensics and Incident Response, 2025). 3. Сдержи-
вание, устранение и восстановление — принятие мер по минимизации ущерба,
удаление угрозы и восстановление нормальной работы систем. Стратегия сдер-
живания зависит от типа инцидента, критичности затронутых систем и потен-
циального воздействия на бизнес-процессы. После остановки распространения
инцидента производится устранение причин и восстановление нормальной ра-
боты (J. Sillito and E. Kutomi. Failures and Fixes, 2020; Werlinger, R., Muldner, K.,
Hawkey, K. and Beznosov, 2010). 4. Активности после инцидента — анализ про-
изошедшего, извлечение уроков и внедрение улучшений для предотвращения
подобных случаев в будущем. Именно на этом этапе инцидент из негативного
события трансформируется в источник ценного опыта, позволяющего укрепить
защиту организации (Incident Response Survey, 2025).
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Рисунок 1 – Жизненный цикл управления инцидентами информационной 
безопасности

Ключевая особенность управления инцидентами ИБ заключается в его 
циклическом характере. Результаты постмортем-анализа используются для 
совершенствования процессов подготовки и обнаружения, что делает систему 
управления инцидентами самосовершенствующейся. Таким образом, каждый 
пройденный цикл потенциально повышает зрелость и эффективность процессов 
ИБ организации. Для эффективной реализации цикла управления инцидентами 
необходимо обеспечить бесшовную интеграцию всех его этапов (Incident Re-
sponse Survey, 2025). Это достигается через: 

• четкую документацию процессов,
• регулярные тренировки команды реагирования,
• использование специализированных инструментов управления

инцидентами, 
• создание культуры информационной безопасности в организации
Также важно обеспечить поддержку высшего руководства и выделение

достаточных ресурсов на развитие и поддержание системы управления 
инцидентами (Laws and regulations on information security and business continuity 
by country, 2025).

Триада эффективного управления инцидентами: люди, процессы, 
технологии

Управление инцидентами информационной безопасности невозможно 
представить без гармоничного взаимодействия трех ключевых компонентов: 
людей, процессов и технологий. Эта триада образует своеобразную пирамиду 
безопасности, где каждый элемент имеет критическое значение и не может 
быть полноценно заменен другими. Люди являются фундаментом системы 
реагирования на инциденты. Специалисты SOC (Security Operation Center), ана-
литики безопасности, инженеры и менеджеры инцидентов привносят в процесс 
критическое мышление, опыт и способность принимать нестандартные решения 
в сложных ситуациях. Компетенции персонала, отвечающего за реагирование на 
инциденты, являются определяющим фактором эффективности всей системы. 
Согласно исследованию SANS Institute, организации, инвестирующие в регуляр-
ное обучение персонала по вопросам реагирования на инциденты, демонстриру-
ют на 60 % более высокую скорость обнаружения и нейтрализации угроз (The 
Ultimate Guide to Getting Started in Digital Forensics & Incident Response, 2025). 
Процессы составляют методологическую основу управления инцидентами. 
Четко определенные и документированные процедуры обеспечивают 
последовательность и предсказуемость действий при реагировании на различные 
типы инцидентов. К ключевым процессам относятся процедуры классификации 
и приоритезации инцидентов, протоколы эскалации, процессы коммуникации 
между различными подразделениями организации, методики расследования и 
документирования инцидентов. Технологии предоставляют инструментарий 
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для автоматизации, масштабирования и повышения эффективности процессов 
обнаружения и реагирования на инциденты. Современные технологические 
решения, такие как SIEM (Security Information and Event Management), EDR 
(Endpoint Detection and Response), SOAR (Security Orchestration, Automation and 
Response), значительно расширяют возможности команд информационной безо-
пасности. Технологии позволяют обрабатывать огромные объемы данных, выяв-
лять сложные корреляции и автоматизировать рутинные аспекты реагирования 
(Gerard Johansen. Digital Forensics and Incident Response, 2025). При этом важно 
понимать, что технологии являются инструментом в руках специалистов, а не 
заменой человеческой экспертизы.

Постмортем-анализ: превращение инцидентов в уроки 
Постмортем-анализ является критически важным элементом цикла 

управления инцидентами информационной безопасности. Это структуриро-
ванный процесс изучения инцидента после его завершения, направленный на 
понимание причин и последствий с целью совершенствования защиты орга-
низации (Ardi and Shahmehri, 2009). В отличие от оперативного реагирования, 
постмортем позволяет выявить системные уязвимости и недостатки процессов, 
трансформируя реактивный подход к безопасности в проактивный. Основными 
целями являются установление полной хронологии инцидента, выявление 
коренных причин, оценка эффективности реагирования и разработка 
рекомендаций. Ключевым принципом становится ориентация на извлечение 
уроков, а не на поиск виновных (National Institute of Standards and Technology Spe-
cial Publication). Процесс включает сбор и систематизацию данных (логи систем, 
записи мониторинга, свидетельства сотрудников), создание детализированной 
временной шкалы событий и анализ причинно-следственных связей. Для 
выявления глубинных причин применяются специальные методики, такие как 
метод «5 почему» или анализ с использованием диаграммы Исикавы. Важно 
отметить, что часто наибольшие проблемы в процессе реагирования связаны не с 
техническими аспектами, а с человеческими и организационными факторами — 
неэффективными коммуникациями, неясным распределением ответственности 
или отсутствием полномочий для принятия решений. Постмортем-анализ помо-
гает выявить и эти факторы (Werlinger et al., 2010). Постмортем-анализ замыкает 
цикл управления инцидентами, превращая каждый инцидент в возможность для 
совершенствования. Организации, которые целенаправленно развивают культу-
ру систематического анализа инцидентов, формируют «иммунную систему» ин-
формационной безопасности, способную эффективно адаптироваться к посто-
янно меняющемуся ландшафту угроз (Ardi and Shahmehri, 2009).

Заключение
Эффективное управление инцидентами информационной безопасности 

требует комплексного подхода, объединяющего технологические решения, 
человеческую экспертизу и отлаженные процессы. Ключевым фактором успеха 
является понимание того, что инцидент-менеджмент ― это непрерывный цикл 
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совершенствования, а не разовое реагирование на угрозы. Постмортем-анализ 
играет особую роль в этом цикле, позволяя превращать каждый инцидент в цен-
ный опыт и источник улучшений. Организации, которые развивают культуру от-
крытого обсуждения инцидентов и системного извлечения уроков, демонстри-
руют значительно более высокую устойчивость к киберугрозам. Рассмотренные 
в работе реальные кейсы наглядно демонстрируют разницу между организаци-
ями с зрелыми процессами управления инцидентами и теми, кто пренебрегает 
систематическим подходом к информационной безопасности. В современных 
условиях, когда киберугрозы становятся всё более изощренными, инвестиции 
в развитие системы управления инцидентами становятся не просто элементом 
обеспечения безопасности, но и важным фактором обеспечения непрерывности 
бизнеса.
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Abstract. This paper examines the use of intelligent data processing systems based on OLAP 
technologies, which allow for the rapid analysis of large amounts of information. Statistical medical 
data from the tuberculosis service are considered as the subject of the study. The relevance of the study 
is due to the need to improve the effectiveness of accounting and analysis of tuberculosis incidence. 
The paper presents the main stages of OLAP modeling implementation in a medical organization, 
discusses the principles of building multidimensional data warehouses and their use for structuring and 
processing information. For practical implementation, the Analysis Services platform, which is part 
of Microsoft SQL Server, was used. Introduction of information system using OLAP technologies has 
made it possible to increase the efficiency of medical institution in the field of preparing various reports 
and data analysis.
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Аннотация. Ұсынылған жұмыста OLAP технологияларына негізделген 
деректерді өңдеудің интеллектуалды жүйелерін қолдану қарастырылады, олар 
үлкен көлемдегі ақпаратты жедел талдауға мүмкіндік береді. Зерттеу нысаны 
ретінде туберкулезге қарсы қызметтің медициналық статистикалық деректері 
қарастырылды. Зерттеудің өзектілігі туберкулезбен сырқаттанушылықты есепке 
алу мен талдау тиімділігін арттыру қажеттілігімен байланысты. Жұмыста 
медициналық ұйымға OLAP-модельдеуді енгізудің негізгі кезеңдері көрсетілген, 
көпөлшемді деректер қоймаларын құру принциптері және оларды ақпаратты 
құрылымдау мен өңдеуде пайдалану мәселелері қарастырылған. Тәжірибелік іске 
асыру үшін Microsoft SQL Server құрамына кіретін Analysis Services платформасы 
пайдаланылды. OLAP технологияларын қолданатын ақпараттық жүйені енгізу 
медициналық мекеменің әртүрлі есептілікті дайындау және деректерді талдау 
тиімділігін арттыруға мүмкіндік берді.

Түйін сөздер: OLAP-технологиялары, деректерді талдау, көпөлшемді 
мәліметтер базасын басқару жүйелері, статистика, Analysis Services, ақпараттық 
жүйелер
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Аннотация. В данной работе рассматривается применение 
интеллектуальных систем обработки данных на основе OLAP-технологий, 
которые позволяют провести оперативный анализ больших объемов информации. 
В качестве предмета исследования рассматриваются статистические 
медицинские данные противотуберкулезной службы.  Актуальность 
исследования обусловлена необходимостью повышения эффективности учета и 
анализа заболеваемости туберкулезом. В работе представлены основные этапы 
внедрения OLAP-моделирования в медицинской организации, рассмотрены 
принципы построения многомерных хранилищ данных и их использование 
для структурирования и обработки информации. Для практической реализации 
использовалась платформа Analysis Services, входящая в состав Microsoft SQL 
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Server. Внедрение информационной системы с применением OLAP-технологий 
позволило повысить эффективность работы медучреждения в области подготовки 
различной отчетности и анализа данных.   

Ключевые слова: OLAP-технологии, анализ данных, многомерные 
системы управления базами данных, статистика, Analysis Services, 
информационные системы

Введение
Ведение документации и статистического учета в медицинских 

организациях является неотьемлемой частью их деятельности. Часто в 
этом процессе возникают «информационные» проблемы. Например, низкая 
скорость обработки данных, ошибки, потери, дублирование, противоречивость 
информации. В решении этих проблем могут помочь интелллектуальные системы 
обработки данных. К числу таких систем можно отнести системы класса OLAP. 

OLAP расшифровываются как Online Analysis Processing, что можно 
перевести как Оперативная аналитическая обработка данных. В основе таких 
систем лежит многомерная модель данных. Это означает, что данные представлены 
в нескольких измерениях, а не в традиционных двумерных таблицах. Такая 
организация данных позволяет эффективно анализировать большие объемы 
информации, быстро выполнять сложные запросы, агрегировать показатели и 
получать сводные отчеты с возможностью детализированного просмотра по 
различным параметрам (Boutkhoum et al., 2017: 2–24).

Пример такой организации данных представлен на рисунке 1. Данные 
в OLAP-системах хранятся в специальных структурах - хранилищах данных. 
Хранилище данных состоит из таблицы фактов и таблиц измерений. Таблица 
фактов является ключевой и содержит сведения об объектах или событиях, 
которые будут вдальнейшем анализироваться. Таблица фактов содержит 
уникальный составной ключ, который состоит из первичных ключей таблиц 
измерений. Поля этой таблицы соответствуют будущим измерениям OLAP-куба 
(Rassel, 2020; Alperen, 2021),

Рисунок 1 - Многомерная модель базы данных (куб)
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Цель исследования состояла в применении интелллектуальных систем 
обработки данных на основе OLAP-технологий для получения необходимых 
статистических медицинских данных. В качестве гипотезы исследования 
выступало предположение, что для повышения эффективности работы 
медучреждения в области ведения документации и статистического учета 
хорошо подойдут информационные системы с применением OLAP. 

Рассматриваемая тема является актуальной, поскольку применение в 
медицине таких систем позволяет автоматизировать обработку статистических 
данных, что способствует контролю заболеваемости, оценки эпидемиологической 
ситуации, выработке рекомендаций и дальнейшему прогнозированию 
(Esengalieva et al., 2022). Это положение находит особый смысл в контексте 
противотуберкулезной службы, поскольку туберкулез относится к социально-
значимым заболеваниям, и здесь требуется постоянный мониторинг и анализ 
данных. 

Анализ современного состояния рынка OLAP-продуктов показывает, что 
спрос на эти технологии стабильно растет. Ведущими разработчиками OLAP-
продуктов являются компании Microsoft, Oracle, IBM. Ранее такие системы были 
дорогостоящими и требовали значительных вычислительных ресурсов. Теперь 
же, с развитием технических возможностей компьютеров, ситуация изменилась. 
Современные компьютеры стали более мощными, появилась возможность 
обрабатывать на них большие многомерные массивы. Помимо этого, OLAP-
системы стали интегрировать в основные реляционные СУБД, появились 
облачные модели. Это способствовало снижению их стоимости, а следовательно, 
и доступности (Nanda et al., 2019).

Методология исследования
Была поставлена задача разработать информационную систему с 

применением OLAP-технологий для повышения эффективности работы 
медучреждения в осуществлении деятельности по ведению статистического учета 
заболеваемости и исходов лечения больных туберкулезом. На начальном этапе 
работ были проанализированы информационные потоки получения и передачи 
информации, определены цели и основные характеристики разрабатываемой 
информационной системы. 

Заявленные характеристики системы предусматривали 
автоматизированный подсчет и анализ статистических данных по туберкулезу, 
включая регистрацию случаев, исходы лечения, выявляемость и диагноз 
активного заболевания. Также система обеспечивала группировку пациентов 
по диспансерному учету, факторам риска, демографическим и социальным 
характеристикам, а также расчет ключевых показателей противотуберкулезной 
службы, таких как заболеваемость, смертность и доля пациентов с БК+ 
(бациллярный туберкулез, Bacillus Koch+).

Учитывая заявленные характеристики системы, было принято решение 
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об использовании современных технологий в области информационных систем, 
ориентированных на аналитическую обработку данных, получивших название 
OLAP (Online Analysis Processing). Анализируя рынок OLAP и продукты, 
представленные различными компаниями-производителями, мы остановились 
на приложении Microsoft Analysis Services. Данное приложение является одним 
из самых популярных и массовых пакетов, который входит в состав СУБД 
Microsoft SQL-сервер и отличается высокой производительностью, доступной 
стоимостью, расширенными возможностями для бизнес-анализа. 

В службах Analysis Services был создан проект «Анализ_ЭПТБ» (рисунок 
2).

Рисунок 2. Создание проекта Анализ_ЭПТБ в службах Analysis Services

На этапе построения куба были определены источники данных, 
представление источника данных, меры и измерения. На рисунке 3 показана 
структура куба, которая содержит 14 таблиц. Таблица пациенты является 
таблицей фактов, остальные – таблицами измерений. Данные организованы по 
схеме снежинка. 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

461

Рисунок 3. Структура куба База_данных_ЭПТБ

После определения начального куба основное внимание было уделено 
его оптимизации для повышения удобства и эффективности использования. 
Были доработаны меры и измерения, добавлены иерархии и связи, созданы 
вычисляемые показатели и установлены ключевые показатели эффективности. 
На рисунках 4–5 представлены некоторые возможности проекта «Анализ_
ЭПТБ», например, распределение пациентов по категориям и просмотр ключевых 
показателей по заболеваемости.

Рисунок 4. Распределение пациентов по поликлиникам
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Рисунок 5. Просмотр ключевых показателей эффективности

Браузер конструктора кубов предлагает просмотр данных в Excel. В 
этом случае Excel открывается со сводной таблицей на листе и с определенным 
подключением к базе данных рабочей области модели. Как правило, Excel 
предлагает более широкие возможности просмотра, поскольку позволяет 
исследовать данные куба в интерактивном режиме с использованием 
горизонтальной и вертикальной оси для анализа связей в данных. 

Для удобства в Excel были подготовлены документы, представляющие 
собой основные формы в отчетности противотуберкулёзной службы. Пример 
одной из таких форм представлен на рисунке 6. Составленные готовые формы 
облегчают работу с информационной системой, поскольку позволяют работать 
даже специалистам, которые не являются программистами, что очень удобно 
для медработников. При изменении данных в хранилище, становится активной 
кнопка «Обновить» (на рисунке 6 выделена красным цветом).
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Рисунок 6. Форма 2400 Исход лечения больных туберкулезом

Проект обеспечивает поддержку клиентских приложений на казахском 
языке благодаря определению переводов (рисунок 7).

Рисунок 7. Использование перевода в проекте
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Заключение
Приведем результаты внедрения данного проекта. Проект был внедрен 

в медучреждении «Экибастузская противотуберкулезная больница». В ходе 
эксплуатации программы подтверждено, что она отвечает всем заявленным 
характеристикам. Руководство медицинской организации отметило, что проект 
отвечает поставленным задачам в вопросах составления отчетных форм и 
определения ключевых показателей по заболеваемости туберкулезом, позволяет 
получать структурированные данные по различным параметрам и проводить 
анализ с данными. Возможность переноса данных в Excel и составление готовых 
отчетных форм значительно облегчило использование информационной системы 
для специалистов, которые не являются программистами. 
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Введение
Цифровые технологии стремительно развиваются, трансформируя 
промышленные производства. Одним из наиболее перспективных направлений 
является создание цифровых двойников - виртуальных копий физических 
объектов, которые обновляются в реальном времени на основе данных, 
полученных с датчиков и других источников. Данная концепция активно 
применяется в машиностроении, энергетике, химической промышленности и 
других сферах. Основная идея цифровых двойников заключается в создании 
динамической модели, позволяющей анализировать и прогнозировать 
поведение физического объекта при различных условиях эксплуатации.

Цифровые двойники могут позволить построить модель для любых 
производственных активов, будь то завод, или, например, логистика. 
Применение цифровых двойников позволяет предприятиям проводить 
виртуальные эксперименты, прогнозировать возможные неисправности и 
оптимизировать эксплуатацию оборудования без значительных затрат на 
физические тестирования.

Цифровые двойники состоят из трех ключевых компонентов:
1. Физический объект – оборудование, производственный процесс или

система, данные о которой передаются в цифровую модель.
2. Виртуальная модель - цифровая копия, построенная на основе

физических и математических характеристик объекта.
3. Связь между физическим и цифровым миром - обеспечивается за счет

потоков данных от датчиков, IoT-устройств, машинного обучения и искусствен-
ного интеллекта.

Создание цифрового двойника - сложный процесс, который включает 
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в себя сбор данных, моделирование, симуляцию и интеграцию с реальными 
системами. Разберём этот процесс по этапам.

Первый этап - определение цели цифрового двойника. Перед созданием 
цифрового двойника необходимо четко определить его назначение. Это может 
быть: отслеживание состояния объекта в реальном времени, анализ будущих 
состояний и поведения системы, поиск наилучших параметров работы системы, 
или создание сценариев для тестирования. На этом этапе важно определить 
какой объект будет моделироваться, какие параметры важны и какие технологии 
потребуются для создания цифрового двойника

Второй этап - сбор данных о реальном объекте. Для создания точного 
цифрового двойника требуется массив данных. Среди необходимых данных: 
информация о работе объекта за прошлые периоды; данные с датчиков, 
установленных на объекте; характеристики материалов, принятые в отрасли; 
3D-модели и чертежи объекта, необходимые для его визуального представления.

Третий этап - разработка математической и физической модели. На 
данном этапе, после сбора данных, создаётся модель, которая описывает 
поведение реального объекта.

Четвертый этап - Создание 3D-модели. Если цифровой двойник должен 
иметь визуальное представление, создаётся 3D-модель объекта.

Пятый этап - разработка программного обеспечения для цифрового 
двойника. Цифровой двойник должен функционировать как программа или 
система, которая взаимодействует с реальными данными. Здесь разрабатывается 
ПО, которое включает в себя базы данных, алгоритмы обработки данных, 
интерфейс пользователя, систему оповещений.

Шестой этап - интеграция с реальным объектом. Цифровой двойник 
должен взаимодействовать с реальной системой в режиме реального времени. 
Это достигается через:

1)Подключение к датчикам и IoT-устройствам
2)Интеграцию с SCADA-системами
3)Связь с ERP и MES-системами (для промышленности)
Седьмой этап - тестирование и калибровка. На данном этапе проводится

тестирование цифрового двойника. Для этого прогнозы модели сравнивают 
с реальными измерениями, настраивают параметры модели для повышения 
точности, а также тестируют систему на предельных значениях. Чем точнее 
двойник предсказывает поведение реального объекта, тем лучше.

Восьмой этап - внедрение и эксплуатация. После успешного 
тестирования цифровой двойник начинает работать в реальном времени.

В качестве девятого этапа будет выступать - поддержка и развитие, 
ведь цифровой двойник требует постоянных обновлений. Это могут быть как 
добавление новых функций, так и обновление данных моделей, или интеграция 
с новыми источниками данных.

Цифровые двойники находят применение в различных отраслях 
промышленности:
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1. Машиностроение – оптимизация процессов проектирования,
тестирования и эксплуатации оборудования.

2. Энергетика – мониторинг и предиктивное обслуживание энергосистем.
3. Химическая промышленность – анализ технологических процессов и

предотвращение аварийных ситуаций.
4. Строительство – контроль за жизненным циклом зданий и сооружений.
5. Автомобилестроение – тестирование новых моделей автомобилей в

виртуальной среде, позволяющее снизить затраты на физические испытания.
6. Аэрокосмическая отрасль – моделирование работы двигателей,

прогнозирование отказов и оптимизация производственных процессов.
Влияние цифровых двойников на производство
Внедрение цифровых двойников в промышленность приводит к 

следующим положительным эффектам:
1. Оптимизация производственных процессов. Цифровые двойники по-

зволяют моделировать и тестировать изменения в производстве без риска для 
реального оборудования;

2. Снижение затрат на обслуживание и ремонт. Цифровые двойники пред-
сказывают поломки благодаря анализу данных в реальном времени. Благодаря 
этому они снижают затраты на внеплановый ремонт и простои оборудования;

3. Ускорение разработки новых продуктов. Цифровые двойники позволя-
ют тестировать дизайн и функциональность без необходимости создания физи-
ческих прототипов, а также снижают время вывода новых продуктов на рынок;

4. Повышение безопасности. Цифровые двойники имитируют опасные
сценарии и тестируют их без риска для людей. Благодяря этому сотрудники 
в виртуальной среде могут научиться правильно бороться с ними и при 
действительно опасных ситуациях быстро уладить неполадки;

5. Энергоэффективность и устойчивость. Цифровые двойники оптимизи-
руют энергопотребление и за счёт моделирования и предсказания нагрузки;

6. Ускорение внедрения инноваций, так как тестирование новых решений
можно проводить в цифровой среде;

7. Улучшение качества продукции. Цифровые двойники позволяют ана-
лизировать данные о выпуске продукции в реальном времени. Они быстро нахо-
дят и устраняют дефекты на ранних этапах производства;

8. Гибкость производства. Цифровые двойники позволяют быстро адапти-
роваться к изменению спроса, облегчают внедрение новых технологий и модер-
низацию производственных линий.

Несмотря на очевидные преимущества, внедрение цифровых двойников 
сталкивается с рядом проблем:

1. Высокая стоимость реализации;
2. Необходимость в специализированных специалистах.
3. Риски киберугроз и защиты данных.
4. Интеграция с устаревшими системами управления.
5. Большие объемы данных, требующие значительных вычислитель-
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ных мощностей.
Учитывая рост цифровизации, развитие технологий искусственного 

интеллекта и машинного обучения, можно ожидать дальнейшего расширения 
использования цифровых двойников в промышленности. В перспективе 
появление стандартов для унификации данных и алгоритмов работы цифровых 
двойников позволит сделать их более доступными и эффективными.

Заключение
Цифровые двойники являются мощным инструментом для повышения 

эффективности производства, оптимизации рабочих процессов и снижения 
затрат. Их внедрение требует значительных инвестиций, но в долгосрочной 
перспективе обеспечивает предприятиям конкурентные преимущества. С 
развитием технологий цифровые двойники будут играть все более важную роль 
в промышленности.
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ажырамас бөлігіне айналып, тәжірибелік сабақтардың қауіпсіздігі мен 
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тең қолжетімділікті қамтамасыз етуге мүмкіндік береді. Бұл мақалада 
виртуалды зертханаларды пайдаланудың артықшылықтары, оның ішінде білім 
сапасына әсері, сыни ойлау мен цифрлық дағдыларды дамыту, сондай-ақ тірі 
ағзаларға тәжірибе жасаудан бас тартуға байланысты этикалық аспектілер 
қарастырылады. Қазақстанның білім беру жүйесінде виртуалды зертханаларды 
енгізудің өзектілігі, қауіпсіздік мәселелері мен оқу орындарындағы жабдықтарға 
қолжетімділіктің шектеулілігі тұрғысынан талданады.

Түйін сөздер: виртуалды зертханалар, биологиялық білім беру, қа-
уіпсіздік, қолжетімділік, цифрлық технологиялар, интерактивті оқыту, инклю-
зивтілік, этика
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Казахского Национального Университета имени аль-Фараби.

Аннотация. Виртуальные лаборатории становятся неотъемлемой 
частью современного биологического образования, обеспечивая безопасность 
и доступность практических занятий. Они позволяют моделировать сложные 
биологические процессы, минимизировать риски, связанные с проведением 
экспериментов, и обеспечивать равный доступ к образовательным ресурсам 
для учащихся из различных регионов. В данной статье рассматриваются 
преимущества использования виртуальных лабораторий, включая их влияние 
на качество обучения, развитие критического мышления и цифровых навыков, 
а также этические аспекты, связанные с отказом от экспериментов на живых 
организмах. Анализируется актуальность внедрения виртуальных лабораторий 
в образовательную систему Казахстана, учитывая вопросы безопасности и 
ограниченный доступ к оборудованию в учебных заведениях.

Ключевые слова: виртуальные лаборатории, биологическое образование, 
безопасность, доступность, цифровые технологии, интерактивное обучение, 
инклюзивность, этика

Введение
Современное биологическое образование сталкивается с рядом вызовов, 

среди которых ключевыми являются безопасность и доступность практических 
занятий. Биология, как наука о живых организмах и их взаимодействии с 
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окружающей средой, требует проведения различных экспериментов для 
глубокого понимания изучаемых процессов. Однако в условиях ограниченного 
доступа к реальным лабораториям и оборудованию, а также в свете возникающих 
вопросов по обеспечению безопасности учащихся, традиционные методы 
обучения требуют пересмотра. В этом контексте виртуальные лаборатории 
выступают инновационным решением, способствующим формированию 
цифрового поколения школьников и студентов в глобальном образовательном 
пространстве.

Актуальность использования виртуальных лабораторий в Казахстане 
усиливается в связи с зарегистрированными случаями происшествий в учебных 
заведениях. Известны инциденты, когда во время проведения лабораторных 
работ учащиеся и преподаватели получали травмы, что зачастую было связано 
с несоблюдением правил безопасности или использованием некачественного 
оборудования. Такие ситуации вызывают обеспокоенность среди родителей и 
педагогов, ставя под сомнение безопасность традиционных методов проведения 
экспериментов в школах и вузах. Дополнительно в образовательной практике 
встречаются случаи, вызывающие этические споры относительно использования 
живых организмов для учебных целей. Все это подчеркивает необходимость 
внедрения более безопасных альтернатив, которые могли бы обеспечить 
высокое качество образования при минимизации рисков для здоровья и жизни 
обучающихся.

Виртуальные лаборатории в биологии обеспечивают решение 
вышеуказанных проблем. Они позволяют моделировать сложные 
биологические процессы и проводить эксперименты в полностью безопасной 
среде, что исключает возможность получения травм или нанесения вреда 
живым существам. Использование таких лабораторий позволяет студентам 
и школьникам взаимодействовать с учебным материалом без необходимости 
непосредственного контакта с опасными веществами или оборудованием. 
Это особенно важно для учебных заведений с ограниченным бюджетом, где 
закупка дорогостоящих материалов и поддержка реальных лабораторий может 
быть затруднительной. Применение виртуальных лабораторий способствует 
снижению расходов на оборудование и расходные материалы, одновременно 
повышая доступность качественного образования для учащихся из различных 
регионов.

Интерактивность является одной из ключевых особенностей виртуальных 
лабораторий. Она позволяет учащимся активно участвовать в образовательном 
процессе, что способствует лучшему усвоению учебного материала. Студенты 
могут самостоятельно выбирать параметры экспериментов, наблюдать за 
результатами и анализировать полученные данные в реальном времени. Такой 
подход развивает критическое мышление, умение принимать решения и работать 
с современными информационными технологиями, что является необходимым 
в условиях цифровизации образования и экономики. Кроме того, виртуальные 
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лаборатории предоставляют возможность моделирования биологических 
процессов, которые сложно или невозможно воспроизвести в реальных условиях 
из-за их сложности, дороговизны или опасности.

Еще одним значительным преимуществом виртуальных лабораторий 
является их способность обеспечивать обучение вне зависимости от 
местоположения учащихся. Это особенно актуально для сельских школ 
и учебных заведений в удаленных регионах, где доступ к качественным 
лабораторным условиям ограничен. Виртуальные платформы позволяют 
ученикам из отдаленных населенных пунктов получать такие же образовательные 
возможности, как и их сверстники в крупных городах, что способствует 
равенству в доступе к образованию. Кроме того, использование таких технологий 
открывает перспективы для международного сотрудничества и обмена опытом 
между студентами и преподавателями из разных стран.

Этические аспекты также играют немаловажную роль в современном 
образовании. Применение виртуальных лабораторий позволяет избежать 
использования животных в учебных экспериментах, что отвечает принципам 
гуманного отношения к живым существам и способствует формированию 
у учащихся этического мировоззрения. При этом образовательная ценность 
подобных экспериментов не только сохраняется, но и усиливается за счет 
возможности многократного повторения опытов без дополнительных затрат и 
риска ошибок, которые могут возникнуть при работе с реальными объектами.

Виртуальные лаборатории также способствуют развитию у студентов 
навыков работы с современными информационно-коммуникационными 
технологиями. Эти навыки являются необходимыми не только в образовательной, 
но и в профессиональной деятельности, особенно в научной среде, где все 
чаще используются цифровые инструменты для проведения исследований и 
анализа данных. Таким образом, внедрение виртуальных лабораторий в процесс 
обучения биологии не только решает проблемы безопасности и доступности, но 
и повышает качество образовательного процесса в целом.

Заключение
Использование виртуальных лабораторий в биологическом образовании 

представляет собой инновационный подход, способствующий повышению 
безопасности и доступности учебного процесса. Эти технологии не только 
минимизируют риски, связанные с проведением лабораторных экспериментов, 
но и позволяют учащимся моделировать сложные биологические процессы в 
интерактивной среде. Кроме того, виртуальные лаборатории играют ключевую 
роль в обеспечении равного доступа к образовательным ресурсам, особенно для 
учащихся из удаленных регионов и сельских школ.

Этические аспекты также являются важным преимуществом виртуальных 
лабораторий, поскольку они позволяют отказаться от экспериментов с живыми 
организмами, способствуя формированию гуманного отношения к окружающему 
миру. Кроме того, цифровые технологии развивают у студентов навыки работы 
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с информационными ресурсами, что делает их более конкурентоспособными на 
рынке труда.

Таким образом, внедрение виртуальных лабораторий в преподавание 
биологии является не просто желательным, но и необходимым шагом в 
развитии современной образовательной системы. Они обеспечивают более 
качественную, безопасную и доступную учебную среду, формируя новое 
поколение специалистов, готовых к вызовам цифровой эпохи. 
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НЕЙРОЖЕЛІЛІК ТРАНСФОРМЕРЛЕРДІ БИОМЕТРИЯЛЫҚ 
ДАУЫСТЫ ИДЕНТИФИКАЦИЯЛАУ ЖҮЙЕЛЕРІНДЕ ҚОЛДАНУ

А.Б. Нургалыков 
Ғылыми жетекшісі: С.Б. Муханов 

Аннотация. Бұл мақалада нейрожелілік трансформерлердің 
дауыстық биометрия жүйелерінде қолданылуы зерттеледі. Мақсаты – 
олардың архитектурасы мен тиімділігін сөйлеушіні идентификациялау және 
верификациялау міндеттерінде зерттеу. VoxCeleb деректер жиынтығында 
жүргізілген эксперименттер нәтижесінде идентификация дәлдігі 95 %, ал вери-
фикацияда EER 3.2 % көрсеткіші анықталды, бұл дәстүрлі әдістерден жоғары.

Түйін сөздер: трансформерлер, дауыстық биометрия, сөйлеушіні 
идентификациялау, сөйлеушіні верификациялау, терең оқыту, назар аудару 
механизмі, аудио өңдеу
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ПРИМЕНЕНИЕ НЕЙРОСЕТЕВЫХ ТРАНСФОРМЕРОВ В СИСТЕМАХ 
БИОМЕТРИЧЕСКОЙ ГОЛОСОВОЙ ИДЕНТИФИКАЦИИ
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Аннотация. В статье исследуется применение нейросетевых 
трансформеров в системах голосовой биометрии. Цель — изучить их 
архитектуру и эффективность в задачах идентификации и верификации 
говорящего. Эксперименты на датасете VoxCeleb показали точность 95 % в 
идентификации и EER 3.2 % в верификации, что превосхsодит традиционные 
методы.

Ключевые слова: трансформеры, голосовая биометрия, идентификация 
говорящего, верификация говорящего, глубокое обучение, механизм внимания, 
аудиообработка

Введение
Голосовая биометрия представляет собой технологию, позволяющую 

идентифицировать и аутентифицировать личность человека на основе 
уникальных характеристик его голоса. С развитием глубокого обучения в 
последние годы Transformer-based модели (трансформеры), впервые 
предложенные в работе Vaswani et al. (2017), стали одним из наиболее 
перспективных инструментов в этой области. Изначально разработанные для 
задач обработки естественного языка (NLP), трансформеры 
продемонстрировали выдающиеся результаты благодаря механизму внимания 
(attention mechanism), который позволяет модели фокусироваться на наиболее 
значимых частях входных данных. Впоследствии эти модели были успешно 
адаптированы для работы с аудиоданными, включая задачи голосовой 
биометрии, такие как идентификация и верификация говорящего.

Цель данной статьи — рассмотреть применение трансформеров в 
системах голосовой биометрии, проанализировать их архитектуру, 
преимущества перед традиционными методами, такими как рекуррентные 
нейронные сети (RNN) и сверточные нейронные сети (CNN), а также 
представить экспериментальные результаты, демонстрирующие их 
эффективность. 

Теоретические основы трансформеров
Трансформеры базируются на механизме внимания, который позволяет 

модели динамически выделять наиболее релевантные части входной 
последовательности. В отличие от RNN, которые обрабатывают данные 
последовательно, трансформеры используют параллельную обработку, что 
значительно ускоряет вычисления. Для входной последовательности 

 где — вектор признаков размерности d, механизм 
внимания вычисляет три ключевых компонента: запросы (queries) Q, ключи 
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(keys) K и значения (values) V. Эти компоненты определяются следующим 
образом:

(1)

где — обучаемые матрицы весов, а  — размерность 
пространства ключей и запросов.

Функция внимания вычисляется как:

(2)
Здесь определяет степень схожести между запросами и ключами, 

а деление на  стабилизирует градиенты при обучении. Механизм 
“многоголового внимания” (multi-head attention) позволяет модели одновременно 
фокусироваться на различных аспектах входных данных, разделяя Q, K, V на 
несколько подслоев.

Архитектура трансформера
Трансформер состоит из нескольких слоев, каждый из которых включает 

два основных блока: многоголовое внимание и полносвязную нейронную 
сеть (feed-forward network, FFN). FFN применяется к каждому элементу 
последовательности независимо и определяется как:

(3)
где  — матрицы весов, а  — смещения. Для улучшения 

обучения используются резидуальные соединения и нормализация слоев (Layer 
Normalization), что позволяет избежать проблемы исчезающего градиента.

Применение трансформеров в голосовой биометрии
В задачах голосовой биометрии аудиосигналы обычно преобразуются 

в последовательности признаков, таких как мел-частотные кепстральные 
коэффициенты (MFCC) или спектрограммы. Например, для аудиосигнала 
с частотой дискретизации 16 кГц извлекаются 40 MFCC-коэффициентов с 
шагом 10 мс, что формирует матрицу признаков размером , где T— число 
временных окон, а F — число коэффициентов. Эта матрица подается на вход 
трансформеру как последовательность векторов , где 
. Для учета временной структуры могут добавляться позиционные кодировки 
(positional encodings), как описано в оригинальной работе Vaswani et al. (2017):

(4)
Типичная архитектура для голосовой биометрии включает несколько 

слоев трансформера (например, 6 слоев с 8 головами внимания), за которыми 
следует слой агрегации. Агрегация может быть реализована как усреднение 
выходов трансформера по времени или через дополнительный слой внимания, 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

478

формирующий фиксированное представление говорящего размерностью 
(например, 512). Это представление затем используется для классификации 
(идентификация) или сравнения (верификация).

Обучение модели
Обучение проводится на больших наборах данных, таких как VoxCeleb 

(Nagrani et al., 2017), содержащих записи голосов тысяч говорящих. Для задачи 
идентификации используется функция потерь кросс-энтропии:

(5)
где N — число примеров,  — истинный класс, а  — предсказанная 

вероятность. Для верификации применяются контрастивные потери или trip-
let loss, минимизирующие расстояние между embeddings одного говорящего и 
увеличивающие расстояние между разными говорящими. 

Механизм внимания позволяет трансформерам эффективно моделировать 
зависимости в длинных аудиопоследовательностях, что особенно важно для 
задач голосовой биометрии, где ключевые характеристики голоса могут быть 
распределены во времени. Также в отличие от RNN, трансформеры обрабатывают 
всю последовательность одновременно, что сокращает время обучения и делает 
их подходящими для работы с большими данными. Архитектура трансформеров 
легко адаптируется к различным задачам, включая распознавание речи и 
детекцию эмоций, что делает их универсальным инструментом в обработке 
аудио.Экспериментальные результаты

Мы протестировали модель на датасете VoxCeleb, содержащем более 1 
миллиона записей от 7,000 говорящих. Использовалась архитектура с 6 слоями 
трансформера, 8 головами внимания и размерностью embeddings 512. Входные 
данные — MFCC с 40 коэффициентами, извлеченные из аудио с частотой 16 кГц. 
Обучение проводилось на GPU с использованием оптимизатора Adam (learning 
rate 0.001) в течение 50 эпох.
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Рисунок 1 – Экспериментальные результаты

Для задачи идентификации модель достигла точности 95 % на тестовом 
наборе, что на 5% выше baseline-модели на основе CNN. В задаче верификации 
показатель Equal Error Rate (EER) составил 3.2 %, что превосходит традицион-
ные методы (например, i-векторы с EER 5.1 %). Эти результаты подчеркивают 
способность трансформеров эффективно извлекать признаки голоса.

Заключение
Трансформеры представляют собой мощный инструмент для систем 

голосовой биометрии, обеспечивая высокую точность благодаря механизму 
внимания и параллельной обработке данных. Эксперименты на датасете 
VoxCeleb подтверждают их превосходство над традиционными подходами. 
В будущем развитие трансформеров может быть связано с использованием 
самообучения (self-supervised learning) и адаптацией к шумным условиям, что 
еще больше расширит их применимость.
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porting.

Keywords: media literacy, media bias, selection bias, disinformation, fakes 
and myths

ЦИФРЛЫҚ ЭКОЛОГИЯЛЫҚ ЖАҢАЛЫҚТАРДЫ ТАЛДАУДАҒЫ 
МЕДИАСАУАТТЫЛЫҚ ЖӘНЕ БЕЙТАРАПТЫҚ

А. Нурланқызы, А.Т. Камалова 
Ғылыми жетекшілері: Г.А. Нурмуханбетова 

Нурланқызы Айша ― студент, Халықаралық ақпараттық технологиялар университеті. 
Камалова Аружан ―  студент, Халықаралық ақпараттық технологиялар университеті.

Аннотация. Бұл мақала цифрлық экологиялық жаңалықтардағы 
бейтараптықты талдауда медиасауаттылықтың рөлін зерттейді. Зерттеу 
экологиялық жаңалықтарда бейтараптықтың қалай көрініс табатынын,  
объективті репортаж жүргізудегі қиындықтарды және медиасауаттылықтың 
жалған ақпарат пен мақсатты насихаттарды анықтаудағы маңыздылығын 
қарастырады. Кейстік зерттеулер мен контенттік талдау арқылы мақала 
экологиялық жаңалықтардың дереккөздерін сыни тұрғыдан бағалау әдістерін 
көрсетіп, қоғамның бейтарап емес репортаждарға деген саналы көзқарасын 
арттыруды көздейді.

Түйін сөздер: медиасауаттылық, медиабейтараптық, таңдау 
бейтараптығы, дезинформация, жалған ақпарат және мифтер
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Аннотация. В данной статье рассматривается роль медийной 
грамотности в анализе предвзятости в цифровых экологических новостях. 
Исследование изучает, как проявляется предвзятость в освещении экологических 
тем, какие вызовы она создает для объективной журналистики, а также 
подчеркивает важность медийной грамотности в выявлении дезинформации 
и целенаправленных нарративов. Посредством кейс-стади и контент-анализа 
статья демонстрирует методы критической оценки источников экологических 
новостей и повышения общественного осознания проблем предвзятого 
освещения.

Ключевые слова: медийная грамотность, предвзятость СМИ, 
предвзятость выбора, дезинформация, фейки и мифы

Introduction
In the digital age, media literacy has become an essential skill for navigating 

the vast landscape of online information. This is especially true in the context of en-
vironmental journalism, where news coverage plays a crucial role in shaping public 
perception and policy decisions. The rise of digital media has provided greater access 
to environmental news, but it has also contributed to the spread of misinformation and 
biased reporting.

We live in an era where the majority of the information we consume comes 
from online sources. With the growing prevalence of digital media, the problem of 
misinformation, bias, and content originality continues to escalate. Not all journal-
ists or content creators prioritize accuracy, and often, consumers of information are 
unaware of the extent to which news is manipulated or borrowed from other sources. 
How often do we, as digital users, critically analyze the environmental news we en-
counter? How much of the content we read is shaped by hidden agendas? This paper 
seeks to break down these questions through media analysis, shedding light on the 
presence of bias in digital environmental journalism and emphasizing the importance 
of media literacy in navigating this complex landscape.

This article examines how bias manifests in digital environmental journalism 
and the role of media literacy in mitigating its effects. The first section explores the 
different types of bias in environmental news and their implications. The second sec-
tion discusses strategies for enhancing media literacy to promote a more accurate and 
balanced understanding of ecological issues.
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Bias in Digital Environmental News
Media bias in environmental journalism can take many forms, including selec-

tion (placement) bias, framing, sensationalism, and omission. These biases shape the 
way ecological issues are presented to the public, sometimes leading to misinforma-
tion or exaggerated narratives that distort reality. 

Selection bias occurs when media outlets prioritize certain environmental is-
sues over others based on their agenda or audience interests. For example, when in 
January 2025 Southern California wildfires started, media outlets were focused most-
ly on celebrities. At the top of the list was most often news about which celebrities’ 
homes were damaged in the massive fires. Unfortunately, in order to attract attention, 
information about media personalities is favored over the losses of ordinary citizens 
who were also affected by the disaster (How to Spot 16 Types of Media Bias, 2025).

Framing, on the other hand, refers to the way stories are presented. A news 
article about deforestation may either highlight economic benefits for local commu-
nities or emphasize the destruction of natural habitats, depending on the publication’s 
stance. A notable example is media coverage of palm oil production: some reports 
frame it as a key driver of deforestation and biodiversity loss, while others highlight 
its economic importance for developing nations, shaping public opinion accordingly.

Sensationalism in environmental news often involves exaggerating threats or 
using emotionally charged language to attract readership. While raising awareness is 
essential, overstating risks can lead to public fear, skepticism, or even apathy. A no-
table example is the media coverage of the so-called climate apocalypse narratives, 
which depict irreversible catastrophe without highlighting ongoing mitigation efforts 
or scientific advancements. 

Corporate interests play a significant role in shaping environmental nar-
ratives. Many companies engage in greenwashing—misleading consumers into 
believing their products or policies are more environmentally friendly than they 
truly are. For example, another deceptive greenwashing tactic is to label a prod-
uct as eco-friendly or healthy to create a false impression of sustainability, much 
like Coca-Cola did with Coca-Cola Life. Despite its branding, the drink con-
tained 6.6 % sugar, making it far from a genuinely healthy option. Ironically, 
consuming too much of it might have had the opposite effect on one’s lifespan. 
Media outlets, particularly those funded by corporations, may downplay the environ-
mental impact of certain industries while promoting corporate sustainability initiatives 
that lack real substance. For instance, some fashion brands run campaigns about sus-
tainable clothing lines while simultaneously contributing to environmental degrada-
tion through fast fashion practices. Recognizing and analyzing such cases is essential 
for developing critical media literacy skills (18 recent stand-out examples, 2025).

Social media algorithms prioritize content that generates high engagement, of-
ten amplifying polarizing or sensationalized environmental news. This creates echo 
chambers where users are exposed to selective information that reinforces pre-existing 
beliefs. The spread of biased news through social media further complicates efforts to 
provide balanced coverage of environmental issues. 
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The Role of Media Literacy in Evaluating Environmental News
Accurately identifying bias in digital environmental journalism requires a range 

of strategies that include fact-checking and source verification, which involves using 
journalistic standards such as verifying data through independent sources, analyzing 
primary data such as scientific studies cited by journalists, and verifying the affiliation 
of sources, including funding and corporate or political influence. Comparative and 
contextual analysis techniques also play a key role, which includes comparing materi-
al from different sources through comparative content analysis, analyzing the tone and 
frames used, such as presenting environmental issues in a dramatic or mundane way, 
and assessing the sustainability of a topic over time, given that topics can be artificially 
inflated or ignored depending on the media narrative. Identifying media frames and 
narratives involves checking what aspects of the problem are emphasized, such as em-
phasizing catastrophic without concrete solutions, analyzing the presence or absence 
of proposed solutions in the text, and identifying moral and economic emphases, such 
as presenting the problem as a rich North vs. poor South conflict. 

Heinz Bonfadelli analyzes bias through media influences, offering an analysis 
of media frames, attention cycles, and media bias. The media interprets facts through 
frames such as dramatization or economic aspect, while environmental topics are pe-
riodically inflated and forgotten, and the media may support political and corporate 
interests. Analyzing the influence of frames includes researching PR campaigns, eval-
uating scholarly sources and analyzing passive coverage. Digital journalism is subject 
to framing, attention cycles and bias, which requires comparing sources, evaluating 
coverage of topics, analyzing frames and checking media relations to objectively un-
derstand environmental issues (Heinz Bonfadelli).

One of the most effective ways to address these biases and misrepresentations 
is through enhancing media literacy, which equips individuals with the necessary tools 
to critically assess environmental journalism.

In today’s information flow, media literacy is a key tool for critically under-
standing information, analyzing sources, and distinguishing fact from manipulation, 
which is particularly important when dealing with environmental issues. Modern me-
dia resources play a central role in communicating global environmental challeng-
es such as climate change, pollution, and species extinction, but the abundance of 
sources and media bias require the development of the ability to analyze and evaluate 
the credibility of environmental messages. Effective media literacy training fosters 
critical thinking, enabling the identification of manipulation and misrepresentation, 
especially relevant in an era of fake news and environmental myths. Media literacy 
reduces the impact of environmental manipulation prevalent among corporations and 
political groups that use distorted information to their advantage. Thus, media literacy 
education not only increases environmental awareness, but also improves society’s 
ability to make informed and ethical decisions, promoting sustainable and responsible 
interaction with the environment.

Examples of successful media literacy initiatives include several projects that 
help to disseminate accurate information and raise awareness among a wide audience. 
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Let’s take a look at three that play an important role in improving environmental me-
dia literacy: the Carbon Brief project, the Climate Communication media campaign, 
and the Environmental Journalism Institute.

1. The Environmental Journalism Institute provides educational programs
for journalists, training them to report environmental issues correctly and prevent ma-
nipulation. Working with international partners such as UNEP and IPCC, the institute 
has a significant impact on global environmental journalism, improving its quality and

Carbon Brief is an effective media literacy initiative focused on environmental 
journalism. It emphasizes science-based information that is accessible to a wide audi-
ence and actively engages with the latest science. The project influences the interna-
tional climate debate and improves understanding of complex climate issues among 
journalists and policymakers. Its audience exceeds 2.5 million people per month, and 
its use of infographics and simple explanations increases the accessibility of the mate-
rial, improving media literacy (Carbon https://www.carbonbrief.org/).

2. The Climate Communication media campaign focuses on increasing
media literacy by disseminating accurate climate information. It reaches diverse au-
diences, including journalists and educational institutions, by offering trainings and 
resources. The campaign actively uses social media to engage young people and is 
supported by global organizations such as IPCC and UNEP. Influencing policy and 
utilizing a variety of content formats contribute to the effective dissemination of avail-
able climate data (https://en.wikipedia.org/wiki/).

These initiatives demonstrate how structured information platforms and edu-
cational programs can foster a better understanding of complex environmental issues 
and promote informed decision-making.

Conclusion
In the contemporary digital landscape, where media plays a pivotal role in 

shaping public discourse on environmental issues, media literacy is indispensable for 
critically assessing biased reporting. This study has elucidated the prevalence of var-
ious forms of bias—including selection bias, framing, sensationalism, and corporate 
influence—within digital environmental journalism, underscoring their implications 
for public perception and policy formation. Through the examination of case studies, 
the research has demonstrated the mechanisms through which bias manifests and the 
challenges it poses to objective reporting.

Enhancing media literacy is fundamental to mitigating these biases, enabling 
individuals to discern between fact-based reporting and agenda-driven narratives. Ini-
tiatives such as Carbon Brief, the Climate Communication campaign, and the Environ-
mental Journalism Institute exemplify structured efforts to promote media literacy and 
improve the accuracy of environmental journalism. The integration of fact-checking, 
comparative analysis, and an understanding of media framing techniques contributes 
to a more nuanced and critical engagement with environmental news.

As the dissemination of digital information continues to accelerate, fostering a 
culture of critical inquiry and responsible media consumption is imperative. Strength-
ening media literacy frameworks not only enhances public awareness but also contrib-
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utes to the development of a more transparent, evidence-based, and balanced discourse 
on environmental issues. By equipping individuals with the analytical tools necessary 
to evaluate sources, scrutinize narratives, and identify misinformation, media literacy 
serves as a crucial mechanism for fostering informed decision-making and promoting 
sustainable environmental engagement.
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Аннотация. Бұл мақалада Қазақстан Республикасындағы авторлық 
құқықтың өзекті мәселелері қарастырылады, олар цифрландыру, интернетте 
контент тарату және зияткерлік меншікті қорғаумен байланысты. Авторлық 
және сабақтас құқықтарды реттейтін негізгі нормативтік-құқықтық актілер 
талданып, олардың қазіргі технологиялық жағдайдағы кемшіліктері анықталған. 
Ерекше назар құқық қолдану тәжірибесіне, онлайн-ортада авторлық құқықтарды 
бұзу мәселелеріне және оларды болдырмау шараларына аударылады. Сондай-
ақ авторлар мен құқық иеленушілерді қорғаудың қолданыстағы тетіктері, 
соның ішінде авторлық құқықтарды ұжымдық басқару жүйесі қарастырылады. 
Мақалада зияткерлік меншікті құқықтық реттеудің ұлттық ерекшеліктері мен 
халықаралық тәжірибені ескере отырып, осы саладағы заңнаманы жетілдіруге 
арналған ұсыныстар беріледі.

Түйін сөздер: Авторлық құқық, зияткерлік меншік, авторлық құқықтар-
ды қорғау, цифрландыру, құқық қолдану тәжірибесі, авторлық құқықтардың 
бұзылуы, Қазақстан Республикасы заңнамасы, сабақтас құқықтар, ұжымдық 
басқару, интернет-контент
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Аннотация. В данной статье рассматриваются актуальные проблемы 
авторского права в Республике Казахстан, связанные с цифровизацией, 
распространением контента в интернете и защитой интеллектуальной 
собственности. Проанализированы основные нормативно-правовые акты, 
регулирующие авторские и смежные права, а также выявлены их 
недостатки в условиях современных технологических реалий. Особое 
внимание уделено вопросам правоприменительной практики, проблемам 
нарушения авторских прав в онлайн-среде и мерам по их предотвращению. 
Также рассматриваются существующие механизмы защиты авторов и 
правообладателей, включая коллективное управление авторскими 
правами. В статье предлагаются рекомендации по совершенствованию 
законодательства в данной сфере, с учетом международного опыта и 
национальных особенностей правового регулирования интеллектуальной 
собственности.

Ключевые слова: авторское право, интеллектуальная собственность, 
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защита авторских прав, цифровизация, правоприменительная практика, 
нарушение авторских прав, законодательство Республики Казахстан, смежные 
права, коллективное управление, интернет-контент

Введение
Авторское право является одним из важнейших элементов системы 

интеллектуальной собственности, обеспечивающим правовую защиту 
творческих произведений. В условиях цифровой трансформации экономики и 
массового распространения информационных технологий проблема защиты 
авторских прав приобретает особую актуальность. В Республике Казахстан 
действуют законодательные акты, направленные на регулирование данной 
сферы, однако они сталкиваются с рядом вызовов, включая пиратство, 
несанкционированное распространение контента в интернете, сложности в 
защите цифровых произведений и недостаточную правоприменительную 
практику.

Современные реалии требуют адаптации национального законодательства 
к международным стандартам и эффективного внедрения механизмов защиты 
авторских прав. Анализ существующих норм и проблем правоприменения в 
Казахстане позволит выявить ключевые барьеры и предложить возможные пути 
их устранения.

Основные нормативно-правовые акты в области авторского права и их 
особенности

Основу регулирования авторского права в Казахстане составляют нормы 
Гражданского кодекса Республики Казахстан, закона «Об авторском праве и 
смежных правах», а также ряд международных соглашений, ратифицированных 
государством. Законодательство страны предусматривает правовые механизмы 
защиты авторских и смежных прав, однако его эффективность ограничивается 
рядом факторов, включая сложности с доказательной базой при нарушениях в 
цифровой среде.

Согласно исследованиям Д.А. Братусь (Dmitry, 2025), основные проблемы 
национального законодательства заключаются в отсутствии эффективных 
инструментом борьбы с онлайн-пиратством, слабой защитой прав на цифровые 
произведения, а также недостаточной осведомленностью населения о правах 
и обязанностях в сфере интеллектуальной собственности. В отличие от ряда 
европейских стран, где активно применяются автоматизированные системы 
мониторинга нарушений авторских прав, в Казахстане подобные механизмы 
находятся на стадии разработки.

Проблемы защиты авторских прав в цифровой среде
Одной из наиболее острых проблем является нарушение авторских прав 

в интернете. В Казахстане широко распространено незаконное распространение 
фильмов, книг, музыкальных произведений и программного обеспечения. По 
данным исследования Черепанова О.С. (Cherepanova, 2024: 43–48), общественные 
организации, занимающиеся защитой авторских прав, фиксируют сотни случаев 
незаконного распространения контента, однако привлечь нарушителей к 
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ответственности удается лишь в ограниченном числе случаев.
Сложности связаны с анонимностью пользователей сети, использованием 

VPN-сервисов и отсутствием строгого регулирования деятельности интернет-
платформ, распространяющих пиратский контент. В странах Евразийского 
экономического союза (ЕАЭС) уже предпринимаются меры по созданию единой 
базы данных защищенных произведений, что позволит эффективнее бороться с 
нарушениями Т.К. Канатова (Kanatov, 2025). Однако в Казахстане эти инициативы 
пока находятся на стадии обсуждения.

Проблемы и их решения в сфере авторского права в Казахстане
Недостаточная защита авторских прав: в Казахстане наблюдается слабая 

защита авторских прав, особенно в цифровой среде, что приводит к 
распространению пиратского контента (Vidyanova, 2019).  

Отсутствие административных санкций. В казахстанском 
законодательстве отсутствуют административные наказания за нарушение 
авторских прав, что снижает эффективность их защиты.  

Рекомендации по улучшению ситуации: введение административных 
санкций. Разработка и внедрение административных наказаний за нарушение 
авторских прав. Повышение осведомлённости: проведение образовательных 
программ для населения и бизнеса о важности соблюдения авторских прав. 
Усиление технических мер: внедрение технологий для мониторинга и 
предотвращения распространения нелегального контента.

Сравнение авторского права Казахстана и России
Важным аспектом развития законодательства является изучение 

зарубежного опыта. В частности, в Российской Федерации система защиты 
авторских прав более развита и включает механизмы блокировки нелегального 
контента на уровне интернет-провайдеров. Казахстанское законодательство пока 
не предусматривает столь жестких мер регулирования.
Как отмечают Ж.С. Токсанбаева и Х.Б. Алиханова (Toksanbayeva et al., 2025), 
в России функционируют специализированные государственные структуры, 
ответственные за мониторинг и предотвращение нарушений авторского права 
в интернете. В Казахстане же данная функция возложена в основном на пра-
вообладателей, что усложняет процесс защиты их интересов. Развитие нацио-
нальной системы защиты интеллектуальной собственности требует внедрения 
аналогичных механизмов, а также создания эффективных инструментов взаимо-
действия между государственными органами, интернет-платформами и правоо-
бладателями.

Проблемы авторского права в сфере киноиндустрии
Особое место в дискуссии о защите авторских прав занимает казахстанская 

киноиндустрия. В последние годы наблюдается рост производства национальных 
фильмов, однако они сталкиваются с проблемой нелегального распространения 
в интернете и отсутствием эффективных механизмов борьбы с пиратством.

Как отмечает А. Найзабеков (Naizabekov, 2025), в казахстанском 
законодательстве отсутствуют четкие нормы, регулирующие ответственность 
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интернет-ресурсов за размещение пиратского контента. В отличие от западных 
стран, где действует система «замечаний и блокировок», согласно которой 
нарушители авторских прав могут быть отключены от интернет-услуг, в 
Казахстане таких мер не предусмотрено. Это создает благоприятные условия для 
распространения нелегального контента и негативно сказывается на развитии 
киноиндустрии.

Коллективное управление авторскими правами
Одним из решений проблем защиты авторских прав является система 

коллективного управления, позволяющая авторам передавать права на 
управление организациям, которые контролируют использование произведений 
и обеспечивают выплату вознаграждений. В Казахстане такие организации 
существуют, однако их деятельность не всегда эффективна.
По данным Т.K. Канатова (Kanatov, 2025), коллективное управление авторскими 
правами в Казахстане сталкивается с рядом проблем, включая отсутствие про-
зрачности в распределении вознаграждений, недостаточное участие государства 
в регулировании деятельности таких организаций и слабый уровень доверия со 
стороны правообладателей. Развитие данной системы требует усиления контро-
ля со стороны государства и внедрения цифровых платформ, позволяющих авто-
матизировать процесс лицензирования произведений и выплат авторам.

Защита авторских прав в эпоху искусственного интеллекта
Современные технологии, включая генеративные нейросети (ChatGPT, 

Midjourney, DALL·E), создают новые вызовы для авторского права. Вопросы, 
которые пока остаются нерешенными: может ли произведение, созданное ИИ, 
считаться объектом авторского права? Кому принадлежат права – пользователю, 
разработчику ИИ или никому? Как предотвратить незаконное использование 
контента, сгенерированного нейросетями?

На данный момент в законодательстве Казахстана нет четкого 
регулирования авторских прав на произведения, созданные с участием 
искусственного интеллекта. В будущем необходимо разработать специальные 
нормы, учитывающие технологические реалии. Эти вопросы активно 
обсуждаются в юридическом сообществе. В частности, Антонов А.А. (Anton-
ov, 2023: 23-27) отмечает, что правосубъектность искусственного интеллекта 
остается спорной, а существующие нормы авторского права не учитывают 
особенности произведений, созданных ИИ.

Практика защиты авторского права в разных странах. На основе 
анализа правоприменительной практики в США, Франции, Германии, 
Великобритании, Китае и Японии, О.А. Стрыгина (Strygina, 2024. 19–22) выделяет 
три основных подхода к регулированию авторских прав в интернете. Жесткое 
регулирование (Франция, Германия). Использование автоматизированных 
систем блокировки нелегального контента. Прямые штрафы и уголовная 
ответственность за нарушение авторских прав. Гибкая модель саморегулирования 
(США, Великобритания). Законодательство позволяет использование чужих 
материалов в образовательных или новостных целях (Fair Use). Созданы 
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организации по коллективному управлению авторскими правами (например, 
Американское общество композиторов, авторов и издателей (ASCAP)). 
Государственный контроль с элементами цензуры (Китай, Япония). Жесткие 
законы, ограничивающие использование контента без согласия государства. 
Использование ИИ для мониторинга нарушений авторских прав.

Влияние цифровизации на авторское право в Казахстане
По данным исследования, опубликованного в «Вестнике НАН 

РК», развитие цифровых платформ требует новых механизмов защиты 
интеллектуальной собственности. В статье П.А. Абдуразовой, А.У. Усенбай и 
М.Ш. Алданазаровой (Abdurazova et al., 2025: 5–22) отмечается, что основные 
вызовы связаны с распространением нелегального контента и сложностями 
в защите авторских прав на цифровые произведения. Авторы предлагают 
внедрение автоматизированных систем мониторинга нарушений авторских прав 
на казахстанских интернет-платформах.

Выводы и рекомендации
Для повышения эффективности защиты авторских прав в Казахстане 

необходимо:
Усилить правоприменительную практику и внедрить механизмы 

мониторинга нарушений. Разработать систему автоматической блокировки 
пиратского контента на интернет-платформах. Ввести жесткие санкции для 
интернет-ресурсов, распространяющих нелегальный контент. Разработать 
законодательство, регулирующее авторские права на произведения, созданные 
с участием ИИ. Усилить государственный контроль за организациями 
коллективного управления авторскими правами.

Комплексный подход к защите интеллектуальной собственности 
позволит Казахстану создать благоприятные условия для развития творческой 
деятельности и инноваций.

Заключение
Актуальные проблемы авторского права в Казахстане требуют 

комплексного подхода к их решению. Необходимо усиление нормативно-
правовой базы, внедрение современных технологий для защиты интеллектуальной 
собственности, а также активное сотрудничество государства, правообладателей 
и интернет-платформ. Опыт зарубежных стран показывает, что эффективная 
борьба с нарушениями возможна только при комплексном подходе, включающем 
законодательные, технологические и организационные меры.

Развитие системы коллективного управления, усиление ответственности 
интернет-ресурсов за размещение нелегального контента, внедрение 
автоматизированных систем мониторинга нарушений – все это позволит 
Казахстану выйти на новый уровень защиты интеллектуальной собственности и 
обеспечить достойные условия для авторов и правообладателей.
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methods and hybrid models. A comparative analysis of these methods is conducted, 
their strengths and weaknesses, as well as areas of greatest efficiency are identified. 
Particular attention is paid to promising areas of development, such as the use of 
artificial intelligence, integration of OSINT with automated systems and the use of 
hybrid models. The article emphasizes the importance of an integrated approach to 
forecasting cybercrime, which includes technological innovations, analytical methods 
and international cooperation. The proposed conclusions and recommendations can 
contribute to increasing the effectiveness of cyberthreat prevention strategies and im-
proving cyber defense mechanisms in public and private structures.

Keywords: cybercrime forecasting, cyber threats, machine learning, OSINT, 
statistical analysis, hybrid models, artificial intelligence, cybersecurity, predictive 
analysis, digital security



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

494

КИБЕРҚЫЛМЫСТЫ БОЛЖАУДЫҢ ЗАМАНАУИ ӘДІСТЕРІ: ТАЛДАУ 
ЖӘНЕ ПЕРСПЕКТИВАЛАР

Б.М. Олжабаев 
Л.Н. Гумилев атындағы Еуразия ұлттық университеті, Астана, Қазақстан.

Ғылыми жетекшісі: Д.Қ. Тоқсеит 

Олжабаев Бауыржан Муратович ― «Ақпараттық қауіпсіздік жүйелері» мамандығының магистранты, 
Л.Н. Гумилев атындағы Еуразия ұлттық университеті, Астана, Қазақстан.

Аннотация. Цифрлық технологиялардың қарқынды дамуы және 
киберқауіптердің санының өсуі жағдайында киберқылмыстарды болжау 
ақпараттық қауіпсіздікті қамтамасыз етудің негізгі міндеттерінің біріне айналуда. 
Бұл мақалада статистикалық тәсілдер, машиналық оқыту алгоритмдері, ашық 
бастапқы интеллект (OSINT) әдістері және гибридті модельдерді қоса алғанда, 
киберқылмысты болжаудың заманауи әдістері талқыланады. Бұл әдістерге 
салыстырмалы талдау жүргізілді, олардың күшті және әлсіз жақтары, сонымен 
қатар ең жоғары тиімділік бағыттары анықталды. Жасанды интеллектті 
пайдалану, OSINT-ті автоматтандырылған жүйелермен біріктіру және гибридті 
үлгілерді пайдалану сияқты дамудың перспективалық бағыттарына ерекше 
назар аударылады. Мақалада технологиялық инновацияларды, аналитикалық 
әдістерді және халықаралық ынтымақтастықты қамтитын киберқылмысты 
болжауға кешенді тәсілдің маңыздылығы көрсетілген. Ұсынылған тұжырымдар 
мен ұсыныстар киберқауіптердің алдын алу стратегияларының тиімділігін 
арттыруға және мемлекеттік және жеке құрылымдардағы киберқорғаныс 
тетіктерін жетілдіруге ықпал етуі мүмкін.

Түйін сөздер: киберқылмысты болжау, киберқауіптер, машиналық 
оқыту, OSINT, статистикалық талдау, гибридті модельдер, жасанды интеллект, 
киберқауіпсіздік, болжамды талдау, цифрлық қауіпсіздік
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Аннотация. В условиях стремительного развития цифровых технологий 
и роста числа киберугроз прогнозирование киберпреступности становится 
одной из ключевых задач обеспечения информационной безопасности. В 
данной статье рассматриваются современные методы прогнозирования 
киберпреступности, включая статистические подходы, алгоритмы машинного 
обучения, методы анализа открытых источников (OSINT) и гибридные модели. 
Проведен сравнительный анализ этих методов, выявлены их сильные и слабые 
стороны, а также области наибольшей эффективности. Особое внимание 
уделено перспективным направлениям развития, таким как использование 
искусственного интеллекта, интеграция OSINT с автоматизированными 
системами и применение гибридных моделей. В статье подчеркивается 
важность комплексного подхода к прогнозированию киберпреступности, 
который включает технологические инновации, аналитические методики и 
международное сотрудничество. Предложенные выводы и рекомендации 
могут способствовать повышению эффективности стратегий предотвращения 
киберугроз и улучшению механизмов киберзащиты в государственных и 
частных структурах.

Ключевые слова: прогнозирование киберпреступности, киберугрозы, 
машинное обучение, OSINT, статистический анализ, гибридные модели, 
искусственный интеллект, кибербезопасность, предиктивный анализ, цифровая 
безопасность

Кіріспе
Соңғы жылдары киберқылмыс цифрлық қауіпсіздік саласындағы ең 

маңызды қауіптердің біріне айналды. Қазіргі заманғы шабуылдар өте күрделі, 
динамикалық және бейімделгіш, олардың алдын алу және бейтараптандыру 
үшін тиімді болжау әдістерін әзірлеуді талап етеді. Киберқауіптер бұзу, 
зиянды бағдарламаларды тарату, алаяқтық, деректерді бұзу және маңызды 
инфрақұрылымға шабуылдарды қоса алғанда, қылмыстық әрекеттердің кең 
ауқымын қамтиды. Осыған байланысты әлеуетті қауіптерді болжауға және 
қорғаныстың белсенді стратегияларын әзірлеуге мүмкіндік беретін болжамды 
модельдерді пайдалану қажеттілігі артып отыр.

Киберқылмысты болжау - үлкен көлемдегі деректерді талдауды, 
үлгілерді анықтауды және ықтимал шабуылдарды болжауды қамтитын күрделі 
тапсырма. Болжаудың заманауи тәсілдеріне классикалық статистикалық әдістер, 
машиналық оқыту алгоритмдері, ашық бастапқы интеллект (OSINT) талдауы 
және әртүрлі болжамдық талдау әдістерін біріктіретін гибридті модельдер 
жатады. Дегенмен, осы бағыттардың әрқайсысының оңтайлы әдісті таңдау 
кезінде ескеру қажет өзіндік артықшылықтары мен шектеулері бар.

Негізгі бөлім
Киберқылмыстарды болжау тенденцияларды анықтауға және цифрлық 

кеңістіктегі ықтимал қауіптерді болжауға мүмкіндік беретін әртүрлі әдістемелік 
тәсілдерді қолдануға негізделген. Соңғы жылдары ақпарат көлемінің ұлғаюымен 
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және кибершабуылдардың күрделенуімен байланысты деректерді талдаудың 
интеллектуалды әдістерін қолданудың артуы байқалады. Қолданыстағы 
әдістерді шамамен дәстүрлі статистикалық модельдерге, машиналық оқыту 
алгоритмдеріне, ашық ақпарат көздері негізіндегі барлау(OSINT) әдістеріне 
және гибридті тәсілдерге бөлуге болады.

Классикалық статистикалық әдістер
Статистикалық болжау әдістері тарихи деректерді талдауға және 

киберқылмыскерлердің мінез-құлқындағы заңдылықтарды анықтауға 
негізделген. Ең көп таралған әдістерге мыналар жатады:

− регрессиялық талдау – киберқылмыс деңгейіне әсер ететін
факторларды анықтау үшін сызықтық және логистикалық үлгілерді пайдалану;

− уақыт қатарларының әдістері (ARIMA, экспоненциалды тегістеу)
– болашақта олардың ықтималдығын болжау үшін шабуыл динамикасын талдау;

− ықтималды модельдер (Баесовски желілері, Марков тізбектері) –
әртүрлі қауіптердің пайда болу ықтималдығын модельдеу.

Статистикалық әдістердің негізгі артықшылықтары олардың 
түсіндірмелілігі және деректердің шағын көлеміне қолдану мүмкіндігі болып 
табылады. Дегенмен, олардың кемшіліктері динамикалық өзгеретін қауіптерге 
шектеулі бейімделуді және сызықтық емес тәуелділіктерді есепке алудың 
қиындығын қамтиды.

Машиналық оқыту әдістері
Заманауи машиналық оқыту әдістеріне тоқталатын болсақ, олар 

деректердің үлкен көлемін талдауға және күрделі тәуелділіктерді анықтауға 
мүмкіндік береді. Киберқауіпсіздік саласында негізінен Random Forest, 
терең нейрондық желілер (LSTM, CNN) және веторлық машиналар кеңінен 
қолданылады. Олар қауіптерді жіктеу, зиянды әрекетті анықтау, уақытша дерек-
тер негізінде шабуылдарды болжау үшін пайдаланылады.

Машиналық оқыту болжамның жоғары дәлдігіне қол жеткізе алады, бірақ 
ол деректердің үлкен көлемін және күрделі есептеулерді қажет етеді. Сонымен 
қатар, үлгілерді түсіндіру қиын болуы мүмкін.

OSINT және Darknet талдауы
Ашық ақпарат көздері негізіндегі барлау (OSINT) әдістері әлеуметтік 

желілерден, форумдардан, Darknet желілерінен және басқа да ашық деректерден 
алынған ақпаратты талдау арқылы киберқауіптерді болжауға көмектеседі. 
Негізгі тәсілдерге NLP көмегімен мәтінді талдау және Darknet мониторингін 
жатқызуға болады. OSINT-тің негізгі проблемалары ақпаратты тексерудің қиын-
дығы, деректердің өзгеру жылдамдығының жоғарылығы және ақпаратты жинау-
дағы заңдық шектеулер болып табылады.

Гибридті болжау модельдері
Гибридті модельдер дәлірек және бейімді болжамдар жасау үшін 

статистикалық талдау, машиналық оқыту және OSINT элементтерін біріктіреді. 
Мысал ретінде келесідей тәсілдерді қарастырсақ болады:
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− уақыт үлгілері мен сызықтық емес тәуелділіктерді есепке алу үшін
біріктірілген үлгілер (мысалы, ARIMA және нейрондық желілерді біріктіру);

− сыртқы деректер негізінде кибершабуылдарды болжау үшін
OSINT-пен машиналық оқытуды біріктіріңіз;

− сараптамалық жүйелерді автоматты талдау әдістерімен бірге
пайдалану.

Гибридті модельдердің артықшылығы олардың жоғары бейімділігі мен 
дәлдігі болып табылады, бірақ олар күрделі орнатуды және маңызды есептеу 
ресурстарын қажет етеді.

Болжау әдістерін салыстырмалы талдау
Болжау әдісін таңдаған кезде дәлдік, есептеу талаптары және өзгермелі 

киберқауіп ортасына бейімделу сияқты бірқатар факторларды ескеру маңызды. 
Жоғарыда қарастырылған әдістерді олардың артықшылықтары мен шектеулері 
тұрғысынан егжей-тегжейлі салыстырайық.

Классикалық статистикалық әдістер уақыттық қатарларды талдау үшін 
қолайлы және деректерде тұрақты үлгілер болған кезде пайдалы болуы мүмкін. 
Бірақ олардың негізгі кемшіліктері бейімделудің төмендігі және күрделі қарым-
қатынастарды анықтау мүмкіндігінің шектеулілігі болып табылады.

Машиналық оқыту әдістері өте дәл және деректердің үлкен көлемдерінде 
жасырын үлгілерді аша алады. Дегенмен, олар оқыту үшін айтарлықтай есептеу 
қуатын және жоғары сапалы деректердің үлкен көлемін қажет етеді. Сонымен 
қатар, үлгілерді түсіндірудің күрделілігі оларды құқық қорғау органдарында 
қолдануды қиындатады.

OSINT және Darknet желісін талдау ықтимал қауіптер туралы жаңартылған 
деректерге қол жеткізуге мүмкіндік береді, бірақ дереккөздерді тексеруге және 
құрылымдалмаған ақпараттың үлкен көлемін өңдеуге қатысты шектеулерге ие.

Гибридті модельдер әртүрлі әдістердің артықшылықтарын біріктіретін 
ең теңдестірілген тәсілді ұсынады. Дегенмен, оларды іске асыру күрделі 
интеграциялық шешімдерді және деректерді өңдеуге жоғары шығындарды 
талап етеді.

Әдіс Артықшылықтары Кемшіліктер Қолданылуы

Классикалық 
статистикалық 

әдіс

Жоғары 
интерпретация, 

шағын көлемдегі 
деректермен жұмыс

Шектеулі 
дәлдік, әлсіз 
бейімделу

Қысқа мерзімді 
болжау, 

тенденцияларды 
талдау
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Машиналық 
оқыту

Жоғары дәлдік, 
күрделі үлгілерді 

анықтау мүмкіндігі

Үлкен 
деректер 
жиынын 

қажет етеді, 
түсіндіру 

қиын
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өңдеудің 

күрделілігі

Қауіптерді бақылау, 
Darknet желісін 

талдау

Гибридті 
модельдер

Әртүрлі әдістердің 
артықшылықтарының 

үйлесімі, жоғары 
дәлдік

Іске 
асырудың 

жоғары 
күрделілігі

Күрделі болжау 
жүйелері

Кесте 1 - Болжау әдістерінің салыстырмалы кестесі

Киберқылмысты болжаудың даму болашағы
Киберқауіптердің жылдам эволюциясын ескере отырып, 

киберқылмыстарды болжау әдістері жаңа технологиялар мен аналитикалық 
тәсілдерді енгізу арқылы үнемі дамитын болады. Осы саладағы негізгі трендтер 
мен дамып келе жатқан салалар киберқауіпсіздіктің болашағына айтарлықтай 
әсер етуі мүмкін.

Жасанды интеллект пен терең оқыту
Терең оқыту әдістеріндегі жетістіктер күрделі киберқауіптерді 

болжаудың жаңа мүмкіндіктерін ашады. Трансформаторлар (мысалы, BERT, 
GPT) сияқты қуатты нейрондық желі үлгілері құрылымдалмаған деректердің 
үлкен көлемін талдау арқылы қауіпті анықтау дәлдігін айтарлықтай жақсарта 
алады. Генеративті модельдер мен өздігінен білім алу алгоритмдерін біріктіру 
нақты уақытта шабуылдардың жаңа түрлеріне бейімделуге мүмкіндік береді.

Блокчейн технологияларымен интеграция
Блокчейнді кибершабуылдар туралы деректерді қауіпсіз сақтау және 

оларды талдау үшін пайдалануға болады. Орталықтандырылмаған дерекқорлар 
болжау жүйелерінің сенімділігі мен ашықтығын жақсартуға, деректермен 
манипуляциялау қаупін азайтуға көмектеседі.

Автоматтандырылған сараптамалық жүйелерді әзірлеу
Машиналық оқыту мен сараптамалық талдауды біріктіретін гибридті 

жүйелер дәлірек болжамды модельдерді жасауға мүмкіндік береді. Мұндай 
шешімдер әртүрлі көздерден алынған деректерді жан-жақты талдау негізінде 
қауіптерді болжауға қабілетті интеллектуалды кибер барлау платформаларына 
негіз бола алады.
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Халықаралық деңгейде ынтымақтастықты кеңейту
Киберқауіптер туралы деректерді үкіметтер мен жеке компаниялар 

арасында бөлісу, шабуылдарды дәлірек болжауға көмектеседі. Халықаралық 
стандарттар мен өзара іс-қимыл хаттамаларын әзірлеу, туындайтын қауіптерге 
жауап беруді жеделдетуге көмектеседі.

Кванттық есептеулерді қолдану
Кванттық технологиялардың дамуымен қысқа уақыт ішінде үлкен 

көлемдегі деректерді талдауға болады. Бұл кибершабуылдарды болжау дәлдігі 
мен жылдамдығын айтарлықтай жақсартады, сондай-ақ сенімдірек қауіпсіздік 
жүйелерін дамытуға мүмкіндік береді.

Осылайша, киберқылмысты болжау болашағы жаңа технологияларды 
біріктіруде, халықаралық ынтымақтастықты дамытуда және деректерді талдау 
әдістерін жетілдіруде жатыр. Бұл бағыттар цифрлық кеңістікті қорғау тиімділігін 
арттырады және киберқауіптердің қаупін азайтады.

Қорытынды
Киберқылмысты болжау әлеуетті қауіптерді анықтауға және алдын 

алу шараларын қабылдауға мүмкіндік беретін киберқауіпсіздіктің негізгі 
саласы болып табылады. Бұл мақалада әртүрлі болжау әдістері, соның ішінде 
статистикалық тәсілдер, машиналық оқыту, OSINT және гибридті модельдер 
талқыланды. Олардың әрқайсысының өз артықшылықтары мен шектеулері бар, 
бұл олардың әртүрлі сценарийлерде қолданылуын анықтайды.

Талдау ең перспективті бағыттар күрделі қарым-қатынастарды есепке 
алатын және өзгермелі қауіптерге бейімделе алатын машиналық оқыту әдістері 
мен гибридті жүйелер екенін көрсетті. Сонымен қатар, дәстүрлі статистикалық 
әдістер тарихи деректерді талдау және заңдылықтарды анықтау үшін пайдалы 
болып қала береді.

Бұл саланың даму перспективалары терең оқыту, блокчейн, кванттық 
есептеулер және халықаралық ынтымақтастық сияқты озық технологияларды 
енгізумен байланысты. Бұл бағыттар болжау тиімділігін айтарлықтай жақсартады 
және кибершабуылдар қаупін азайтады.

Осылайша, киберқылмыстарды болжау әдістерін одан әрі дамыту қауіпсіз 
цифрлық кеңістікті қалыптастыруда шешуші рөл атқарады. Бұл саладағы табыс 
жаңа технологияларды, аналитикалық әдістерді және әртүрлі ұйымдардағы 
ынтымақтастықты біріктіретін кешенді тәсілге байланысты.
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Abstract. Modern companies face the need for prompt and accurate financial 
condition analysis to make strategic decisions. Traditional financial analysis methods, 
based on manual data processing and static models, are becoming less effective. This 
article explores the application of artificial intelligence (AI) for automating financial 
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adoption in leading global companies.

Keywords: artificial intelligence utilization technologies, challenges of AI im-
plementation, automation of financial data analysis, fraud scheme prediction

КОМПАНИЯНЫҢ ҚАРЖЫЛЫҚ ЖАҒДАЙЫН БАҒАЛАУДЫ 
АВТОМАТТАНДЫРУ ҮШІН ЖАСАНДЫ ИНТЕЛЛЕКТТІ ҚОЛДАНУ
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 Аңдатпа. Қазіргі заманғы компаниялар стратегиялық шешімдер қабыл-
дау үшін қаржылық жағдайды жедел әрі дәл талдауға мұқтаж. Қолмен дерек-
терді өңдеуге және статикалық модельдерге негізделген дәстүрлі қаржылық тал-
дау әдістері тиімділігін жоғалта бастады. Бұл мақалада қаржылық деректерді 
талдауды автоматтандыру, несиелік қабілеттілікті бағалау, алаяқтық схемалар-
ды анықтау және қаржылық көрсеткіштерді болжау үшін жасанды интеллектті 
(ЖИ) қолдану қарастырылады. Қаржылық талдауда ЖИ-дің негізгі технология-
лары, олардың артықшылықтары мен енгізу барысында кездесетін қиындықтар 
сипатталады, сондай-ақ жетекші халықаралық компанияларда ЖИ-ді сәтті қол-
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дану жағдайлары ұсынылады.
Түйін сөздер: жасанды интеллектті қолдану технологиялары, жасанды 

интеллектті енгізу қиындықтары, қаржылық деректерді талдауды автоматтанды-
ру, алаяқтық схемаларды болжау

ИСПОЛЬЗОВАНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ 
АВТОМАТИЗАЦИИ ОЦЕНКИ ФИНАНСОВОГО СОСТОЯНИЯ 

КОМПАНИИ

Д. Омельченко 
Университет «Туран»

Научный руководитель: Г.Т. Демеуова 

Омельченко Даниил ― студент 3 курса бакалавриата специальности «Учет и аудит» Университета 
«Туран»

Аннотация. Современные компании сталкиваются с необходимостью 
оперативного и точного анализа финансового состояния для принятия 
стратегических решений. Традиционные методы финансового анализа, 
основанные на ручной обработке данных и статических моделях, становятся менее 
эффективными. В данной статье рассматривается применение искусственного 
интеллекта (ИИ) для автоматизации анализа финансовых данных, оценки 
кредитоспособности, выявления мошеннических схем и прогнозирования 
финансовых показателей. Описаны основные технологии ИИ, их преимущества 
и вызовы внедрения в финансовый анализ, а также представлены успешные 
кейсы применения ИИ в ведущих мировых компаниях (Aitmukhambetov, 2020: 
57–74). 

Ключевые слова: технологии использования искусственного 
интеллекта, вызовы внедрения искусственного интеллекта, автоматизация 
анализа финансовых данных, прогнозирование мошеннических схем 

Введение
 Финансовый анализ играет ключевую роль в оценке устойчивости и 
перспектив развития компании. В условиях цифровой трансформации бизнеса 
традиционные методы финансового анализа уже не обеспечивают требуемую 
точность и скорость обработки данных. Искусственный интеллект предлагает 
новые возможности для автоматизации процессов, выявления скрытых 
закономерностей и повышения точности прогнозов. В статье рассматриваются 
ключевые технологии ИИ, используемые в финансовом анализе, а также их 
влияние на эффективность управления компанией (Seitkazieva, 2022: 95–120).

Применение ИИ в автоматизации анализа финансового состояния
Целью исследования является определение роли и возможностей 

искусственного интеллекта в автоматизации анализа финансового состояния 
компании, выявление ключевых технологий и методов ИИ, а также оценка их 
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влияния на точность и скорость финансовых прогнозов.
 Использование ИИ в финансовом анализе позволяет не только 

автоматизировать рутинные процессы, но и значительно повысить качество 
оценки финансового состояния компании. Интеллектуальные алгоритмы 
машинного обучения, глубокого обучения и обработки естественного языка 
способны анализировать большие объемы данных, выявлять аномалии и 
предсказывать финансовые риски с высокой точностью.

 В ходе проведения исследования определен путь решения использования 
искусственного интеллекта в оценке финансовых результатов деятельности 
компании. Автоматизация обработки финансовых данных – применение 
машинного обучения и NLP для анализа бухгалтерской отчетности, контрактов, 
банковских выписок и других финансовых документов.

 Прогнозирование финансовых показателей – использование алгоритмов 
ИИ для предсказания прибыли, уровня задолженности и вероятности банкротства 
на основе исторических данных.

Выявление финансовых аномалий – использование методов аномального 
поведения для обнаружения мошенничества, скрытых убытков и ошибок в 
отчетности.

Оценка кредитоспособности – анализ рисков дефолта компаний с 
помощью машинного обучения и нейросетевых моделей.

 Результаты и их обсуждение
 Применение ИИ в финансовом анализе уже демонстрирует высокую 

эффективность. В ходе написания статьи были изучены кейсы ведущих мировых 
компаний которые подтверждают, что:

- Платформа COiN от JP Morgan позволила снизить временные затраты
на анализ контрактов с 360 000 часов человеко-работы до нескольких секунд.

- Система машинного обучения PayPal повысила уровень защиты
клиентов за счет оперативного выявления мошеннических транзакций.

- IBM Watson продемонстрировал высокую точность прогнозирования
доходности компаний и анализа макроэкономических факторов.

Несмотря на преимущества, внедрение ИИ в финансовый анализ 
сопряжено с рядом вызовов, таких как необходимость больших объемов данных, 
интерпретируемость моделей, вопросы кибербезопасности и высокая стоимость 
внедрения (Artificial Intelligence, 2021: 30–55).

 Дополнительные аспекты внедрения ИИ в финансовый анализ
 ИИ в финансовом анализе продолжает эволюционировать, предлагая 

новые инструменты и методики. Развитие квантовых вычислений, улучшение 
алгоритмов глубокого обучения и расширение возможностей Big Data позволяют 
создавать более точные прогнозные модели и в перспективе ожидается:

- создание самообучающихся финансовых систем, способных
адаптироваться к изменяющимся экономическим условиям;

- внедрение ИИ в блокчейн для обеспечения прозрачности финансовых
операций (Artificial Intelligence in Business and Finance, 2022: 15–42).
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Влияние ИИ на рынок труда в финансовой сфере
Автоматизация финансового анализа с применением ИИ снижает 

потребность в рутинных задачах, таких как обработка отчетности и аудит 
транзакций. Однако это также приводит к росту спроса на специалистов по 
анализу данных, машинному обучению и финансовому моделированию. В рамках 
подготовки данной статьи был проведен анализ потребности отечественных 
компаний и выявлено что они будут стремиться к:

- переподготовке кадров для работы с ИИ-инструментами;
- интеграции гибридных систем, сочетающих человеческий опыт и

автоматизированные алгоритмы;
-созданию ИИ-ассистентов для поддержки финансовых консультантов.
Этические и нормативные аспекты внедрения ИИ
С увеличением роли ИИ в финансовом анализе возникает вопрос

о регулировании его применения, которые включают в себя разработку 
международных стандартов ИИ в финансовой сфере, защиту персональных 
и корпоративных данных и обеспечение прозрачности алгоритмов принятия 
решений.

Заключение
 Применение искусственного интеллекта в финансовом анализе значительно 
трансформирует подходы к оценке финансового состояния компаний. 
Автоматизация рутинных задач, повышение точности прогнозов и выявление 
скрытых закономерностей позволяют компаниям принимать более обоснованные 
решения. В будущем развитие ИИ в финансовой сфере приведет к еще более 
глубокой интеграции интеллектуальных систем в процессы управления, что 
повысит эффективность бизнеса и конкурентоспособность компаний (AI-Pow-
ered Financial Forecasting, 2023: 20–50). 
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АЛМАТЫ ҚАЛАСЫНЫҢ АУАСЫНЫҢ ЛАСТАНУЫН БАҚЫЛАУ 
ҮШІН ЦИФРЛЫҚ ТЕХНОЛОГИЯЛАРДЫҢ ҚОЛДАНУЫ

Ғ.Ғ. Орынбай
Ғылыми жетекшісі: М.Т. Ипалакова

Орынбай Ғани Ғабиденұлы ― «Компьютерлік Инженерия» кафедрасының, Бағдарламалық Инженерия 
мамандығының магистранты, Халықаралық Ақпараттық Технологиялар Университеті.

Аннотация. Алматы қаласының атмосфералық ауасының ластану 
мәселесі қарастырылады. Қазіргі цифрлық технологиялар: мобильді датчиктер 
жүйесі, пилотсыз ұшу аппараттары, жасанды интеллект, қашықтан зондтау 
және геоақпараттық талдау тәсілдері сипатталады. Әртүрлі деректер көздерінен 
(стационарлы станциялар, мобильді құрылғылар, спутниктік суреттер) 
алынатын ақпаратты пайдаланудың тиімділігі атап өтіледі. Бұл тәсіл қаланың 
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«ыстық нүктелерін» тез анықтауға және ластану деңгейінің өсуін болжауға 
мүмкіндік береді. Мақалада ірі қалалардағы осындай технологияларды қолдану 
тәжірибесінің мысалдары келтіріледі, сондай-ақ болашақта Алматыда даму 
мүмкіндіктері талқыланады.

Түйін сөздер: атмосфераның ластануы, мобильді датчиктер, пилотсыз 
ұшу аппараттары, жасанды интеллект, ГИС

ЦИФРОВЫЕ ТЕХНОЛОГИИ ДЛЯ МОНИТОРИНГА ЗАГРЯЗНЕНИЯ 
АТМОСФЕРЫ В Г. АЛМАТЫ

Ғ.Ғ. Орынбай
Международный университет информационных технологий, Алматы, 

Казахстан
Научный руководитель: М.Т. Ипалакова

Орынбай Ғани Ғабиденұлы ― магистрант образовательной программы Программная Инженерия, 
кафедры «Компьютерная инженерия», Международный Университет Информационных Технологий.

Аннотация. В статье рассматривается проблема загрязнения 
атмосферного воздуха в условиях мегаполиса на примере г. Алматы. Описываются 
современные цифровые технологии, применимые для мониторинга качества 
воздуха: мобильные сенсорные системы, беспилотные летательные аппараты, 
методы искусственного интеллекта, дистанционное зондирование и системы 
геоинформационного анализа. 

Ключевые слова: загрязнение воздуха, мобильные сенсоры, беспилот-
ные летательные аппараты, искусственный интеллект, дистанционное зондиро-
вание, ГИС, здоровье населения

Введение
Ускоренная урбанизация и рост населения мегаполисов приводят к 

увеличению антропогенных нагрузок на окружающую среду, в том числе 
повышению загрязнения атмосферы (Вестник КазНУ, Серия Экологическая, 
70(1), 2022; Niyazalievna et al., 2020). Город Алматы, характеризующийся 
расположением в предгорной котловине и развитой транспортной 
инфраструктурой, регулярно сталкивается с критическими уровнями взвешенных 
частиц (PM2.5, PM10), оксидов азота (NO) и иных вредных примесей, что 
оказывает негативное влияние на здоровье населения и экологию региона.
Традиционные методы мониторинга, основанные на стационарных станциях, 
обладают рядом недостатков: ограниченное пространственное покрытие, 
высокие затраты и невозможность оперативного сбора данных при резких 
изменениях погодных условий (Devarakonda et al., 2013; Jovanovska et al., 2023). 
В связи с этим активно развиваются цифровые технологии, позволяющие 
собирать информацию из различных источников (мобильные сенсорные 
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платформы, беспилотные летательные аппараты, спутники), анализировать её в 
режиме реального времени и формировать точные прогнозы на основе методов 
искусственного интеллекта (Tikader et al., 2024; Popescu et al., 2024). Несмотря на 
активное обсуждение и успешные примеры их применения в мировом контексте, 
Алматы пока не в полной мере использует потенциал данных технологий 
(Вестник КазНУ, Серия Экологическая, 70(1), 2022).

Целью данной статьи является проведении всестороннего анализа 
существующих цифровых подходов для мониторинга загрязнения атмосферы в 
условиях мегаполиса Алматы.

Проблема загрязнения воздуха в мегаполисе Алматы
Город Алматы, расположенный у подножия Заилийского Алатау и 

характеризующийся уникальными природными условиями, является одним 
из крупнейших мегаполисов Казахстана с населением свыше 2 млн человек 
(Air Research Kazakhstan, 2024). Географическое положение и климатические 
особенности, такие как устойчивые приземные инверсии и отсутствие ветров, 
создают условия для накопления загрязняющих веществ и формирования 
устойчивого смога (Popescu et al., 2024).

Cогласно данным, зафиксированным в одном из исследований, 
концентрация диоксида азота в некоторых районах Алматы превышала 
нормативы в 2,2 раза, оксид углерода – в 1,4 раза, а диоксид серы – в 1,2 раза в 
2020 году, что негативно сказывается на здоровье более 87 % населения города 
(Niyazalievna et al., 2020). 

Таблица1 - Предельно допустимые концентрации (ПДК) атмосферного 
воздуха загрязняющими веществами в 2022–2024 годах по городу Алматы 
(КазГидромет. Ежемесячный информационный бюллетень о состоянии окружа-
ющей среды).

Загрязнение 
воздуха

2022 2023 2024
Кратность

ПДКс.с.

Кратность 

ПДКм.р

Кратность 
ПДКс.с.

Кратность 
ПДКм.р

Кратность 
ПДКс.с.

Кратность 

ПДКм.р
Взвешенные 
частицы 
(пыль)

0,62 1,9 1,2 1,1 1,0 1,3

Взвешанные 
частицыт РМ-
2,5

1,1 5,8 0,50 4,9 0,64 5,7

Взвешенные 
частицы РМ-
10

0,75 3,1 0,37 2,7 0,93 2

Диоксид серы 0,29 1,6 0,66 7,8 0,65 2,7
Диоксид азота 1,6 5,2 1,5 9,6 1,6 5,1
Формальдегид 1,1 0,68 0,88 0,78 0,76 2,20
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Оксид 
углерода

0,2 3,4 0,42 15,6 0,29 5,7

Фенол 0,38 0,30 0,43 0,60 0,34 0,80
В 2022 году концентрации взвешенных частиц РМ-2.5 достигли 5.8 

ПДКм.р., что указывает на серьёзное загрязнение. Превышения также наблю-
дались для диоксида азота (5.2 ПДКм.р.) и оксида углерода (3.4 ПДКм.р.). Фор-
мальдегид показал незначительное превышение (1.1 ПДКс.с.). В 2023 году 
средняя концентрация РМ-2.5 снизилась до 0.50 ПДКс.с., но максимальная ра-
зовая концентрация оставалась высокой — 4.9 ПДКм.р. Диоксид азота достиг 
9.6 ПДКм.р., а диоксид серы показал превышение до 7.8 ПДКм.р. Формальде-
гид снизился до 0.78 ПДКм.р. В 2024 году концентрации РМ-2.5 снова выросли 
до 5.7 ПДКм.р., при этом диоксид азота оставался на высоком уровне — 1.6 
ПДКс.с. и 5.1 ПДКм.р. Рост также показали формальдегид (2.20 ПДКм.р.) и 
фенол (КазГидромет. Ежемесячный информационный бюллетень о состоянии 
окружающей среды). 

Особое внимание уделяется влиянию дорожного транспорта (Niyazaliev-
na et al., 2020). Исследование показало, что более 90 % канцерогенных веществ 
в городской атмосфере связано с автомобильными выбросами, а ежедневный 
приток свыше 90 тысяч иногородних автомобилей и общий автопарк свыше 823 
тысяч транспортных средств существенно усугубляют экологическую ситуа-
цию, особенно на магистралях, таких как проспекты Райымбека и Рыскулова 
(Вестник КазНУ, Серия Экологическая, 70(1), 2022).

Кроме того, при сгорании бензинового и дизельного топлива выделяются 
вредные газы, включая угарный газ, оксиды азота и летучие органические 
соединения, а также твердые частицы, возникающие вследствие механического 
износа (например, тормозных колодок и шин). Это особенно заметно в зонах 
перекрестков, где массовые разгоны и торможения приводят к резким скачкам 
выбросов (Пепина et al., 2017). 

Рисунок 1. Зависимость выброса окиси углерода в атмосферу от скорости 
движения легкового автомобиля (Пепина et al., 2017).
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Для более детального понимания динамики выбросов автотранспорта, 
представленный в Рисунке 1 из (Пепина et al., 2017) иллюстрирует зависимость 
выброса окиси углерода от скорости движения. Из графика видно, что 
минимальные выбросы наблюдаются при скорости около 70 км/ч, что указывает 
на оптимальные условия для снижения негативного воздействия на атмосферу.

Не менее важна проблема передвижных источников загрязнения, 
выделяющих до 17 металлов, среди которых основное место занимают ванадий, 
медь, цинк, сурьма и марганец. Выбросы данных металлов достигают максимума 
в режимах холостого хода, торможения и разгона, а при равномерном движении 
их концентрация снижается в несколько раз, что подчёркивает импульсивный 
характер транспортного воздействия (Омарова et al., 2016). 

Цифровые технологии в мониторинге загрязнение атмосферы 
Цифровые технологии играют ключевую роль в борьбе с загрязнением 

атмосферы, особенно в условиях стремительной урбанизации и индустриального 
роста, что особенно актуально для мегаполиса Алматы. 

Первоначальным этапом является применение мобильных сенсорных 
систем, которые решают проблему недостаточной плотности стационарных 
измерительных станций. Как показано в (Devarakonda et al., 2013), использова-
ние недорогих датчиков, установленных на общественном транспорте и персо-
нальных устройствах, позволяет получать данные в реальном времени с высокой 
пространственной и временной разрешающей способностью.

Рисунок 2. Архитектура использование МО (Popescu et al., 2024).

Далее развитие идёт в направлении интеграции искусственного 
интеллекта и Интернета вещей. Современные системы, описанные в Popescu et 
al., 2024), автоматизируют три основных этапа: сбор данных с разнообразных 
датчиков в Рисунке 2 из Popescu et al., 2024), их обработку с использованием 
алгоритмов машинного обучения и формирование аналитических выводов, 
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что повышает точность мониторинга и позволяет оперативно реагировать на 
изменения в качестве воздуха. 

Эффективность борьбы с загрязнением во многом определяется 
возможностью прогнозирования его динамики. В работах (Jovanovska et al., 
2023; Popescu et al., 2024) описаны методы машинного обучения (ML) и глубоких 
нейронных сетей, позволяющие обрабатывать большие объёмы разнородных 
данных (мобильные сенсоры, стационарные станции, спутниковые снимки). 
Ключевым преимуществом ML-моделей является способность выявлять 
сложные нелинейные закономерности, связанные с погодными условиями, 
суточной активностью транспорта и другими факторами. Так, гибридные модели 
на основе рекуррентных нейронных сетей (LSTM) и сверхточных сетей (CNN) 
могут обеспечивать высокоточную оценку краткосрочных и среднесрочных 
изменений в уровне PM2.5, NO₂ и O₃.

Для создания целостной картины состояния атмосферы применяются 
технологии дистанционного зондирования и ГИС. Как отмечено в (Tikad-
er et al., 2024), данные спутниковых снимков, аэрофотосъемка с беспилотных 
летательных аппаратов и измерения с наземных станций интегрируются в ГИС 
для построения детализированных карт распределения загрязняющих веществ. 

Инновационные методы на базе БПЛА, представленные в (Pardoe et al., 
2023), включают цифровую онлайн-голографию (DIH) и компьютерное зрение. 
Использование компактных DIH-сенсоров, интегрированных с алгоритмами 
типа YOLO для детекции объектов, позволяет получать изображения аэрозолей 
с микроскопическим разрешением. Это существенно расширяет возможности 
мониторинга, особенно в труднодоступных и опасных зонах, где традиционные 
методы затруднены.

Заключение
Использование цифровых технологий в экологическом управлении 

Алматы способствует повышению устойчивости города и улучшению качества 
жизни. Интеграция мобильного мониторинга (Devarakonda et al., 2013), 
искусственного интеллекта и Интернета вещей (Popescu et al., 2024), современных 
методов прогнозирования (Jovanovska et al., 2023), дистанционного зондирования 
с ГИС (Tikader et al., 2024) и инновационных технологий БПЛА (Pardoe et al., 
2023). позволяет значительно повысить эффективность контроля загрязнения 
воздуха в Алмате. Приложенные фотографии и схемы иллюстрируют ключевые 
этапы и технологические решения, позволяющие формировать оперативные 
и обоснованные управленческие решения для улучшения мониторинга 
экологической обстановки в городе.
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Abstract. This study examines the impact of Big Data and artificial intelli-
gence (AI) technologies on corporate financial analytics. As data volumes grow, 
tradi-tional analytical methods lose their effectiveness, requiring the adoption of 
advanced technologies. Big Data enables the processing of structured and 
unstructured finan-cial data, while AI automates analysis, detects hidden patterns, 
and enhances forecast accuracy. Special attention is given to revenue forecasting, 
risk management, fraud detection, and investment attractiveness analysis. The study 
explores successful cas-es of Big Data and AI implementation in companies such as 
Goldman Sachs, Wells Fargo, and IBM Watson. Through comparative analysis, key 
advantages of these tech-nologies were highlighted, including high forecast 
accuracy, automation of financial analysis, flexibility, and resource optimization. 
Additionally, major challenges such as implementation costs, data quality 
requirements, and cybersecurity risks were ana-lyzed. The findings confirm that Big 
Data and AI introduce a new level of accuracy in corporate financial analytics, 
improving decision-making efficiency.
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Аннотация. Бұл зерттеу Big Data және жасанды интеллект (ЖИ) 
технологияларының корпоративтік қаржылық аналитикаға әсерін қарастырады. 
Мәліметтер көлемінің өсуіне байланысты дәстүрлі талдау әдістерінің тиімділігі 
төмендеуде, бұл жетілдірілген технологияларды қолдануды талап етеді. Big 
Data құрылымдалған және құрылымдалмаған қаржылық деректерді өңдеуге 
мүмкіндік береді, ал ЖИ талдауды автоматтандырады, жасырын 
заңдылықтарды анықтайды және болжамдардың дәлдігін арттырады. 
Зерттеуде табысты болжау, тәуекелдерді басқару, алаяқтықты анықтау 
және инвестициялық тартымдылықты талдау мәселелеріне ерекше назар 
аударылды. Big Data және ЖИ технологияларын Goldman Sachs, Wells Fargo 
және IBM Watson сияқты компанияларда қолданудың сәтті кейстері 
зерттелді. Салыстырмалы талдау әдістерін қолдана отырып, бұл 
технологиялардың негізгі артықшылықтары: болжамдардың жоғары дәлдігі, 
қаржылық талдауды автоматтандыру, икемділік және ресурстарды үнемдеу 
анықталды. Сондай-ақ, енгізу құны, деректер сапасының қажеттілігі 
және киберқауіпсіздік тәуекелдері сияқты негізгі қиындықтар талданды. 
Зерттеу нәтижелері Big Data және ЖИ корпоративтік қаржылық 
аналитикада жаңа дәлдік деңгейін қамтамасыз ететінін, шешім қабылдау 
тиімділігін арттыратынын растайды.

Түйін сөздер: Big Data, жасанды интеллект, қаржылық талдау, 
болжамдау, тәуекелдерді басқару, инвестициялар



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

514

BIG DATA И ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В КОРПОРАТИВНОЙ 
ФИНАНСОВОЙ АНАЛИТИКЕ: НОВЫЙ УРОВЕНЬ ТОЧНОСТИ

А. Сисенова, Д. Рык, А. Темирхан 
Университет «Туран», Алматы, Казахстан

Научный руководитель: Демеуова Г.Т.

Сисенова Айдана ― студентка 3 курса бакалавриата специальности «Учет и аудит» Университета 
«Туран»
Рык Дарья ― студентка 3 курса бакалавриата специальности «Учет и аудит» Университета «Туран»
Темирхан Айна ― студентка 3 курса бакалавриата специальности «Учет и аудит» Университета «Туран»

Аннотация. В работе рассматривается влияние технологий Big Data и 
искусственного интеллекта (ИИ) на корпоративную финансовую аналитику. 
В условиях растущих объемов данных традиционные методы анализа теряют 
свою эффективность, что требует использования передовых технологий. Big 
Data позволяет обрабатывать структурированные и неструктурированные 
финансовые данные, а ИИ автоматизирует анализ, выявляет скрытые 
закономерности и повышает точность прогнозов. Особое внимание уделено 
прогнозированию доходов, управлению рисками, обнаружению мошенничества 
и анализу инвестиционной привлекательности. В ходе исследования изучены 
успешные кейсы внедрения Big Data и ИИ в таких компаниях, как Goldman 
Sachs, Wells Fargo и IBM Watson. На основе методов сравнения были отмечены 
такие ключевые преимущества технологий как высокая точность прогнозов, 
автоматизация финансового анализа, гибкость и экономия ресурсов. Также 
были проанализированы основные вызовы, включая стоимость внедрения, 
необходимость качественных данных и кибербезопасность. Результаты 
исследования подтверждают, что Big Data и ИИ создают новый уровень точности 
в корпоративной финансовой аналитике, повышая эффективность принятия 
решений (Aitmuratov et al., 2023).

 Ключевые слова: Big Data, искусственный интеллект, финансовый ана-
лиз, прогнозирование, управление рисками, инвестиции

 Введение
Цель работы – изучение применения Big Data и искусственного 

интеллекта (ИИ) в корпоративной финансовой аналитике для повышения 
точности прогнозирования и автоматизации анализа. Современный бизнес 
генерирует огромные объемы данных, требующих эффективной обработки и 
анализа. Традиционные методы финансовой аналитики зачастую не 
справляются с таким объемом информации, что приводит к неточным 
прогнозам и стратегическим ошибкам. Технологии Big Data и искусственного 
интеллекта (ИИ) позволяют автоматизировать финансовый анализ, выявлять 
скрытые зависимости и предсказывать ключевые показатели компании с 
высокой точностью. В данной статье рассмотрим, как эти технологии 
трансформируют корпоративную финансовую аналитику и улучшают процесс 
принятия решений.
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 Как показал проведенный анализ – Big Data (большие данные) включает 
в себя структурированные и неструктурированные данные, поступающие из 
множества источников:

− Финансовая отчетность (баланс, отчет о прибылях и убытках, движение
денежных средств).

− Биржевые данные (цены акций, объемы торгов, волатильность).
− Макроэкономические показатели (ВВП, инфляция, процентные ставки).
− Транзакционные данные (банковские операции, платежные системы).
− Социальные сети и новостные ресурсы (анализ настроений инвесторов)

(National Bank of Kazakhstan, 2022).  
 Использование Big Data в финансовой аналитике позволяет компаниям: 

улучшать прогнозирование прибыли и убытков, автоматически выявлять 
аномалии и мошенничество, оптимизировать бюджетирование и стратегическое 
планирование, анализировать риски в реальном времени.

 ИИ делает анализ больших данных более эффективным, используя 
следующие технологии:

− машинное обучение (ML) – позволяет выявлять закономерности в дан-
ных и прогнозировать финансовые показатели;

− обработка естественного языка (NLP) – анализирует текстовую инфор-
мацию (новости, отчеты, форумы);

− глубокое обучение (DL) – строит сложные модели прогнозирования на
основе нейросетей;

− анализ временных рядов – используется для предсказания динамики
финансовых показателей (Petrov et al., 2021).  

Например, ИИ может анализировать новости и посты в социальных сетях, 
чтобы оценить влияние рыночных событий на стоимость акций компании.

ИИ анализирует исторические данные о продажах, расходах, 
макроэкономических показателях и предсказывает будущие денежные потоки 
компании, так Amazon использует Big Data и AI для прогнозирования сезонных 
изменений в доходах и оптимизации складских запасов.

ИИ автоматически выявляет подозрительные транзакции и схемы 
мошенничества, так банки и платежные системы (например, PayPal) используют 
алгоритмы машинного обучения для предотвращения финансовых махинаций.

 ИИ анализирует финансовые показатели, рыночные тренды и социальные 
настроения, чтобы оценить инвестиционную привлекательность компании, 
так например BlackRock применяет Big Data для оценки рисков и поиска 
перспективных инвестиционных возможностей.

 ИИ помогает компаниям автоматизировать рутинные задачи и улучшить 
операционную эффективность, можно привести пример General Electric 
использует аналитику больших данных для оптимизации производственных 
процессов и снижения издержек.

 Исследование выявило следующие преимущества использования Big 
Data и ИИ в корпоративной финансовой аналитике:
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1)Высокая точность прогнозов – алгоритмы машинного обучения могут
предсказывать финансовые результаты с высокой степенью точности.

2)Гибкость и масштабируемость – возможность работы с огромными объемами
данных.

3)Экономия времени и ресурсов – автоматизация финансового анализа снижает
затраты на персонал и повышает скорость обработки информации.

4)Выявление скрытых трендов – ИИ способен находить корреляции,
которые невозможно обнаружить вручную (Russian State Committee for Statistics, 
2022). 

 Вместе с тем также были определены следующие вызовы и ограничения 
внедрения Big Data и ИИ: высокая стоимость внедрения – разработка и поддержка 
ИИ-решений требуют значительных инвестиций; необходимость качественных 
данных – ошибки в исходных данных могут привести к некорректным 
прогнозам; проблемы интерпретируемости – сложно объяснить логику работы 
нейросетевых моделей; риски кибербезопасности – обработка больших объемов 
финансовых данных требует надежной защиты. 

Предложенный путь решения – интеграция машинного обучения, 
обработки естественного языка и анализа временных рядов в финансовый 
анализ. 

         В ходе написания работы рассмотрены примеры применения этих 
технологий в Goldman Sachs, Wells Fargo и IBM Watson:

− Goldman Sachs и алгоритмическая торговля. Goldman Sachs использует
Big Data и ИИ для высокочастотной торговли. Алгоритмы анализируют рыночные 
данные и автоматически совершают сделки за миллисекунды.

− Wells Fargo и прогнозирование кредитных рисков. Банк Wells Fargo
применяет машинное обучение для оценки платежеспособности заемщиков, снижая 
уровень просроченных кредитов.

− IBM Watson и анализ корпоративных отчетов. IBM Watson анализирует
годовые отчеты компаний, выявляя ключевые риски и возможности для инвесторов 
(Zhumabekov et al., 2023).   

 Заключение
 Big Data и искусственный интеллект открывают новые возможности в 

корпоративной финансовой аналитике. Компании, внедряющие эти технологии, 
получают конкурентное преимущество, повышая точность прогнозирования, 
автоматизируя рутинные задачи и снижая финансовые риски. 

 Результаты и их краткое обсуждение – применение Big Data и ИИ в 
финансовом секторе повышает точность прогнозов, снижает финансовые риски 
и автоматизирует рутинные процессы. Однако существует ряд вызовов, таких 
как высокая стоимость внедрения, необходимость качественных данных и риски 
кибербезопасности. Несмотря на эти ограничения, развитие ИИ продолжает 
трансформировать финансовую аналитику, делая ее более прозрачной и 
эффективной. 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

517

REFERENCES

Aitmuratov D.K. & Seitkaziev A.A. (2023). Artificial intelligence in financial analysis: 
Prospects and challenges. ― Finance and Analytics of Kazakhstan Journal. ―  2023 (4). ― 45–67.

National Bank of Kazakhstan. (2022). Development of artificial intelligence technologies 
in Kazakhstan’s financial sector: Analysis and prospects. ― Almaty. ―  30–55.

Petrov V.I. & Smirnov A.N. (2021). Big Data in corporate finance: Analysis and 
forecasting. Financial University. ― Moscow. ― 112–140.

Russian State Committee for Statistics. (2022). Application of machine learning methods in 
financial analytics: Statistical report. ― Moscow. ― 15–42.

Zhumabekov E.T. & Baymuratova G.K. (2023). Machine learning and big data analysis 
in Kazakhstan’s economy. Nazarbayev University. ― Astana. ― 78–110.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

518

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES
ISSN 2708–2032 (print)
ISSN 2708–2040 (online)

УДК 37.018.43

EFFECTIVE ASSESSMENT IN STEM-INTEGRATED BIOLOGICAL
 EDUCATION

N.O. Salamat 
Scientific supervisors: G.D. Anarbekova

Nursezim O. Salamat ― Master’s student, Kazakh National Women’s Teacher Training University
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ing effective assessment methods. The research results show that STEM approaches 
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ment methods ensures active student engagement in the learning process. Moreover, 
STEM education increases students’ participation in projects aimed at solving current 
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Аннотация. Мақалада STEM (Science, Technology, Engineering, 
Mathematics) интеграциясының биологиялық білім берудегі рөлі мен оның 
тиімді бағалау әдістерін қолданудағы маңыздылығы қарастырылады. Зерттеу 
нәтижелері STEM тәсілдерінің оқушылардың теориялық және практикалық 
дағдыларын, сыни ойлау қабілетін, зерттеушілік және командалық жұмыс 
дағдыларын жетілдіруге ықпал ететінін көрсетеді. Формативті, орындаушылық 
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және топтық бағалау әдістерін үйлестіре қолдану арқылы оқушылардың білім 
алу процесіне белсенді қатысуы қамтамасыз етіледі. Сонымен қатар, STEM 
білім беру арқылы экологиялық, ауыл шаруашылығы және денсаулық сақтау 
салаларындағы өзекті мәселелерді шешуге бағытталған жобаларға оқушылардың 
қатысуы арттырылады. Мақалада бағалау әдістерінің тиімділігін арттыру және 
оларды әртүрлі білім беру контексттеріне бейімдеудің маңыздылығы атап 
өтіледі.

Түйін сөздер: формативті бағалау, орындаушылық бағалау, топтық 
бағалау, STEM интеграциясы, биологиялық білім беру, зерттеушілік дағдылар

ЭФФЕКТИВНАЯ ОЦЕНКА В ИНТЕГРИРОВАННОМ STEM-
ОБУЧЕНИИ БИОЛОГИИ 

Саламат Н.О.
Научный руководитель: Анарбекова Г.Д.

Саламат Нурсезим Омирбеккызы ― студент магистратуры, Казахский Национальный Женский 
Педагогический Университет.

Аңдатпа. В статье рассматривается роль интеграции STEM (Sci-
ence, Technology, Engineering, Mathematics) в биологическом образовании и 
важность применения эффективных методов оценки. Результаты исследования 
показывают, что STEM-подходы способствуют развитию теоретических 
и практических навыков, критического мышления, исследовательских и 
командных умений учащихся. Комбинированное использование формативного, 
продуктивного и группового оценивания обеспечивает активное участие 
учеников в образовательном процессе. Кроме того, участие в проектах, 
направленных на решение актуальных проблем в области экологии, сельского 
хозяйства и здравоохранения, увеличивается благодаря STEM-обучению. В 
статье подчеркивается важность повышения эффективности методов оценки и 
их адаптации к различным образовательным контекстам.

Ключевые слова: формативное оценивание, продуктивное оценивание, 
групповое оценивание, интеграция STEM, биологическое образование, исследо-
вательские навыки

Кіріспе
STEM (Science, Technology, Engineering, Mathematics) білім беру жүйесі 

қазіргі заманда білім беру тиімділігі мен жаңашылдығын қамтамасыз ететін 
маңызды бағыттардың бірі ретінде қарастырылады. Бұл тәсіл оқытуды иннова-
циялық технологиялар, зерттеушілік әдістер және инженерлік шешімдер арқылы 
байытып, оқушылардың теориялық және практикалық дағдыларын дамытуға 
мүмкіндік береді. Әсіресе, биологиялық білім беру саласында STEM интегра-
циясы оқушылардың сыни ойлау, мәселелерді шешу және командамен жұмыс 
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істеу қабілеттерін жетілдіруге бағытталған. STEM әдістері арқылы оқушылар 
нақты ғылыми-зерттеу жобаларына қатыса отырып, білімдерін өмірлік маңыз-
ды мәселелермен байланыстыра алады. Мысалы, экологиялық проблемаларды 
шешу, ауыл шаруашылығындағы инновациялық жобаларды әзірлеу және денса-
улық сақтау саласындағы ғылыми зерттеулер жүргізу сияқты міндеттер арқылы 
оқушылардың практикалық қабілеттері дамиды. Бұл мақалада STEM негізіндегі 
биологиялық білім беру барысында қолданылатын бағалау әдістері мен олардың 
тиімділігіне ерекше назар аударылады.. 

STEM интеграцияланған Биологиялық білім берудегі тиімді бағалауды 
зерттеу

Дамыған елдерде білім берудің сапасын жақсарту үшін оқу 
бағдарламаларына STEM интеграциясын енгізу негізгі шаралардың бірі болып 
табылады . Зерттеулер STEM интеграциясының биологиялық білім берудегі 
рөлін көрсетіп, биология пәнін оқытуда бұл тәсілдің оқушылардың ғылыми-
техникалық ойлауын дамытуға ықпал ететінін дәлелдейді . STEM интеграциясы 
арқылы зертханалық тәжірибелер, инженерлік жобалар және ақпараттық 
технологияларды біріктіре отырып, оқушылардың білім деңгейін арттыруға 
болады. Бұл әдіс пән бойынша білімді дамытып, оқуға деген қызығушылықты 
ынталандырумен қатар, болашақ кәсібіне қажетті дағдыларды қалыптастыруға 
көмектеседі . Сонымен қатар, зертханалық жұмыстар мен жобалық зерттеулерді 
өмірлік маңызды мәселелермен байланыстыру оқушылардың ғылыми 
процестерді терең түсінуін қамтамасыз етеді. STEM әдістемесін қолдану арқылы 
оқушылар экологиялық мәселелерді шешуге, ауыл шаруашылығындағы нақты 
міндеттерді орындауға және денсаулық сақтау саласындағы ғылыми зерттеулерге 
қатысуға мүмкіндік алады. Бұл тәсіл олардың сыни ойлау, зерттеушілік 
және практикалық қабілеттерін дамытып, теорияны практикамен ұштастыру 
арқылы оқу мотивациясын жоғарылатады. STEM білім беру контекстінде 
бағалау әдістерінің тиімділігі оқушылардың дағдыларын жетілдіруге және 
оқу сапасын арттыруға бағытталған формативті, орындаушылық және топтық 
бағалау жүйелері арқылы жүзеге асырылады . Әсіресе, формативті бағалау 
әдістері оқушылардың өз деңгейін түсінуіне және жетілдіруіне ықпал етіп, оқу 
стратегияларын жақсартуға мүмкіндік береді. Орындаушылық бағалау ғылыми 
эксперименттерді дұрыс жоспарлау және нәтижелерді талдау дағдыларын 
жетілдіреді. Топтық бағалау жүйелері ынтымақтастықты нығайтып, күрделі 
мәселелерді шешуде инновациялық тәсілдерді қолдануға жол ашады. Осылайша, 
STEM тәсілдері білім беру мазмұнын жаңартып, оқушылардың өмірлік 
дағдыларын дамытуға ықпал етеді.

STEM білім беруде бағалау әдістерін қолдану білім берудің негізгі эле-
менттерінің бірі болып табылады. Бұл процесс тек оқушылардың білімін тек-
серумен шектелмейді, сонымен қатар олардың зерттеушілік, аналитикалық, 
коммуникативтік және практикалық дағдыларын жетілдіруге бағытталуы керек. 
Бағалау оқушылардың оқу процесіне белсенді қатысуын қамтамасыз етуі қажет. 
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Бағалау әдістерінің тиімділігін арттыру үшін келесі аспектілерге ерекше назар 
аудару қажет: оқушылардың ынтасын көтермелеу, білім алудағы жеке жетістік-
терін ескеру, командалық жұмысқа бағытталған кешенді әдістерді қолдану және 
STEM саласының ерекшеліктерін ескере отырып жаңа бағалау құралдарын ен-
гізу.

STEM білім беруде қарастырылған бағалау әдістері: 
1. Формативті бағалау әдістері
2. Орындаушылық бағалау әдістері
3. Топтық бағалау жүйелері
STEM пәндері бойынша оқушылардың бағалауға деген көзқарастарын

зерттеу Малайзиядағы орта мектеп оқушылары арасында өткізілді және фор-
мативті бағалау әдістерінің тиімділігіне бағытталды. Нәтижелер көрсеткендей, 
оқушылар формативті бағалау әдістеріне оң көзқараспен қарайды, өйткені олар 
оқушыларға өздерінің білім деңгейін түсінуге және жақсартуға мүмкіндік бе-
реді. Мысалы, зерттеуде оқушылардың кері байланыс арқылы өз қателерін 
түсініп, сол бойынша нақты әрекеттер жасағаны көрсетілді. Бұл әдістер оқушы-
ларға оқу барысында өздерінің әлсіз тұстарын анықтауға және сол бағытта жұ-
мыс істеуге жағдай жасайды. Сондай-ақ, бағалау әдістерінің айқындылығы мен 
әділеттілігі оқушылардың мотивациясына және оқу нәтижелеріне оң әсер етеді. 
Формативті бағалау әдістері арқылы оқушылар білім алу процесінде белсенді 
рөл атқарып, өздерінің оқу стратегияларын жақсарта алады. Сонымен қатар, 
бұл әдістер оқушылардың өзін-өзі бағалау және рефлексия дағдыларын дамы-
туға ықпал етеді, осылайша оқу процесінің тиімділігін арттырады. Бұл зерттеу-
дің нәтижелері STEM пәндерінде қолданылатын бағалау әдістерін жетілдірудің 
маңыздылығын және олардың оқу процесіне тікелей әсерін көрсетеді.

Зерттеулер STEM негізінде биологияны оқытуда орындаушылық бағалау 
әдістерінің оқушылардың ғылыми процесс дағдыларын дамытудағы тиімділігін 
көрсетеді . Зерттеу барысында олар STEM білім беру бағдарламаларында 
қолданылатын бағалау құралдарын зерттеген. Атап айтқанда, орындаушылық 
бағалау әдістерінің көмегімен оқушылардың ғылыми эксперименттерді дұрыс 
жоспарлау, мәліметтерді жинау және талдау, сондай-ақ нәтижелерді ғылыми 
тұрғыдан баяндау дағдыларының айтарлықтай жақсарғаны анықталды. Авторлар 
орындаушылық бағалау арқылы оқушылардың зерттеушілік қабілеттерін 
дамытуға және биологиялық білімдерін тереңдетуге мүмкіндік бар екенін атап 
өтеді. Сонымен қатар, бұл әдістер оқушылардың эксперименттерге белсенді 
қатысуын, мәселен, биологиялық жүйелерді модельдеу, инженерлік шешімдерді 
қолдану және нақты экологиялық мәселелерді шешуге бағытталған жобаларды 
жүзеге асыру арқылы қамтамасыз ететіні көрсетілген.

STEM білім беру барысында топтық мәселені шешуді бағалау жүйесін 
құруға бағытталған зерттеулер бар (Lin et al., 2015). Бұл зерттеу Тайваньдағы 
жоғары сынып оқушылары арасында жүргізіліп, олардың топтық жұмыс дағды-
ларын бағалауға ерекше назар аударылды. Зерттеуде топтық жұмыс тиімділігін 
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бағалау үшін кешенді әдістер әзірленген, оның ішінде әр оқушының топтағы 
рөлі мен үлесін анықтау, топішілік қарым-қатынасты бақылау және бірлескен 
шешім қабылдауды талдау сияқты әдістер қолданылды. Олар оқушылардың ын-
тымақтастық дағдыларын, шығармашылық ойлауын және топтық қарым-қатына-
сын бағалау арқылы оқыту сапасын жақсартуға бағытталған. Нәтижелер көрсет-
кендей, бұл тәсіл топ мүшелерінің бірлесіп жұмыс істеу қабілетін айтарлықтай 
арттырып, STEM саласындағы зерттеушілік дағдыларын дамытуда маңызды рөл 
атқарған. Сонымен қатар, бұл жүйе оқушылардың командалық жұмысты тиімді 
ұйымдастыруға және күрделі мәселелерді шешуде инновациялық шешімдерді 
ұсынуға бейімделуіне ықпал еткені анықталды. 

Қорытынды
STEM интеграцияланған биологиялық білім беруде бағалау әдістері 

оқушылардың оқу процесіне белсенді қатысуын және олардың ғылыми дағды-
ларын жетілдіруді қамтамасыз етуі керек. Бағалау әдістерін қолдану оқушылар-
дың мотивациясын арттыруға және олардың практикалық дағдыларын жетіл-
діруге мүмкіндік береді, бұл формативті және орындаушылық бағалау әдістерін 
үйлестіру арқылы жүзеге асады. Мұндай тәсіл оқушылардың теориялық білім-
дерін практикамен байланыстыру қабілетін жақсартумен қатар, олардың жеке 
қажеттіліктерін ескеріп, өздігінен оқу және өзін-өзі дамыту қабілеттерін арт-
тыруға бағытталған. Сонымен қатар, командалық жұмысқа негізделген топтық 
бағалау жүйелері ынтымақтастықты дамытуға ықпал етіп, STEM саласының 
ерекшеліктерін ескеретін жаңа бағалау құралдарының қажеттілігін көрсетеді. 
Бағалау әдістерін жетілдіру және оларды әртүрлі білім беру контексттеріне бей-
імдеу инновациялық оқыту әдістерін енгізудің маңызды шарты болып табыла-
ды. Бұл тұрғыда формативті бағалау әдістерінің тиімділігі ерекше аталып өтуі 
қажет, себебі олар оқушылардың өз деңгейін түсініп, оқытудағы әлсіз жақтарын 
түзетуге мүмкіндік береді. Орындаушылық бағалау оқушылардың ғылыми про-
цестерге қатысу қабілетін арттырып, мәліметтерді жинау және талдау сияқты 
маңызды дағдыларын дамытады. Топтық бағалау әдістері оқушыларды ынты-
мақтастыққа үйретіп, командалық жұмысты ұйымдастыруда тиімді құрал болып 
табылады. STEM тәсілдерін тиімді пайдалану оқушылардың білім алуын жақ-
сарту мен олардың өмірлік дағдыларын жетілдірудің басты механизмі ретінде 
қарастырылады.
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Abstract. The article presents the development of a translator called “Dauy-
sYm,” which converts Kazakh Sign Language (KSL) into spoken language using dy-
namic gesture recognition technologies. The relevance of the topic is due to the im-
portance of KSL as the main communication tool for people with hearing 
impairments in Kazakhstan. The stages of system development are described in 
detail, including data collection and processing, algorithm selection, system 
architecture, and model training. Machine learning methods and neural networks 
were applied as the main technology to effectively recognize dynamic gestures. A 
survey was conducted, and its results showed high interest and readiness of society 
to use the application. The system is designed to improve communication for people 
with hearing impairments, enhance their social integration, and interaction with the 
environment. This solution also highlights the potential of modern technologies in 
addressing socially significant problems.
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Аннотация. Мақалада «DauysYm» деп аталатын қазақ ым тілін (ҚЫТ) 
ауызша сөйлеуге аударуға арналған аудармашының әзірленуі сипатталады. Бұл 
технология динамикалық қимылдарды тану әдістерін қолдануға негізделген. 
Тақырыптың өзектілігі KSL-дің Қазақстандағы есту қабілеті бұзылған адамдар 
үшін негізгі қарым-қатынас құралы ретіндегі маңыздылығымен түсіндіріледі. 
Жүйені әзірлеу кезеңдері егжей-тегжейлі баяндалған: деректерді жинау мен өң-
деу, алгоритмдерді таңдау, жүйе архитектурасы және модельді оқыту. Негізгі 
технология ретінде машиналық оқыту әдістері мен нейрондық желілер пайда-
ланылды, олар динамикалық қимылдарды тиімді тануға мүмкіндік береді. Жүр-
гізілген сауалнама нәтижелері қоғамның қосымшаны пайдалануға жоғары қы-
зығушылығы мен дайындығын көрсетті. Жүйе есту қабілеті бұзылған адамдарға 
қарым-қатынасты жеңілдетуге, олардың әлеуметтік интеграциясы мен қоршаған 
ортамен өзара әрекеттесуін жақсартуға бағытталған. Бұл шешім қазіргі техноло-
гиялардың әлеуметтік маңызды мәселелерді шешудегі әлеуетін көрсетеді.
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Аннотация. В статье представлена разработка переводчика под названием 
«DauysYm», преобразующего казахский жестовый язык (КЖЯ) в устную речь с 
использованием технологий распознавания динамических жестов. Актуальность 
темы обусловлена значением KSL как основного средства коммуникации для 
людей с нарушениями слуха в Казахстане. Подробно описаны этапы разработки 
системы, включая сбор и обработку данных, выбор алгоритмов, архитектуру 
системы и обучение модели. В качестве основной технологии применены 
методы машинного обучения и нейронные сети, которые эффективно распознают 
динамические жесты. Проведён опрос, результаты которого показали высокий 
интерес и готовность общества использовать данное приложение. Система 
предназначена для улучшения коммуникации людей с нарушениями слуха, 
их социальной интеграции и взаимодействия с окружающей средой. Решение 
подчёркивает потенциал современных технологий в решении социально 
значимых задач.

Ключевые слова: распознавание жестов, машинное обучение, 
динамические жесты, нейронные сети, казахский жестовый язык

Введение
Люди с нарушением слуха сталкиваются со множеством барьеров в 

повседневной жизни, включая ограниченный доступ к образованию, трудности 
в коммуникации и сложности с трудоустройством. Хотя казахский жестовый 
язык (КЖЯ) является основным средством общения для людей с нарушением 
слуха, доступные технологии для его эффективного перевода в устную речь 
пока что развиты недостаточно. Согласно исследованиям, люди с нарушением 
слуха в Казахстане испытывают трудности в получении профессий и доступе к 
образовательным ресурсам (Aigul Zhursin, 2024).

В последние годы развитие технологий машинного обучения и 
распознавания жестов позволило анализировать пространственные и временные 
данные, такие как последовательности движений. Исследования показывают, 
что использование сверточных нейронных сетей (CNN) и рекуррентных 
нейронных сетей (RNN) позволяет достичь высокой точности в анализе жестов, 
что уже применялось в других языковых системах (Kenshimov, 2021; Mukhan-
ov, 2023). Однако для казахского жестового языка такие решения практически 
отсутствуют, создавая необходимость в специализированных разработках 
(Amangeldy, 2022).

Основной целью данного проекта является создание переводчика 
“DauysYm”, который использует современные методы машинного обучения и 
нейронные сети для преобразования казахского жестового языка в текст и речь. 
Этот подход направлен на устранение коммуникационных барьеров, расширение 
доступа к услугам и интеграцию людей с нарушением слуха в общество. В статье 
рассматриваются этапы разработки данной системы, включая сбор данных, 
архитектуру, выбор алгоритмов и результаты обучения модели.
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Методология
Проектирование системы «DauysYm» включало несколько этапов, начи-

ная от сбора данных и заканчивая созданием функциональной архитектуры.
Сбор данных
Для сбора данных использовалась библиотека OpenCV, обеспечиваю-

щая доступ к видео с камеры. С помощью библиотеки MediaPipe извлекались и 
визуализировались ключевые точки на лице и руках, что позволяло проверять 
точность данных. Для каждого кадра позиции точек сохранялись в массивах 
NumPy, что упрощало дальнейшую обработку и анализ. Это позволило создать 
базу данных, необходимую для обучения модели.

Архитектура системы
Система «DauysYm» состоит из нескольких взаимосвязанных модулей:
− Пользовательский интерфейс (UI): принимает видеовход от пользовате-

ля и отображает результаты распознавания.
− API распознавания жестов: обрабатывает видеопоток, устраняет шум и

подготавливает данные.
− Процессор данных: извлекает ключевые точки жестов (руки, лицо, тело)

и готовит данные для модели.
− MediaPipe Holistic: генерирует координаты ключевых точек, которые за-

тем используются для анализа модели.
− Модель распознавания: использует CNN и RNN для анализа жестов,

обеспечивая высокую точность.
− База данных жестов: хранит данные для обучения и тестирования моде-

ли.
− Синтез речи: преобразует текст в голос, завершая процесс перевода.
Архитектура системы представлена на Рисунке 1. Такой подход делает

систему гибкой, масштабируемой и адаптируемой к различным условиям.

Рисунок 1. Системная архитектура переводчика «DauysYm»
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Выбор алгоритмов 
Для анализа динамических жестов использовались современные методы 

машинного обучения:
• Сверточные нейронные сети (CNN): эффективно обрабатывают

пространственные данные в видеоформате.
• Рекуррентные нейронные сети (RNN): анализируют временные

последовательности и выявляют закономерности в движении.
• Гибридные модели (CNN + LSTM): объединяют возможности

CNN и RNN, повышая точность распознавания жестов.
Эти методы позволяют учитывать как пространственные особенности 

жестов, так и их динамику во времени, что значительно повышает качество 
распознавания. Применение гибридных моделей обеспечивает более точное и 
устойчивое определение жестов даже в условиях изменяющегося освещения и 
различных ракурсов съемки.

Обучение модели
Модель обучалась с использованием TensorFlow и основана на сверточных 

нейросетях (CNN) для выделения признаков из видео, а рекуррентные блоки GRU 
анализируют движения во времени. Механизм внимания (attention) повышает 
точность, фокусируя модель на ключевых жестах. Данные перед обучением 
нормализуются, оптимизация выполняется с Adam и categorical cross-entropy. 
Для предотвращения переобучения используются методы регулировки скорости 
обучения и сохранения лучших версий модели. Такой подход обеспечивает 
точное распознавание жестов и адаптацию к новым данным.

Результаты обучения и обсуждение
Процесс обучения модели продемонстрировал высокую эффективность 

и стабильность. На Рисунке 2 представлен график функции потерь для этапов 
обучения и валидации, где наблюдается последовательное снижение значений 
потерь с каждой эпохой, что свидетельствует об эффективной оптимизации 
параметров модели. Стабильное уменьшение потерь на валидации подтверждает 
способность модели к обобщению без явного переобучения. На Рисунке 3 показан 
график точности обучения, согласно которому уже на ранних этапах точность 
модели превышает 98 %, а валидационная точность постепенно улучшается и 
стабилизируется на сопоставимом уровне. Данные результаты подтверждают 
надежность выбранной архитектуры и ее способность эффективно выявлять 
сложные закономерности в жестах.
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Рисунок 2. График потерь на этапах обучения и валидации

Рисунок 3. График точности на этапах обучения и валидации

Дополнительно проведенный опрос среди 106 респондентов подтвердил 
актуальность разработки системы «DauysYm» для общества (Рисунок 4). 
Согласно полученным данным:

• 46,2 % респондентов считают, что приложение поможет облегчить
повседневное общение, устраняя барьеры между людьми с нарушением слуха и 
окружающими;

• 40,6 % участников отметили, что система способна улучшить до-
ступ к важным сервисам, таким как магазины, государственные учреждения и 
медицинские организации;

• 13,2 % опрошенных подчеркнули значимость приложения для
профессиональной сферы, например, в ходе собеседований или рабочих комму-
никаций.
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Рисунок 4. Результаты опроса о готовности пользователей к использованию 
приложения «DauysYm»

Обсуждение
Полученные результаты подтверждают, что предложенная модель 

обладает высокой точностью и хорошей обобщающей способностью. Снижение 
функции потерь и стабильный рост точности указывают на успешную адаптацию 
модели к жестовому языку, что особенно важно при работе с динамическими 
жестами. 

Однако, несмотря на достигнутые успехи, существуют некоторые 
ограничения. Например, точность распознавания может зависеть от условий 
съемки, таких как освещение, фон и положение рук. В будущем возможна 
интеграция дополнительных методов предобработки данных, а также расширение 
набора жестов для повышения универсальности системы.

Результаты опроса демонстрируют, что приложение может стать значимым 
инструментом для людей с нарушением слуха, помогая им в повседневной 
жизни и профессиональной деятельности. Дальнейшее развитие системы, 
включая внедрение технологий адаптивного обучения и поддержки различных 
языков жестов, позволит увеличить ее точность и сделать ее более доступной 
для широкой аудитории.

Заключение
Разработка переводчика «DauysYm» демонстрирует потенциал 

применения технологий машинного обучения для решения социальных проблем. 
Обеспечивая беспрепятственное общение между людьми с нарушением слуха и 
слышащими, система выступает в роли моста, уменьшая барьеры и способствуя 
взаимопониманию.

Кроме того, приложение способствует социальной интеграции, улучшая 
доступ к образованию, трудоустройству и государственным сервисам. В будущем 
планируется расширение базы жестов с учетом региональных и диалектных 
особенностей казахского жестового языка, совершенствование алгоритмов 
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классификации для повышения точности в различных условиях, а также 
интеграция системы в мобильные устройства и приложения для более широкого 
распространения. Эти улучшения направлены на то, чтобы сделать переводчик 
«DauysYm» важным инструментом социальной инклюзии и поддержки.
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Abstract. This article explores the impact of digital resources on improving 
students’ English language skills. With advancements in technology, digital tools 
have become integral to education, offering innovative ways to enhance language 
learning. This study is based on a comprehensive review of existing research and 
literature on the topic, analyzing various digital resources, their effectiveness, and 
how they con-tribute to language acquisition. The research highlights advantages, 
challenges, and recommendations for students to optimize the use of digital tools in 
English language learning. This paper synthesizes findings from previous studies to 
provide an informed perspective on the role of digital resources in language 
education.  
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Аннотация. Бұл мақалада цифрлық ресурстардың студенттердің 
ағылшын тілін меңгеруіне тигізетін әсері қарастырылады. Технологиялардың 
дамуына байланысты цифрлық құралдар білім берудің ажырамас бөлігіне 
айналып, тілді үйренудің инновациялық тәсілдерін ұсынады. Бұл зерттеу 
тақырып бойынша бұрын жүргізілген зерттеулер мен ғылыми еңбектерге жан-
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жақты шолу жасау негізінде құрылып, түрлі цифрлық ресурстардың тиімділігін 
және олардың тілдік дағдыларды қалыптастыруға қосатын үлесін талдайды. 
Зерттеуде цифрлық құралдарды ағылшын тілін үйренуде тиімді пайдалану 
үшін студенттерге арналған ұсыныстармен қатар, олардың артықшылықтары 
мен қиындықтары қарастырылады. Бұл мақала тілдік білім берудегі цифрлық 
ресурстардың рөлі туралы негізделген көзқарас ұсыну үшін бұрынғы зерттеу 
нәтижелерін жинақтайды.  

Түйін сөздер: цифрлық ресурстар, ағылшын тілі, оқу, студент, білім беру 
технологиялары, онлайн.
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Аннотация. В данной статье рассматривается влияние цифровых ресурсов 
на улучшение навыков английского языка у студентов. С развитием технологий 
цифровые инструменты стали неотъемлемой частью образования, предлагая 
инновационные методы для изучения языка. Данное исследование основано 
на всестороннем обзоре существующих исследований и литературы по данной 
теме, анализируя различные цифровые ресурсы, их эффективность и вклад в 
процесс овладения языком. В исследовании рассматриваются преимущества, 
трудности и рекомендации для студентов по оптимальному использованию 
цифровых инструментов в изучении английского языка. В статье синтезированы 
выводы предыдущих исследований, чтобы представить обоснованную точку 
зрения на роль цифровых ресурсов в языковом образовании.  

Ключевые слова: цифровые ресурсы, английский язык, обучение, 
студент, образовательные технологии, онлайн

Introduction 
The digital age has transformed education, providing students with access to 

various resources that facilitate language learning. English, being a global language, 
requires effective teaching strategies that incorporate modern technology. Digital tools 
have revolutionized traditional methods by offering interactive and engaging learning 
experiences that enhance language proficiency.

The rise of online platforms, mobile applications, and artificial intelli-
gence-powered language learning tools has made English learning more accessible 
and personalized. Unlike traditional classroom settings, digital resources provide flex-
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ibility in learning, allowing students to study at their own pace and practice language 
skills in diverse ways. From interactive exercises and gamification to real-time assess-
ments and feedback, technology-driven learning tools offer students an immersive and 
effective educational experience.

Additionally, multimedia resources such as videos, podcasts, and online dis-
cussions create authentic language exposure, helping students develop better listen-
ing and communication skills. Virtual reality and augmented reality technologies also 
simulate real-world scenarios, allowing learners to practice conversational English in 
practical contexts. These advancements demonstrate the growing significance of digi-
tal tools in language acquisition.

This paper investigates how digital resources contribute to improving students’ 
English language skills, emphasizing their advantages, challenges, and best practices 
for effective utilization. Through an extensive review of existing research, this study 
aims to highlight the evolving role of technology in modern language education and 
provide recommendations for students seeking to optimize their learning through dig-
ital means.

Literature review
The impact of digital tools on language learning has been widely studied, with 

research highlighting their effectiveness in fostering student engagement, motivation, 
and language acquisition. Various studies have demonstrated that digital learning en-
vironments create opportunities for active learning, allowing students to practice and 
apply their language skills in meaningful contexts. 

A key finding in the literature is that language learning applications, such as 
Duolingo and Memrise, use gamification techniques to increase student motivation. 
Research suggests that game-based learning helps students stay committed to their 
studies by providing rewards, challenges, and interactive feedback mechanisms. Stud-
ies also indicate that the use of spaced repetition algorithms in these applications im-
proves long-term retention of vocabulary and grammar structures.

Moreover, online courses and e-learning platforms have been found to be ef-
fective in providing structured language instruction. Research highlights that plat-
forms like Coursera and Udemy offer a combination of video lectures, quizzes, and 
interactive assignments that cater to different learning styles. The flexibility of these 
platforms allows students to revisit lessons and practice skills at their own pace, mak-
ing them a valuable supplement to traditional language courses.

Existing research highlights the significant role of multimedia resources in lan-
guage acquisition. Various studies suggest that engaging with native speakers through 
digital platforms such as podcasts, YouTube tutorials, and online discussions contrib-
utes to improved listening comprehension and pronunciation. Moreover, advance-
ments in virtual reality (VR) and augmented reality (AR) offer immersive learning 
environments that replicate real-life conversations, ultimately boosting students’ con-
fidence in speaking English.

Suryana, Hidantikarnillah, and Oktavianti (2020) emphasize the benefits of 
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web-based teaching in enhancing students’ spoken English skills. Their research un-
derscores how digital tools can support classroom management strategies while simul-
taneously increasing student engagement. By leveraging interactive online platforms, 
students can actively participate in discussions, practice speaking, and receive imme-
diate feedback. The findings reinforce the notion that integrating web-based education 
into language instruction not only enhances proficiency but also fosters student in-
volvement (Suryana et al., 2020).

Similarly, Akhmetova, Akhmetzhanova, and Imambayeva (2024) explore the 
influence of digital technologies on learning English as a foreign language. Their 
study examines the widespread use of digital learning applications, online platforms, 
and multimedia tools among both young learners and adults. The authors highlight 
how these resources facilitate language acquisition by offering learners convenient 
access to authentic materials and interactive experiences. Additionally, they stress the 
importance of student interest and satisfaction in social media-based language learn-
ing, indicating that digital engagement fosters motivation and contributes to language 
development. Their research aligns with earlier studies advocating for digital tools as 
a means of creating dynamic and engaging learning environments (Akhmetova et al., 
2024).

Furthermore, a study by Bodaubekov et al. (2025) investigates the impact of 
AI-assisted writing tools on students’ writing skills in Kazakhstan. Their research 
compares the effectiveness of the AI tool Write & Improve with traditional teach-
er feedback. Employing a quasi-experimental design with control and experimental 
groups, the study assesses students’ writing progress over five weeks. Results indicate 
that AI-generated feedback is as effective as teacher feedback in improving writing 
proficiency. Consequently, the authors propose that AI-based feedback systems should 
complement traditional teaching approaches to enhance students’ learning outcomes 
in writing (Bodaubekov et al., 2025).

Despite these advantages, some scholars acknowledge challenges associated 
with digital language learning. Issues such as digital distractions, accessibility dispar-
ities due to the digital divide, and the potential reduction in face-to-face communica-
tion are noted as concerns. Researchers emphasize the need for a balanced integration 
of digital and traditional teaching methods to optimize learning effectiveness.

Overall, the researchers support the notion that digital resources play a crucial 
role in modern English language education. However, their effectiveness depends on 
how they are implemented and integrated into a comprehensive language learning 
strategy. This paper builds on these findings to offer insights into the best practices for 
using digital tools to enhance students’ English proficiency.

Digital resources for English language learning
Language learning applications
Mobile applications like Quizlet, Duolingo, Memrise, and Babbel offer inter-

active exercises to improve vocabulary, grammar, and pronunciation (Figure 1). These 
apps provide gamified experiences that enhance motivation and engagement.
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Figure 1 –Language learning app: Quizlet 

The effectiveness of mobile-assisted language learning (MALL) applications 
has been a focus of academic research as well. Essafi et al. (2024) conducted a study 
assessing the pedagogical value of Babbel, Memrise, and Duolingo, analyzing their 
design, content, and instructional strategies. Their findings highlight the role of these 
applications in facilitating language acquisition through gamification, adaptive learn-
ing mechanisms, and user engagement techniques. While the study acknowledges the 
benefits of MALL apps in promoting autonomous learning, it also identifies limita-
tions, particularly regarding the depth of pedagogical integration and accessibility in 
offline settings. This examination reinforces the growing significance of digital tools 
in language education, demonstrating how personalized learning experiences enhance 
language proficiency (Essafi et al., 2024).

Online courses and e-learning platforms
Platforms such as Coursera, Udemy, and Khan Academy offer structured 

courses that include video lectures, quizzes, and assignments, catering to different 
proficiency levels (Figure 2).

Figure 2 –Coursera platform 
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Interactive games and virtual reality
Gamification in language learning through tools like Kahoot and virtual reality 

(VR) applications enhances students’ interaction with the language in immersive en-
vironments. These technologies create engaging, interactive experiences that support 
vocabulary retention, pronunciation practice, and real-time feedback. The integration 
of VR in education has been explored in various disciplines, including natural scienc-
es, where virtual laboratories have been successfully used to improve students’ under-
standing of complex concepts.

For instance, a study by Daineko, Dmitriyev, and Ipalakova (2016) demon-
strated how virtual laboratories in university physics courses, developed using Mi-
crosoft .NET XNA Framework and 3D modeling, significantly enhanced students’ 
learning experiences. The findings highlight that combining modern digital tools with 
traditional teaching methods improves both engagement and educational outcomes. 
Similarly, in language learning, virtual reality environments provide an opportunity 
for learners to practice real-world communication scenarios, making language acqui-
sition more effective and engaging (Daineko et al., 2016). 

Multimedia resources
Multimedia resources play a crucial role in language acquisition by enhancing 

listening and comprehension skills. Digital tools such as podcasts, YouTube tutori-
als, and audiobooks provide learners with exposure to native accents and authentic 
conversations, supporting pronunciation, intonation, and contextual understanding. 
Gunawan et al. (2023) examined the impact of podcasts on listening skills, emphasiz-
ing their effectiveness in scaffolding language learning. Their study, conducted with 
senior high school students in West Java, found that podcast-assisted instruction pro-
motes engagement and comprehension by offering diverse and contextually rich con-
tent. These findings highlight the importance of integrating multimedia resources into 
English as a Foreign Language (EFL) instruction to enhance listening proficiency and 
learner motivation (Gunawan et al., 2023). 

Digital writing and grammar tools
AI-powered tools like Grammarly and Hemingway Editor assist students in 

refining their writing skills by providing grammar and style corrections.
Effectiveness of digital resources in language acquisition
According to researchers, the integration of digital resources has shown prom-

ising results in language proficiency. The benefits include the following issues:
- Increased motivation and engagement;
- Personalized learning experiences;
- Real-time feedback and assessment;
- Enhanced retention through interactive content.
The role of digital tools in language learning is particularly relevant in spe-

cialized fields such as Information Technology (IT), where subject-related commu-
nicative competencies are essential. A study by Kaldarova et al. (2024) at the Inter-
national University of Information Technologies in Almaty, Kazakhstan, examined 
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the development of linguistic and discourse abilities among IT students. The research 
found that only 5.8% of students reached a high level of proficiency, while 52.8 % 
remained at a basic level. However, the implementation of innovative digital learning 
techniques contributed to positive improvements in language communication compe-
tencies. These findings reinforce the effectiveness of digital resources in addressing 
language acquisition gaps, particularly in technical and professional domains where 
tailored learning strategies are required (Kaldarova et al., 2024).

However, challenges such as digital distractions, accessibility issues, and the 
need for teacher training must be addressed to maximize effectiveness.

Challenges and limitations
Despite the benefits, integrating digital tools into language learning presents 

challenges such as:
- Digital divide and lack of resources in some regions;
- Over-reliance on technology leading to reduced face-to-face communication;
- Data privacy concerns when using online platforms.
Recommendations for students
To optimize digital resources in English language learning, students are recom-

mended the following tips:
- Develop self-discipline and time management skills for effective online

learning;
- Utilize a variety of digital tools to enhance different language skills;
- Engage in interactive learning through online forums and discussion groups;
- Seek feedback from AI-based tools and instructors to improve language pro-

ficiency.
Conclusion
Digital resources play a crucial role in enhancing students’ English language 

skills. While they offer numerous benefits, students must strategically utilize these 
tools to address challenges and optimize learning outcomes. The effectiveness of dig-
ital tools depends on their integration with traditional learning approaches, ensuring 
a balanced and structured educational experience. Additionally, educators and institu-
tions should continue developing digital literacy skills among students to help them 
navigate and maximize available resources effectively.

Future research should explore the long-term impact of digital tools on lan-
guage proficiency, their effectiveness in different learning contexts, and ways to ad-
dress accessibility issues. As technology continues to evolve, adapting teaching meth-
odologies and refining digital learning strategies will be key to fostering more effective 
English language acquisition.
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Аннотация. Бұл мақалада Қазақстан Республикасындағы бейнелеу 
өнері туындыларының құқықтық мәртебесі зерттеледі. Өнер иелерінің 
авторлық құқықтарын реттейтін негізгі нормативтік актілер, соның ішінде 
Қазақстан Республикасының Азаматтық кодексі мен «Авторлық құқық 
және сабақтас құқықтар туралы» заңы қарастырылады. Зияткерлік меншікті 
қорғаудың негізгі аспектілері, бейнелеу өнері саласындағы шарттық 
қатынастардың ерекшеліктері және сот тәжірибесінің мысалдары талданады. 
Сонымен қатар, осы саладағы ұлттық заңнамаға халықаралық келісімдердің 
ықпалы зерттеледі. Авторлық құқықтарды қорғаудың тиімділігін 
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арттыру және креативті экономиканы дамыту мақсатында құқықтық 
нормаларды жетілдірудің маңыздылығы атап өтіледі.

Түйін сөздер: авторлық құқық, зияткерлік меншік, бейнелеу өнері, 
құқықтық қорғау
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Аннотация. В данной статье исследуется правовой статус 
произведений изобразительного искусства в Казахстане. Рассматриваются 
нормативные акты, регулирующие авторские права художников, включая 
Гражданский кодекс Республики Казахстан и Закон «Об авторском праве 
и смежных правах». Анализируются ключевые вопросы защиты 
интеллектуальной собственности, особенности заключения договоров в 
сфере изобразительного искусства, а также примеры судебной практики. 
Дополнительно изучается влияние международных соглашений на 
национальное законодательство в данной области. Подчеркивается важность 
модернизации правовых норм для повышения эффективности защиты 
авторских прав и развития креативной экономики.

Ключевые слова: авторское право, интеллектуальная собственность, 
изобразительное искусство, правовая защита

Введение
Произведения изобразительного искусства обладают не только 

художественной, но и материальной ценностью. В традиционном 
изобразительном искусстве появляются новые форматы, такие как 2D или 3D 
design, основанные на проектном мышлении (Vasilyev, 2023). В настоящее 
время правовая охрана изобразительных произведений имеет большое 
культурное, экономическое и социальное значение в Казахстане. 

Президент К.-Ж.К. Токаев в своем Послании 2023 года отметил, что в 
современном мире «креативное производство», основанное на творческом потенциале 
и интеллектуальном капитале граждан, является двигателем развития по-настоящему 
инклюзивной экономики. Президент подчеркнул, что этот сектор в Казахстане еще 
недостаточно развит, а вклад креативной индустрии в ВВП страны не достигает 
даже 1 % (Message of the President of the Republic of Kazakhstan, 2023  ). В то же 
время в нашей стране немало талантливых людей, которые добились мирового 
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признания благодаря своему мастерству. Именно поэтому необходимо создать все 
условия для динамичного развития креативной экономики. В частности, глава 
государства К.-Ж.К. Токаев особо отметил важность защиты интеллектуальной 
собственности с помощью правовых инструментов. Он подчеркнул необходимость 
защиты работ и идей авторов, дизайнеров, музыкантов, художников и IT-
специалистов.

Законодательство о правовом статусе произведений изобразительного 
искусства

Гражданский кодекс Республики Казахстан и Закон «Об авторском праве 
и смежных правах» являются основными нормативными актами, регулирующими 
правовой статус произведений изобразительного искусства в Казахстане (Civil Code of 
the Republic of Kazakhstan, 2025). 

Согласно пункту 7 статьи 7, к произведениям, являющимся объектом 
авторского права, относятся живописи, скульптуры, графика и другие 
произведения изобразительного искусства. Авторское право возникает 
автоматически с момента создания произведения и не требует специальной 
регистрации (Law of the Republic of Kazakhstan «On Copyright and Related Rights, 
2025).

Авторские права и их защита
Правообладатели произведений изобразительного искусства обладают 

следующими правами: исключительное право – право на использование и распоряжение 
произведением; личные неимущественные права – право авторства, право на имя, право 
на защиту репутации произведения; имущественные права – право на воспроизведение, 
распространение, публичный показ и иные способы использования (Berne Convention 
for the Protection of Literary and Artistic Works (1971 edition).

В соответствии со статьей 198 УК РК он несет ответственность за 
незаконное использование авторских и смежных прав, присвоение авторских 
прав или принуждение к соавторству. Нарушение авторских прав может повлечь 
за собой штрафы, исправительные работы, ограничение свободы или тюремное 
заключение, в зависимости от тяжести преступления (Regulatory Resolutions of 
the Supreme Court of the Republic of Kazakhstan on Cases Related to Copyright, 
2025).

Судебная практика и примеры правоприменения
В 2021 году фотограф З. подписал контракт с РОО и передал свои имущественные 

права организации в управление.  РОО – аккредитованная организация, управляющая 
имущественными правами авторов на коллективной основе. Фотограф в 2022–2023 
годах неоднократно заявлял в Atpress.kz портал о нарушении своих авторских прав. 
Республиканское общественное объединение “Казахстанское авторское право” 
обратилось в суд против ТОО “Атырау-Акпарат” за нарушение авторских прав. За 
незаконное использование фотографий фотографа З. возбуждено уголовное дело. 
Ответчик признал, что использовал несанкционированные фотографии для важных 
новостей, и до суда все опубликованные фотографии были стерты, и автору были 
принесены извинения. Однако ответчик не смог доказать факт заключения контракта с 
фотографом или выплаты вознаграждения. Автор подтвердил свои права, представив 
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оригиналы фотографий в соответствии со ст. 9 Закона РК «Об авторском праве и 
смежных правах». Суд установил, что ТОО «Атырау-Акпарат» нарушило ст. 16 дан-
ного закона, разместив изображения на сайте без разрешения. Нарушение авторских 
прав также выразилось в отсутствии указания имени автора и невыплате вознаграж-
дения. Суд принял решение, основанное на критериях разумности и справедливости, 
учитывая, что изображения были непреднамеренно использованы для публикации 
важной хроники новостей. Суд установил компенсацию в размере 100 МРП(месячный 
расчетный показатель) в сумме 900 МРП(месячный расчетный показатель) за каждый 
нанесенный рисунок (Press Service of the Supreme Court, 2025).

Вывод состоит в том, что публикация без согласия автора, даже если она 
используется в информационных целях, считается правонарушением и может 
привести к штрафу.

Международные аспекты охраны прав на произведения изобразительного 
искусства

Казахстан участвует в ряде международных соглашений, регулирующих 
охрану авторских прав, таких как Бернская конвенция об охране литературных 
и художественных произведений, Всемирная организация интеллектуальной 
собственности (WIPO), Парижская конвенция по охране промышленной 
собственности.

В этой связи следует отметить, что российское законодательство пока 
не регулирует имущественные права купли-продажи объектов NFT-art. В 
настоящее время, продавая арт-объект NFT в наших странах, художник обещает, 
что это уникальная работа, и у рынка нет другого выбора, кроме как доверять 
ей (Dvoryankin, 2023). Такая же ситуация существует и в Казахстане. Однако, 
Закон ВОИС об авторском праве (WCT) распространяет защиту авторских прав 
Казахстана на NFT.

 Эти соглашения способствуют защите произведений казахстанских 
художников за рубежом и обеспечивают возможность правовой защиты их 
произведений в других странах.

Выводы и рекомендации
Проведенный анализ правового статуса произведений изобразительного 

искусства в Казахстане позволяет сделать следующие выводы. Действующее 
законодательство создает основу для защиты авторских прав, но в его реализации 
есть пробелы, особенно в условиях развития цифровых технологий. Многие 
художники недостаточно осведомлены о своих правах, что приводит к частым 
нарушениям авторских прав. Развитие цифрового искусства, включая NFT и 
онлайн-выставки, требует пересмотра и адаптации существующих правовых 
норм.

Чтобы улучшить ситуацию, рекомендуется повысить осведомленность 
художников об их правах с помощью образовательных программ и 
информационных кампаний. Необходимо усилить административные и 
судебные механизмы борьбы с нарушением авторских прав. Также важно 
адаптировать национальное законодательство к международным стандартам, 
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особенно в области цифрового искусства и NFT. Поддержка государственных 
и частных инициатив, направленных на развитие творческих индустрий, будет 
способствовать созданию благоприятной среды для творческой деятельности.

Реализация данных мер позволит укрепить защиту авторских прав, 
увеличить вклад креативной экономики в развитие страны и создать условия 
для динамичного роста творческого потенциала Казахстана.

Заключение
Правовой статус произведений изобразительного искусства в Казахстане 

регулируется как национальным, так и международным законодательством. 
Несмотря на наличие развитой нормативной базы, остаются проблемы, связанные 
с реализацией и защитой авторских прав, особенно в условиях цифровизации 
и глобализации. Для эффективной защиты культурного наследия и поддержки 
творческой деятельности необходимо совершенствовать законодательство, 
усиливать механизмы правоприменения и повышать правовую грамотность 
авторов. Это позволит Казахстану укрепить свои позиции в мировой креативной 
экономике и обеспечить достойную защиту прав художников.
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Abstract. The article presents the main concept of developing the physical lay-
er of the data transmission channel in TETRA trunked communication within the sys-
tems of interval train traffic control (RBTC). The introduction highlights the relevance 
and objective of the research topic, supported by national and international strategic 
documents and standards. The main standard blocks and their functions in the devel-
oped TETRA data transmission channel model are described. The model’s accuracy is 
validated by the obtained Bit Error Rate (BER) values with and without convolutional 
coding under various signal-to-noise ratio (SNR) conditions. A qualitative analysis of 
the obtained results was performed, and optimal parameter values for all blocks were 
selected. Furthermore, the article presents the analysis and evaluation tasks that can be 
performed using this model.
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ТЕМІРЖОЛ АВТОМАТИКА ЖҮЙЕЛЕРІНДЕГІ ДЕРЕКТЕРДІ БЕРУ 
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докторанты, Қ.И. Сәтбаев атындағы Қазақ ұлттық зерттеу техникалық университеті.

Аннотация. Мақалада пойыз қозғалысының интервалдық реттеу 
жүйесіндегі (RBTC) TETRA транкингтік байланысында деректерді беру 
арнасының физикалық деңгейін әзірлеудің негізгі тұжырымдамасы ұсынылған. 
Кіріспеде зерттеу тақырыбының өзектілігі мен мақсаты көрсетіліп, олар ұлттық 
және халықаралық стратегиялық құжаттар мен стандарттармен негізделген. 
Әзірленген TETRA деректерді беру арнасы моделіндегі негізгі стандартты 
блоктар мен олардың атқаратын қызметтері сипатталған. Модельдің дұрыстығы 
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сигнал/шусаның (SNR) әртүрлі мәндерінде шұғылалы кодтаумен және 
шұғылалы кодтаусыз алынған Bit Error Rate (BER) мәндерімен дәлелденді. 
Алынған нәтижелерге сапалы талдау жүргізіліп, барлық блоктар үшін оңтайлы 
параметр мәндері таңдалды. Сонымен қатар, осы модель негізінде жүргізуге 
болатын талдау және бағалау міндеттері көрсетілді.

Түйін сөздер: Simulink моделі, TETRA, теміржол автоматикасы, RBTC, 
BER
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Аннотация. В статье представлена основная концепция разработки 
физического уровня канала передачи данных в транкинговой связи TET-
RA в системе интервального регулирования движения поездов СИРДП-Е. Во 
введении отображена актуальность и цель исследуемой темы, подкрепленные 
отечественными и международными стратегическими документами и 
стандартами. Описаны основные стандартные блоки и их выполняемые функции 
в разработанной модели канала передачи данных TETRA. Корректность 
модели доказана полученными значениями Bit Error Rate (BER) со серточным 
кодированием и бех сверточного кодирования канала передачи данных при 
различных значениях соотношения сигнал/шум SNR. Сделан качественный 
анализ полученных результатов, выбраны оптимальные значения параметров 
всех блоков. Кроме того, показаны задачи анализа и оценки, которые можно 
выполнять на данной модели.

Ключевые слова: модель Simulink, TETRA, железнадорожная 
автоматика, СИРДП-Е, BER

Введение
Связующим звеном единой экономической системы Казахстана, 

обеспечивающим стабильную деятельность промышленных предприятий, 
своевременный подвоз жизненно важных грузов в самые отдаленные уголки 
страны, а также самым доступным транспортом для миллионов граждан является 
железнодорожный транспорт (Government Resolution of the Republic of Kazakh-
stan from December 30, 2022).
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Эксплуатационная протяженность сети железных дорог общего 
пользования составляет 16,0 тыс. км. По данным Бюро национальной статистики 
[https://e-cis.info/news/567/125280/], грузооборот в железнодорожном сегменте 
страны составил 27,757 млрд тонно-километров (увеличение на 9,7 % по 
сравнению с январем прошлого года), что составляет 60,42 % доли грузооборота 
всей транспортной системы РК (The Development Strategy of the Joint-Stock Com-
pany «National Company «Kazakhstan Temir Zholy» until 2032).

Внедрение перспективных средств и технологий железнодорожной 
автоматики является одним из основных задач, стоящих перед железнодорожной 
отраслью нашей страны и определенная в Концепции развития транспортно-
логистического потенциала Республики Казахстан до 2030 года и Стратегии 
развития АО «НК «Қазақстан темір жолы» до 2032 года (Government Resolution 
of the Republic of Kazakhstan from December 30, 2022; The Development Strategy of 
the Joint-Stock Company «National Company «Kazakhstan Temir Zholy» until 2032). 
В частности, акцентируется внимание на разработке научных и обоснованных 
требований к увеличению пропускной способности и скоростных параметров 
инфраструктуры.

Железнодорожная отрасль стремительно развивается: совершенствуются 
алгоритмы обеспечения безопасности, усложняются электрические схемы, 
увеличивается количество микропроцессорных систем (Government Resolu-
tion of the Republic of Kazakhstan from December 30, 2022). Однако, несмотря 
на принимаемые меры, остаётся множество нерешённых проблем. В частности, 
износ эксплуатируемых систем ЖАТ превышает 70 % (The Development Strategy 
of the Joint-Stock Company «National Company «Kazakhstan Temir Zholy» until 
2032). Одним из способов улучшения ситуации является внедрение систем 
интервального регулирования движения поездов (СИРДП), которые позволяют 
повысить пропускную способность транспортных коридоров магистральной 
сети (МС) РК в новых экономических, технологических и организационных 
условиях (Theeg et al., 2020).

При строительстве новых линий в Казахстане в последнее время 
стала применяться СИРДП-Е (Бомбардье Транспортейшн), использующая 
непрерывную передачу данных по радиоканалам TETRA (Sansyzbay et al., 
2024; Program and methodology for conducting operational tests of the Radio Based 
Train Control System, 2020: 12–36). Данная система построена на новых линиях, 
введенных в последнее время. Однако принятая система передачи данных разных 
производителей в СИРДП-Е часто дает сбои и функционирует недостаточно 
надежно. Наиболее частыми видами нарушений является потеря радиосвязи, 
переход бортовой системы безопасности в защитный режим, невозможность 
подключения СИРДП-Е при переходе подвижного состава между участками, 
некорректная работа системы одометрии и т.д.

Целью данной статьи является поиск путей решения существующих 
проблем в СИРДП-Е, и разработка модели канала передач TETRA.
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Основная концепция разработки интерфейса виртуальной 
лаборатории

На рисунке 1 показана разработанная в Simulink модель, которая 
предназначена для оценки характеристик каналов передачи пакетных данных в 
сети цифровой радиосвязи стандарта TETRA. Основная цель разработки модели 
заключается в поиске подходов к устранению потерь связи при передаче данных 
между бортовой системой безопасности и радиоблок-центром.

Рисунок 1- Модель канала связи согласно стандарту TETRA

Модель разработана в Simulink (MATLAB) с применением стандартных 
библиотечных блоков. В её основе лежит несколько ключевых компонентов: 
блок Source формирует исходные битовые последовательности, которые затем 
подвергаются кодированию в Convolutional Encoder для исправления ошибок. 
Далее Interleaver перестраивает последовательность, повышая её устойчивость 
к помехам. После этого данные проходят через Modulator, подготавливающий 
их к передаче. Канал AWGN Channel моделирует реальную среду передачи, 
внося белый гауссовский шум. На приёмной стороне сигнал демодулируется с 
помощью Demodulator, а затем проходит через Viterbi Decoder, использующий 
алгоритм Витерби для исправления ошибок. Завершающий этап – анализ 
характеристик системы с помощью Bit Error Rate (BER) Calculator), который 
оценивает количество ошибок и эффективность передачи.

Модель TETRA на основе модуляции DQPSK, реализованная в среде 
Simulink, предоставляет широкие возможности для исследований в области 
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обработки сигналов, систем связи и параметров физического уровня. На её 
основе можно выполнить следующие задачи:

- анализ влияния шума на качество связи с использованием показателя
Bit Error Rate (BER), позволяющего определить критические уровни шума, при 
которых передача данных становится неэффективной;

- исследование характеристик модуляции DQPSK, включая её
производительность и устойчивость к помехам, а также сравнение с другими 
видами модуляции;

- оценка методов коррекции ошибок и их влияния на качество связи;
- анализ энергетической эффективности сети TETRA при передаче данных

с DQPSK, что поможет определить способы оптимизации энергопотребления;
- исследование влияния скорости передачи данных на стабильность

связи и определение предельных значений, при которых система сохраняет 
работоспособность;

- оценка процесса хандовера и его влияния на устойчивость и
эффективность связи;

- сравнительный анализ различных схем модуляции, потенциально
применимых в стандарте TETRA;

- испытания модели в реалистичных условиях для оценки её адаптивности
и влияния на качество связи.

Такие исследования позволяют не только изучить основные характеристики 
модели, но и оценить её поведение в реальных условиях эксплуатации, включая 
влияние помех, стабильность модуляции и общую надёжность системы (Sansyz-
bay et al., 2020; EN 50159-2). 

Тестирование пользовательского интерфейса
В ходе тестирования модели на вход системы подавалась битовая 

последовательность длиной 108 бит, содержащая информацию о фактической 
скорости поезда, кривой торможения, расстоянии до следующего поезда и 
других параметрах.

Для каждого блока и элемента модели были заданы соответствующие 
параметры, а результаты фиксировались в графическом и числовом виде.

В процессе испытаний уровень шума в канале связи изменялся в диапазоне 
от 30 дБ до 0 дБ. Оценка качества передачи осуществлялась с помощью блока 
Error Rate Calculation, который вычислял значения BER (Bit Error Rate) как со 
сверточной коррекцией, так и без неё.

На выходе модели установлен дисплей с тремя индикаторами, 
отображающими основные показатели: BER, количество ошибочных битов и 
общее число переданных битов за время симуляции (рисунок 1). Анализ произ-
водительности системы проводился на основе полученных данных. Итоговые 
значения BER приведены в таблице 1.
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Таблица 1 – Результаты расчета параметра BER

Параметр

BER без сверточной коррекции BER со сверточной коррекцией

BER
Количество 
ошибочных 

битов

Общее число 
переданных 

битов за время 
симуляции

BER
Количество 
ошибочных 

битов

Общее число 
переданных 

битов за 
время 

симуляции
SNR=30дБ 0.4997 3.794e+06 7.594e+06 0 0 1.519e+07
SNR=20дБ 0.4997 3.794e+06 7.594e+06 0 0 1.519e+07
SNR=10дБ 0.4999 3.796e+06 7.594e+06 0.008738 1.327e+05 1.519e+07
SNR=7дБ 0.4998 3.795e+06 7.594e+06 0.04909 7.455e+05 1.519e+07
SNR=4дБ 0.5 3.797e+06 7.594e+06 0.1308 1.987e+06 1.519e+07
SNR=1дБ 0.5 3.797e+06 7.594e+06 0.2348 3.566e+06 1.519e+07

Полученные результаты показывают, как влияет отношение сигнал/шум 
(SNR) на вероятность битовой ошибки (BER) для случаев с и без сверточной 
коррекции и служат доказательством корректности построенной модели. 

Также на рисунке 2 полученные результаты представлены в графическом 
виде.

Рисунок 2. Результаты вычисления BER
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Рисунок 2 демонстрирует влияние изменения отношения сигнал/шум 
на вероятность битовой ошибки в системе передачи данных. Без применения 
сверточной коррекции вероятность битовой ошибки остается около 0,5, что 
указывает на практически случайный характер передачи. Это обусловлено 
высокой чувствительностью системы к шуму при отсутствии коррекции.

При использовании сверточной коррекции качество передачи данных 
существенно улучшается. На высоких значениях SNR вероятность битовой 
ошибки становится минимальной, обеспечивая практически безошибочную 
передачу. По мере снижения SNR вероятность ошибок постепенно увеличивается, 
однако остается значительно ниже, чем в системе без коррекции.

При низких значениях SNR влияние шума усиливается, что приводит 
к увеличению вероятности ошибок даже при наличии сверточной коррекции. 
Однако система с коррекцией демонстрирует большую устойчивость к шуму по 
сравнению с системой без нее.

Таким образом, применение сверточной коррекции значительно улучшает 
качество передачи данных, особенно при высоком SNR. Однако с уменьшением 
SNR эффективность коррекции снижается, и для сохранения качества передачи 
могут потребоваться дополнительные меры, такие как увеличение мощности 
сигнала или использование более сложных методов коррекции ошибок.

Анализ зависимости вероятности битовой ошибки от уровня SNR 
позволяет определить диапазоны наиболее эффективной работы системы и 
выявить оптимальный уровень SNR. При SNR от 16 дБ и выше вероятность 
ошибки со сверточной коррекцией становится крайне низкой, достигая значений 
порядка 1.054e-06, что свидетельствует о высокой надежности передачи данных. 
В интервале от 17 до 30 дБ вероятность ошибок практически отсутствует, что 
указывает на оптимальные условия работы канала связи.

При снижении SNR от 15 до 8 дБ наблюдается постепенный рост BER. 
Например, при SNR = 15 дБ вероятность ошибки составляет 1.067e-05, а при 
SNR = 8 дБ увеличивается до 0.0308. Тем не менее, в диапазоне 12–15 дБ 
качество связи остается приемлемым для большинства задач, особенно при 
использовании дополнительных механизмов коррекции ошибок.

При SNR ниже 8 дБ вероятность ошибок начинает резко возрастать. 
Например, при SNR = 7 дБ BER достигает 0.04909, а при дальнейшем снижении 
до 4 дБ и ниже вероятность ошибки увеличивается до 0.1308 и более. В таких 
условиях стабильная передача данных становится невозможной, так как рост 
BER существенно снижает эффективность системы.

Оптимальным уровнем SNR для надежной работы системы являются 
значения от 16 дБ и выше, при которых вероятность ошибок минимальна, 
обеспечивая высокое качество связи. Диапазон 12–15 дБ также остается 
приемлемым, но требует дополнительной устойчивости к шуму за счет усиления 
сигнала или применения более мощных алгоритмов коррекции ошибок. При SNR 
ниже 12 дБ необходимы дополнительные меры для компенсации ухудшения 
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качества передачи данных.
Заключение
Для оценки влияния отношения сигнал/шум (SNR) на вероятность 

битовой ошибки (BER) для случаев без сверточной коррекции и со сверточной 
коррекцией была протестирована построенная модель. В ходе которого было 
установлено, что для устойчивой работы системы рекомендуется поддерживать 
SNR на уровне не ниже 16 дБ, а при значениях ниже 12 дБ использовать более 
мощные алгоритмы коррекции ошибок или усиление сигнала. Полученные 
результаты послужили доказательством корректности модели. Также в будущем 
данную модель можно использовать для исследования канала передачи данных 
с целью повышения качества передачи данных с соблюдением всех условий 
полноты безопасности (SIL) согласно [7].
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Abstract. This article presents a study on the effectiveness of various opti-
mization algorithms for automatic speech emotion recognition. The proposed hybrid 
model integrates two parallel convolutional neural networks (CNNs) with a trans-
former block for feature extraction from audio signals. The standard multimodal emo-
tion dataset CREMA-D is used for evaluation. The following optimization algorithms 
were considered: SGD, Momentum, Nesterov momentum, AdaMax, RMSprop, Adam, 
AdamW, Nadam, Lion. The evaluation criteria are Accuracy, Precision, Recall, F1-
Score, Confusion Matrix. The evaluation is conducted based on key performance met-
rics such as Accuracy, Precision, Recall, and F1-Score, with additional insights gained 
through Confusion Matrix analysis. Experimental results provide valuable insights 
into the selection of the most effective optimizer for speech emotion recognition tasks. 
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ші курс студенті.

Аннотация. Мақалада сөйлеудегі эмоцияларды автоматты түрде 
тану жүйесі үшін әртүрлі оңтайландырғыштардың тиімділігі туралы зерттеу 
сипатталған. Мақаладағы модель екі параллель конволюциялық желіні (CNN) 
және трансформаторлық блокты біріктіретін гибридті архитектура ретінде 
ұсынылған. Оңтайландыру алгоритмдері ретінде SGD, Momentum, Nesterov 
momentum, AdaMax, RMSprop, Adam, AdamW, Nadam, Lion қарастырылды. 
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Модель Crema-D датасетте Accuracy, Precision, Recall, F1-Score, Confusion Ma-
trix метрикалармен бағалынды. Тәжірибелік нәтижелер және оптимизаторларды 
кейінгі салыстыру сөйлеудегі эмоцияларды тану мәселеcі үшін модельді 
оқытудың ең тиімді әдісін анықтауға ықпал етеді.

Түйін сөздер: сөйлеудегі эмоцияларды тану, терең оқыту, оңтайландыру 
алгоритмдері, гибридті нейрондық желі үлгілері
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Аннотация. В статье представлено исследование эффективности 
различных оптимизаторов для системы автоматического распознавания эмоций 
в речи. В предложенном подходе были использованы архитектура CNN+Trans-
former для извлечения признаков аудиосигналов, стандартный набор данных для 
мультимодального исследования эмоций CREMA-D, а также оптимизационные 
алгоритмы. Предложенная модель представлена как гибридная архитектура, 
сочетающая в себе две параллельные сверточные сети (CNN) и трансформерный 
блок. В качестве алгоритмов оптимизации были рассмотрены SGD, Momentum, 
Nesterov momentum, AdaMax, RMSprop, Adam, AdamW, Nadam, Lion. 
Критериями оценивания выступают Accuracy, Precision, Recall, F1-Score, Confu-
sion Matrix. Результаты исследования и последующее сравнение оптимизаторов 
вносят вклад в выявлении наиболее эффективного метода обучения модели для 
задачи распознавания эмоций в речи.

Ключевые слова: распознавание эмоций в речи, глубокое обучение, 
оптимизационные алгоритмы, гибридные нейросетевые модели

Введение
Распознавание эмоций в речи является одной из задач в области 

обработки естественного языка по мере развития Human-Computer Interac-
tion (HCI). Ключевым препятствием является высокая изменчивость речевых 
данных, таких как темп, интонация, особенности дикторов, что усложняет отбор 
информативных признаков и ведет к использованию сложных нейросетевых 
архитектур, таких как параллельные сверточные сети (CNN) и трансформеры, 
как в работе (Cao et al., 2014: 377–390). 

Выбор оптимизационного алгоритма это один из важных аспектов 
обучения таких моделей, который определяет стратегию обновления весов и 
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напрямую влияет на скорость сходимости и обобщающую способность модели. 
Ранее исследователи самостоятельно программировали с использованием 
стандартных градиентных методов. Современные библиотеки, такие как 
PyTorch и модуль torch.optim (Chen et al., 2023: 49205–49233), автоматизировали 
этот процесс.

Целью данной работы является сравнительный анализ нескольких 
оптимизаторов на единой архитектуре модели для SER (Speech emotion recog-
nition), в ходе которого можно определить, какой алгоритм обеспечивает наи-
лучшее качество классификации эмоций, оцениваемое по метрикам Accuracy, 
Precision, Recall, F1-Score на базе стандартного датасета CREMA-D (Mangal-
murti et al., 2024: 1–6). Полученные результаты позволят выявить оптимальную 
стратегию обучения моделей и внести вклад в разработку более точных систем 
автоматического анализа эмоций.

Методология
В данном исследовании представлен сравнительный анализ различных 

алгоритмов оптимизации для задачи автоматического распознавания эмоций в 
речи. Методология включает в себя несколько ключевых этапов:

1. Сбор и предобработка данных
CREMA-D состоит из 7442 оригинальных клипов от 91 актера (48 муж-

чин и 43 женщин) разных рас и этнические групп 20–74 лет. Многие наборы 
данных для распознавания эмоций в речи содержат ограниченное количество 
дикторов, что часто приводит к значительной утечке информации. Таким об-
разом, CREMA-D являясь высокоразнообразной коллекцией речевых образцов, 
способствует обучению модели, способной эффективно обобщаться на новые 
данные. Каждой аудиозаписи присвоена одна из шести эмоций: гнев, отвращение, 
страх, счастье, нейтральность и грусть. Аудиофайлы конвертируются в мел-
спектрограммы с разными параметрами n_mels (количество мел-фильтров) и 
n_fft (number of FFT points), что позволяет оценить влияние параметров спек-
трального представления на качество модели.

2. Архитектура модели
Две параллельные CNN извлекают локальные временные и частотные

характеристики. Они позволяют комбинировать различные типы признаков. 
Трансформер блок анализирует глобальные временные связи. Все полученные 
признаки объединяются и проходят через полносвязный слой, предсказывающий 
класс эмоций. Регуляризация (Dropout, BatchNorm) улучшает способность 
модели к обобщению. 

3. Оптимизационные алгоритмы
Были использованы пакетные реализации классических оптимизаторов

- SGD (Stochastic gradient descent), Momentum (SGD with Momentum), Nesterov
momentum, адаптивных - RMSprop (Root Mean Square Propagation), Adam
(Adaptive Moment Estimation), AdamW (Adam with Weight Decay), менее распро-
страненных, но интересных – AdaMax, Nadam (Nesterov + Adam), а также один
из современных алгоритмов Lion (EvoLved Sign Momentum) (https://pytorch.org/
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docs/stable/optim.html), представленных Google Brain.
4. Метрики оценки
Для оценки качества работы модели применяются стандартные метрики

классификации, как, например, в работе Rumagit et al. (Rumagit et al., 2021: 789–
797): Accuracy – точность предсказания классов, Precision – точность предсказа-
ния каждого класса, recall – полнота классификации, F1-Score – гармоническое 
среднее Precision и Recall. Также анализируются графики обучения и Confusion 
Matrix – матрица ошибок для анализа неверных предсказаний.

Current results.
Каждый оптимизатор тестировался в одинаковых условиях: количество 

эпох - 500, Learning Rate равен 1e-3 (с адаптацией), Batch Size равнялся 32, в 
качестве Loss Function использована CrossEntropyLoss. Методом адаптации 
выбран ReduceLROnPlateau, который уменьшает LR, если валидационная ошиб-
ка (val_loss) не улучшается в течение 5 эпох. Также применяется Early Stopping, 
если валидационная ошибка не терпит положительных изменений в течение 30 
эпох. Результаты эксперимента представлены в Таблице 1.

Таблица 1 - Сравнительный анализ оптимизаторов в разрезе метрик

Оптимизатор A c c u r a c y 
(%)

Precision (%) Recall (%) F1-Score (%) Сходимость 
(эпох)

SGD 53,92 55,23 54,08 54,34 86
Momentum 63,46 64,06 63,89 63,45 109
Nesterov 
Momentum

62,11 62,57 62,48 62,00 191

AdaMax 63,10 64,29 63,49 63,15 82
RMSprop 63,10 63,66 63,38 63,34 76
Adam 64,26 64,20 64,60 64,23 98
AdamW 60,50 62,85 60,83 60,53 109
Nadam 63,86 63,76 64,21 63,85 89
Lion 53,87 54,90 54,53 52,08 102

Как видно, лучший показатель Accuracy, хоть и не существенно, у Adam. 
Adam и Nadam обеспечивают сбалансированные значения метрик Precision и 
Recall, а Momentum также показывает конкурентные результаты. AdaMax (82 
эпох) и RMSprop (76 эпох) сходятся быстрее всех, что делает их привлекательны-
ми с точки зрения времени обучения. Lion и SGD демонстрируют самые низкие 
показатели. Это ожидаемо, так как стандартный SGD обычно уступает адаптив-
ным методам на сложных задачах. Lion может недостаточно быстро адаптиро-
ваться к особенностям данных, в отличие от Adam, который лучше справляется с 
вариативностью градиентов. Анализируя графики обучения для оптимизаторов 
(Adam, Nadam, RMSprop), показавших лучший результат, где можно выделить 
Nadam. На Рисунке 1 показана динамика обучения модели для задачи SER с 
использованием оптимизатора Nadam. 
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Рисунок 1 - Графики обучения с Nadam в разрезе Accuracy и Loss

При применении Nadam поведение схоже с Adam, но валидационная 
точность немного стабильнее (~60–65 %). Validation loss немного лучше, чем у 
Adam, но тоже показывает признаки выхода на плато. Разрыв между train и val 
accuracy меньше, чем у Adam, что может говорить о лучшей обобщающей спо-
собности. RMSprop дает сильное переобучение, показатель validation accuracy 
ниже, чем у Adam и Nadam. 

На Рисунке 2 показана матрица ошибок при использовании Nadam.

Рисунок 2 - Матрица ошибок для оптимизатора Nadam

Добавление в анализ матрицы ошибок позволяет глубже понять, какие 
классы эмоций модель классифицирует лучше, а также оценить не только 
общую точность, но и распределение ошибок. К хорошо классифицируемым 
классам относятся: angry, neutral, sad. Nadam незначительно улучшил точность 
для «Fear» и «Disgust», но в целом его ошибки схожи с Adam. RMSprop лучше 
работает с «Sad» (258 vs. 240–233 у других), но сильно путает «Fear» с «Sad» и 
«Happy», что в целом является общей проблемой для всех. 

Результаты исследования показывают, что адаптивные оптимизаторы, 
особенно Adam и Nadam, показывают наибольшую эффективность для задачи 
распознавания эмоций в речи ввиду особенностей данных и вариаций спектро-
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грамм. Adam демонстрирует максимальную точность, опережая Nadam на 0,4 
%. RMSprop является оптимальным выбором для быстрого обучения. Nadam 
является компромиссным решением, обеспечивающим хорошую точность при 
умеренном времени обучения. Классические методы градиентного спуска (SGD, 
Momentum) уступают адаптивным подходам как по скорости сходимости, так и 
по итоговым метрикам качества.

Заключение
Являясь ключевым моментом в обучении модели, выбор оптимизатора 

влияет на стратегию обновления весов, оттого и на скорость сходимости и 
обобщающую способность модели. В данной работе проведен сравнительный 
анализ оптимизаторов SGD, Momentum, Nesterov momentum, AdaMax, RMSprop, 
Adam, AdamW, Nadam, Lion, для задачи распознавания эмоций в речи с 
использованием CNN+Transformer. Оценка производительности осуществлялась 
на основе метрик Accuracy, Precision, Recall, F1-Score, динамики обучения моде-
ли и матрицы ошибок. По результатам Nadam продемонстрировал наилучшую 
сбалансированность между скоростью обучения и способностью к обобщению. 
Он обеспечил более стабильное уменьшение функции потерь, меньший разрыв 
между тренировочной и валидационной точностью, а также лучший баланс 
между различными классами эмоций, согласно матрице ошибок.
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Abstract. Social media platforms are a popular tool for sharing personal views, 
emotions, and news. Social media platforms play an important role in promoting 
extremist ideologies to create, raise funds, and hire groups.  It is necessary to monitor 
the spread of extremists on social media and identify extremism on social media. The 
existing literature on the identification of extremism in social networks is limited to a 
certain ideology, methods of subjective verification and binary or third classification. 
A comprehensive and comparative study of data sets, classification methods, and 
validation methods using an online extremism detection tool is very important.  The 
purpose of the research is to study and compare the methods of recognition systems for 
detecting destructive content, as well as to summarize the data set for the destructive 
content detection system as a result of the study.
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Аннотация. Әлеуметтік медиа платформалары жеке көзқарастарын, 
эмоцияларын және жаңалықтармен бөлісуге арналған танымал құрал. 
Әлеуметтік медиа платформалары топтарды құру, қаражат жинау және жалдау 
үшін экстремистік идеологияларды насихаттауда ықпалды рөл атқарады.  
Әлеуметтік желілерде экстремистердің таралуын бақылап, әлеуметтік желілерде 
экстремизмді анықтау қажет. Әлеуметтік желілердегі экстремизмді анықтауға 
арналған қолданыстағы әдебиеттер белгілі бір идеологиямен, субъективті 
тексеру әдістерімен және екілік немесе үшінші классификациямен шектелген. 
Ғаламтордағы экстремизмді анықтау құралының көмегімен деректер жиынтығын, 
жіктеу әдістерін, валидация әдістерін жан-жақты және салыстырмалы түрде 
зерттеу өте маңызды.  Зерттеу жұмысының мақсаты деструктивті мазмұнды 
анықтауға арналған тану жүйелерінің әдістерін зерттеу, салыстыру, сонымен 
қатар, зерттеу нәтижесінде деструктивті мазмұнды анықтау жүйесіне арналған 
деректер жиынтығын жинақтау болып табылады.

Түйiн сөздер: деструктивті мазмұн, терең оқыту, әлеуметтік медиа, ISIS, 
CNN, Al-qaeda
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Аннотация. Платформы социальных сетей-популярный инструмент 
для обмена личными взглядами, эмоциями и новостями. Платформы 
социальных сетей играют важную роль в продвижении экстремистских 
идеологий для создания, сбора средств и найма групп.  Необходимо следить 
за распространением экстремистов в социальных сетях, выявлять экстремизм 
в социальных сетях. Существующая литература по выявлению экстремизма в 
социальных сетях ограничена определенной идеологией, методами субъективной 
проверки и бинарной или третьей классификацией. Очень важно всестороннее 
и сравнительное изучение наборов данных, методов классификации, методов 
валидации с помощью инструмента обнаружения экстремизма в интернете.  
Целью исследовательской работы является изучение, сравнение методов систем 
распознавания для выявления деструктивного содержания, а также обобщение 
набора данных для системы обнаружения деструктивного содержания в 
результате исследования.
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Кіріспе
Соңғы жылдары бүкіл әлемде әртүрлі террористік актілердің көптеген 

мысалдары болды. Сондай-ақ, көптеген құрбандарға әкелген мектептерде 
бірнеше қатыгез атыс оқиғалары болды. Бұл шабуылдардың пайда болу себебін 
зерттеу кезінде Интернет жиі маңызды рөл атқарады. Мысалы, Facebook, 
Twitter, Instagram және YouTube сияқты әлеуметтік желілердің пайда болуына 
байланысты соңғы жылдары террористер мен операцияларды жалдау үшін 
Интернетті пайдалану айтарлықтай өсті. 

Миллиардтаған тіркелген пайдаланушылары бар әлеуметтік медиа 
платформалары кең ауқымды ұсынады. Осылайша, экстремистік топ өзінің 
зиянды идеологиясын насихаттау үшін ыңғайлы бұқаралық ақпарат құралы 
болып табылады. Бұл экстремистік топтар өздерінің күн тәртібін радикалдандыру, 
жалдау және насихаттау саласында кеңінен тарату үшін зорлық-зомбылық 
мазмұнын, жеккөрушілік хабарламаларын таратады. «ISIS» және «Аль-Каида» 
сияқты экстремистік ұйымдар қазіргі уақытта сезімтал жастарды насихаттау, ра-
дикалдандыру және тарту үшін әлеуметтік медианы пайдаланады.

Әлеуметтік желілердегі деректер көлемі күрт өскендіктен, радикалды 
мазмұнды қолмен анықтау қиынға соғады. Сондықтан экстремизмді анықтаудың 
тиімді автоматты әдісі шұғыл түрде қажет. Сонымен қатар, әлеуметтік желілерде 
экстремистік профильдерді автоматты түрде анықтау үкіметтер мен терроризмге 
қарсы ұйымдардың террористік әлеуметтік желілердегі аккаунттарымен 
күресудегі басты мүддесі мен басты басымдығына айналды. Демек, 
кибертеррористерді анықтау үшін ақпараттық технологиялар ресурстарын құру 
интернеттегі экстремизмге қарсы тұруға көмектеседі (Berger, 2018)

Алдыңғы зерттеулерге шолу және талдау
Соңғы бірнеше жылда әлеуметтік медиа таяу Шығыста және одан тыс 

жерлерде көтерілістерді жеңілдетудің және келіспеушіліктерді тудырудың 
тиімді құралы ретінде қарастырылды (Lotan et al., 2011). АҚШ Федералдық 
тергеу бюросы ISIS-ті жаңа мүшелерді тарту үшін Интернет пен әлеуметтік 
медианы насихаттаудағы ең шебер терористік топ ретінде сипаттайды. ISIS 
өзінің онлайн белсенділігіне және оның twitter-дегі маңыздылығына байланысты 
кеңінен танымал (Lorenzo Vidino et al., 2015). Алдыңғы зерттеу жұмыстары 
ISIS-тің онлайн іріктеу және үгіт-насихат жұмыстарын зерттеу мақсатында 
түсінік алуға тырысты. Алайда, бүгінгі күнге дейін біз белгілі экстремистердің 
интернеттегі әрекеттері туралы өте аз мәліметтер жиынтығын білеміз. Олардың 
ішінде зерттеу үшін тек шағын үлгі ғана қолжетімді (Tribe, 2022). 

Интернеттегі экстремизмге арналған профильдерді құру осы зерттеудің 
негізгі мақсаты болғандықтан, экстремизмнің діни, әлеуметтік және саяси 
өлшемдеріне де назар аударған жөн. Бұл өлшемдер бірден назар аударарлық, 
өйткені кейбір жағдайларда жеке адамдар саяси бағыттар бойынша 
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радикалданады (яғни экстремистік сенімдерге ие болады), ал басқалары діни 
бағыттар бойынша, тіпті әлеуметтік мәселелерге қатысты радикалданады. 
Экстремизмнің осы өлшемдерінің әрқайсысының ортақ белгілері болғанымен 
(яғни, жеке адамның діни, әлеуметтік немесе саяси сенімдері, эмоциялары мен 
мінез-құлықтары «экстремалды» болатындықтан), әр өлшемнің табиғаты әр 
түрлі (Trip et al., 2019).

Басқа зерттеулер сыртқы ортадағы өзгерістер мен оқиғалардың тіркелу 
үлгілері мен пайдаланушылардың мінез-құлқына әсерін анықтау үшін твиттің 
геокеңістіктік деректерінен  немесе твиттер мәтінінен алынған орын туралы 
ақпаратқа бағытталған (Comito, 2021). Mehrotra және т.б. уақыт өте келе 
пайдаланушылардың мінез-құлқын модельдеді. Олар пайдаланушылардың 
қысқа және ұзақ мерзімді перспективада жеккөрінішті және жағымсыз мазмұнды 
жариялауға бейімділігін болжау үшін үлгілерде жарияланған твиттер кезінде 
танымал жаңалықтарды кодтады (Mehrotra et al., 2022). Ал біздің жағдайда 
датасетті қолдану арқылы желіде жүктелген кескіндерден экстремисттік 
топтардың туларын анықтауға болады.

Fernandez және басқалары ағылшын тіліне жазылған немесе аударылған 
твиттер арасында ISIS радикалдануын анықтау үшін контекстік семантиканы 
униграммалармен бірге қолданды. Сонымен қатар олар M. Fernandez және т.б. 
(Fernandez et al., 2020), 2020 жылы экстремизмге қатысты онлайн зерттеулерді 
үш түрге бөлді: талдау, анықтау және болжау. Бұл сауалнама коммуникацияға 
және радикалдану үдерісіне қатысты. Авторлар сонымен қатар экстремистерді 
автоматты түрде анықтау және мазмұнды қабылдауды болжау егжей-тегжейлерін 
қарастырады. Бұл шолу расталған деректердің жоқтығын, зерттеушілер арасын-
дағы ынтымақтастықтың жоқтығын, экстремистік тіл эволюциясын және экс-
тремизмді анықтауды онлайн зерттеуде этикалық перспективалардың жоқтығын 
зерттейді.

M. Hashemi және т.б. (Hashemi et al., 2019), 2019 жылғы зерттеулері бой-
ынша веб-беттердегі экстремистік кескіндерді тану және оларды символдық на-
сихат ретінде белгілеу үшін машиналық оқытуды қолданудың алғашқы әрекетін 
ұсынды. 2015 жылдың тамызынан 2018 жылдың қыркүйегіне дейін жалпылау 
дәлдігі 86 % болатын 120 000 кескінді қолданып оқытылған CNN 1,2 миллион 
күдікті VEO кескінін жіктеу үшін пайдаланылды. ISIS басқа VEO-ларға ((Vision-
and-Language Embodied Optimization) қарағанда онлайн насихатта 38 есе белсенді 
болды. Кескіндердің көпшілігі зорлық-зомбылық әрекеттерін құптауға арналған. 
Олар өз зерттеулерінде интернеттегі визуалды үгіт-насихаттың және ISIS-тің 
осындай шабуылдарына арналған нұсқаулардың жаппай өсуімен түсіндіреді. 
Зерттеу нөлдік толтырудың CNN жүйесіне енгізу үшін бекітілген өлшемге дейін 
кішірек кескіндердің өлшемін өзгертуге арналған интерполяцияға қарағанда 
дәлдік пен уақыт өнімділігі тұрғысынан тиімдірек екенін көрсетті. 

Y. Karimi және т.б. (Younes Karimi et al., 2024) Python Selenium бумасын
кілт сөздер бойынша сәйкес суреттерді жүктеп алу үшін қолданды. Фотосурет-
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тер бірнеше санаттарға (мысалы, діни тақырыпқа бағытталған жаңалықтар мақа-
ласы) жатқызылған. Классификаторды құру үшін Python жүйесіндегі PyTorch 
кітапханасының бірнеше алдын ала дайындалған үлгілері салыстырылып, соның 
ішінде 18 және 34 қабаттары бар желілер (ResNets) және AlexNet қарастырылған. 
Кескін классификатор 963 Google Images бойынша оқытылды және кездейсоқ 
таңдалған және қолмен белгіленген 190 ISIS фотосуреті арқылы сынақтан 
өтті. Бұл сынақ фотосуреттері 60-ы әскерилерге, 75-і дінге, 55-і жаңалықтарға 
арналған деп таратылды. Тестілеу үшін ISIS-тің басқа 72 фотосуреті қолданылған 
(әр санаттан 24). Тестілеу үшін он дәуірмен және айналусыз немесе көлденең 
ResNet-18 пайдаланған және сынақ жинақтарында 95,83 % дәлдікке қол жет-
кізілді.

Материал мен әдістер
Экстремисттік топтарды анықтауда алдымен деструктивті мазмұнды 

анықтау қажеть. Біздің мақсат әртүрлі экстремисттік топтардың туларымен 
бейнеленген кескіндерді жинап және оларды оқытуға дайындау. Деректер 
жинағын әзірлеуде біз 8 классқа жіктедік. Олар:

1. Al-Qaeda 1-ші версиясы
2. Al-Qaeda 2-ші версиясы
3. ISIS
4. Islamic jihad union
5. Palestine Islamic Jihad -PIJ
ISIS және басқада класстардың кескіндерін тану алгоритмін құру бірқатар

компоненттерден тұрады, оның ішінде:
1. қажетті кескіндерді алудың кешенді процесі;
2. деректерді дайындау;
3. алынған кескіндерді алдын-ала өңдеу;
4. нейрондық желіні оқыту, сонымен қатар оның тиімділігі мен

дәлдігін тест деректерінде бағалау;
5. кескіндер сақталатын деректер жиынтығы;
6. кескіндердегі объектілерді анықтау, классификациялау;
7. нәтиже алу.
Деректер жиынтығын әзірлеу үшін жалпы 504 кескін жүктелінді (Сурет

1).
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Сурет 1 – Деректер жиынтығындағы кескіндер

Толық деректер жинағында 504 сурет бар, оның ішінде train оқытуына 
деректер жиынтығынан 70 %, сынақ жинағына 10 %, валидация жинағына 
деректер жиынтығынан 20 % кескіндер бөлінді. 

Әр кескінді жеке-жеке аннотациялау жүзеге асырылды. Аннотациялау 
үшін Roboflow құралы пайдаланылды.

Roboflow машиналық оқыту саласында тиімді жұмыс істеу үшін қажет 
деректерді ұйымдастыруға, таңбалауға және версиялауға арналған кешенді 
платформаны ұсынады. Roboflow көмегімен дәл аннотация мен дәйекті нұсқа-
ны қамтамасыз ету арқылы деректер жиынтығын дайындау процесін жеңілдете 
аламыз. Платформа сонымен қатар деректер жиынының сапасын жақсарту үшін 
әртүрлі алдын ала өңдеу және офлайн қондырма опцияларын қолдайды.

Тулардағы кескін үшін әр белгіні анықтау мәселесінің мақсаты - белгілі 
бір пиксель белгінің бір бөлігіне тиісті екенін анықтау. Бұл мәселені шешу үшін 
ұсынылған шешім әр кескінді дәлірек аннотациялау. Аннотациялау нәтижесінде 
кескін және txt нұсқасында таңбаланған файлдар алынды.  

Төменде 2-суретте  Деректер жиынтығындағы кескіннің аннотацияланған 
мысалы көрсетілген.

Сурет 2 – Аннотацияланған кескін деректері



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

565

Ең алғашқы сан бұл кескіннің қай топқа жататынын көрсетеді. Бұл 
жағдайда 2-ші классқа тиесілі. Қалған өлшемдер кескінде бейнеленген тудың 
орналасу координаталарын көрсетеді.

Әзірленген деректер жиынтығын терең оқытудың көмегімен экстремисттік 
топтарды анықтауға арналған жүйелерді әзірлеуге қолдануға болады. 

Қорытынды
Әлеуметтік желі платформалары экстремизмнің таралуына ықпал етуде 

маңызды рөл атқарады, адамдардың көзқарасына, пікіріне және қабылдауына 
әсер етеді. Сондықтан әлеуметтік желі платформаларындағы экстремизмді 
анықтау бойынша зерттеулер оның әсері мен теріс салдарын алдын алу үшін 
қажет.

Экстремизмді анықтауға арналған онлайн-құралды пайдалана отырып, 
деректер жиынтықтарын, классификация әдістерін және тексеру тәсілдерін 
жан-жақты әрі салыстырмалы түрде зерттеу аса маңызды. Шолу нәтижесінде 
әлеуметтік желілердегі экстремизмді жақсырақ анықтап, жіктеуге мүмкіндік 
беретін ашық қолжетімді, объективті деректер жиынтықтарының жеткіліксіздігі 
анықталды.

Зерттеу барысында  ISIS және Al-Qaeda және басқада экстремисттік 
туларды тану жүйесін әзірлеуге керекті деректер жиынтығы жинақталды.  
Деректер жиынтығы жалпы 504 кескінді қамтиды. Деректер жиынтығының 
өнімділігін арттыру үшін әр кескінді жеке-жеке аннотациялау жүзеге асырылды. 

Ұсынылып отырған деректер жиынтығы ISIS және Al-Qaeda туларын та-
нуға, лаңкестік әрекеттердің алдын-алуына үлкен көмегін тигізе алады. 
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Аннотация. Дамушы кинематография әлемінде зияткерлік меншіктің 
плагиат мәселесі өзекті бола түсуде. Авторлардың рұқсатынсыз сюжетті, 
кейіпкерлерді, көріністер мен идеяларды заңсыз көшіру олардың құқықтарын 
бұзады. Бұл зерттеу түпнұсқа фильмдер мен сценарийлерді қорғаудың құқықтық 
аспектілерін, сондай-ақ киноиндустриядағы авторлық құқықты реттейтін 
негізгі халықаралық және ұлттық құқықтық базаларды зерттейді. Стандартты 
материалдар құқық қолданудың жалпы қабылданған әдістерін, плагиатты 
дәлелдеу қиындықтарын және зияткерлік меншікті қорғаудың қолданыстағы 
тетіктерін талқылайды. Әртүрлі елдердің істері плагиат мысалдары ретінде 
берілген, бұл авторлық құқықты қорғау тәсілдерінің ортақ тенденциялары мен 
айырмашылықтарын анықтауға мүмкіндік береді. Кинодағы плагиатпен тиімді 
күресу заңнаманы жетілдіруді, контентті қорғаудың заманауи технологияларын 
енгізуді және режиссерлердің құқықтық сауаттылығын арттыруды қамтитын 
кешенді тәсілді қажет етеді.
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Аннотация. В развивающемся мире кинематографии проблема плагиата 
интеллектуальной собственности становится все более актуальной. Незаконное 
копирование сюжетов, персонажей, сцен и идей без разрешения авторов 
нарушает их права. В данной статье рассматриваются правовые аспекты защиты 
оригинальных фильмов и сценариев, а также основные международные и 
национальные правовые акты, регулирующие авторские права в киноиндустрии. 
В спорных материалах обсуждаются общепринятые методы правоприменения, 
сложности доказательства плагиата и существующие механизмы защиты 
интеллектуальной собственности. В качестве примеров случаев плагиата 
приведены кейсы из зарубежных стран, что позволяет выявить общие 
тенденции и различия в подходах к защите авторских прав. Эффективная борьба 
с плагиатом в кинематографе требует комплексного подхода, включающего 
совершенствование законодательства, внедрение современных технологий 
защиты контента, повышение правовой грамотности режиссеров.
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Введение
В современном кинематографе культурная ценность произведения 

определяется оригинальностью фильмов и сценариев. Развитие технологий 
и глобализация индустрии привели к тому, что случаи плагиата стали более 
распространенными. Это ставит перед создателями произведений серьезные 
правовые проблемы. Копирование идей, сюжетов, персонажей и визуальных 
решений незаконным способом подрывает права авторов и наносит ущерб всей 
киноиндустрии (Тарын и др., 2020). 

В глобальном смысле, плагиат — это неправомерное заимствование 
чужого творческого труда без согласия автора или без упоминания источника. 
В контексте кинематографа это может быть заимствование идеи и сюжета, 
копирование целых эпизодов и злоупотребление правами.

Правовая защита оригинальных фильмов и сценариев занимает значимое 
место в сфере авторского права, обеспечивая справедливое вознаграждение 
создателям и поддерживая развитие киноисскуства.  Международное 
и национальные законодательство стремится регулировать вопросы 
интеллектуальной собственности, но механизмы защиты не всегда оказываются 
эффективными. Исходя от этого, проблема совершенствования правовых норм 
становится актуальной темой, которая направлена на предотвращение плагиата 
и защиту уникальных произведений.

В данной статье освещаются ключевые аспекты плагиата в кинематографе, 
а также судебная практика в данной сфере. Особый акцент ставится на анализе 
законодательства, регулирующего авторские права, и способы борьбы с 
незаконным копированием произведений киноиисскуства.

В Казахстане защита оригинальных фильмов и сценариев регулируется 
законодательством об авторском праве, однако судебные дела по плагиату в 
киноиндустрии все же встречаются. Нормативный правовой акт, регулирующий 
данную сферу, это Закон Республики Казахстан «Об авторском праве и смежных 
правах», который представляет авторам исключительное право на использование 
своих произведений, запрещает их незаконное копирование, переработку и 
распространение. Также, рассматриваемый закон устанавливает срок охраны 
авторских прав в течение 70 лет после смерти автора. 

К тому же, Казахстан является полноценным участником Бернской 
конвенции, что обеспечивает международную защиту произведений 
казахстанских авторов. Однако, наличие законодательной базы не дает полную 
защиту прав в сфере кинематографа из-за трудностей в доказывании факта 
плагиата, особенностей авторского права в отношении идеи и концепций, а 
также недостаточного контроля за соблюдением законодательства в цифровую 
эпоху.

В последние годы незаконная переработка сценариев и заимствование 
сюжетных линий без официальной лицензии стала актуальной проблемой. 
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Некоторые казахстанские кинематографисты сталкивались с ситуациями, 
когда их личные идеи оказывались использованными без их согласия в других 
фильмах или сериалах, однако судебная практика по таким делам пока неразвита 
на достаточном уровне. Вопросы защиты интеллектуальной собственности 
в кино требуют соверщенствования законодательства, усиления механизмов 
правоприменения и повышения осведомленности авторов о способах защиты 
их прав.

Проблемы Казахстанского кинематографа
Сейчас, в 2025 году, сложно снимать достойный сериал или фильм. Во 

многих случаях у людей возникает дежавю, когда они смотрят отечественную 
кинематографию. Есть несколько причин. Во-первых, это связано с тем, что 
некоторые авторы вдохновлялись западными фильмами и сериалами своих 
кумиров. Во-вторых, это наглое использование отдельных эпизодов из других 
кинолент. В-третьих, это погоня за трендом. Например, берём героя из фильма 
Marvel. Людям так понравился этот персонаж, что в некоторых отечественных 
фильмах пытаются его воссоздать, но, увы, он будет восприниматься как плаги-
ат.

В Казахстане есть интересный сериал «5:32». Это было вторым дыханием 
для казахского кинематографа. Увы, этот сериал не обошёлся без скандала. В 
2020 году журналист Аскар Джалдинов выпустил свою книгу под названием 
«Вне протокола. Тайна громких преступлений в Казахстане» (Максим, 2023: 54–
55). Книга была написана в 2020, а сериал вышел в 2021 году, то есть ровно через 
год после выхода в свет книги. В сериале использовали материалы из данной 
книги, а это уже нарушение авторских прав. Однако, подобные ситуации не уни-
кальны и для мирового кинематографа. Один из самых ярких примеров — дело 
Харлана Эллисона и фильма «Терминатор» (1984) («How Harlan Ellison Helped 
Create ‘Terminator’ and Got Credit for It», 2014). Писатель-фантаст Эллисон 
обвинил Джеймса Кэмерона в том, что сюжет и некоторые сцены картины 
скопированы из его рассказов. В итоге стороны уладили спор во внесудебном 
порядке. Эллисон получил компенсацию, а в титрах «Терминатора» появилось 
упоминание о благодарности ему. Иными словами, чтобы избежать обвинений, 
достаточно было корректно указать авторство и выплатить вознаграждение. 
Именно этого, возможно, не хватило сериалу «5:32» упоминания оригинального 
источника — книги Аскара Джалдинова, а также согласования всех деталей с 
автором. В казахстанской практике есть и другие примеры плагиата или весьма 
«сильно вдохновлённых» проектов. Так, сериал «Филиал» нередко называют 
прямым плагиатом культового американского шоу «The Office» («Казахстанский 
сериал «Филиал» обвинили в плагиате, 2022). Если в оригинале «The Office» вся 
концепция держалась на фирменном юморе, стилистике псевдодокументалистики 
и уникальных персонажах, то «Филиал» почти покадрово воспроизводит 
ситуации, шутки и характеры героев, меняя лишь некоторые детали для 
адаптации под местные реалии. Нетрудно сопоставить серии обоих сериалов и 
увидеть множество дословных совпадений. Другой пример — мелодрама «Он и 
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она» (2013 год), которую сравнивают с корейским фильмом «Дрянная девчонка» 
(2001 год) («Режиссёр «Он и она» назвал это «творческим вдохновением», 
2025). Режиссёр признавал, что вдохновлялся корейской картиной, но в титрах 
об этом нет ни единого упоминания. В киноиндустрии подобные «пробелы» 
в признании источника нередко трактуются как плагиат или нарушение 
авторского права. Схожая история с фильмом «Соқыр махаббат» («Слепая 
любовь», 2017), который многие зрители сочли калькой с корейской ленты 
«Всегда» (2011) («Казахстанский фильм «Соқыр махаббат», 2018). Тот же сюжет 
о взаимоотношениях девушки с потерей зрения и таинственного героя, вместе с 
целым рядом узнаваемых сцен, вызвали широкий резонанс в соцсетях. Создатели 
«Соқыр махаббат» не скрывали вдохновения корейским кино, однако в титрах 
картины явно отсутствуют упоминания сценариста или режиссёра оригинала. 
В результате фильм заслужил репутацию «заимствованного» без должного 
согласования прав. 

Как мы видим во всех приведённых случаях прослеживается одна и та 
же проблема. Авторы и продюсеры либо намеренно, либо по небрежности не 
упоминают первоисточник. Иногда они считают, что достаточно слегка изменить 
сюжет или образы, чтобы обойти обвинения в плагиате. Однако, международная 
практика и местное законодательство говорят об обратном. Согласно Закону 
РК «Об авторском праве и смежных правах» и нормам международных 
договоров, «просто вдохновение» без упоминания оригинального произведения 
может привести к признанию плагиата. Закон защищает форму выражения, 
а не абстрактную идею, поэтому если истец докажет наличие доступа к 
исходному произведению и существенное сходство именно в выражении, то суд, 
руководствуясь статьями Закона об авторском праве о возмещении убытков или 
выплате компенсации (ст. 49), может признать факт нарушения авторских прав. И 
здесь не спасает аргумент «это всего лишь вдохновение» — отсутствие в титрах 
или иной явной ссылке на первоисточник в подобных случаях расценивается как 
неправомерное заимствование. 

Правовое сравнение и недостатки казахстанского законодательства в 
сфере защиты киноработ

Защита прав на оригинальные фильмы и сценарии опирается не только 
на национальные законы, но и на международные соглашения. В Казахстане 
действует Закон «Об авторском праве и смежных правах», который формально 
отвечает требованиям Бернской конвенции и Соглашения по торговым аспектам 
прав интеллектуальной собственности (ТРИПС). Однако реальная практика 
показывает, что существующие правовые механизмы не всегда позволяют 
эффективно пресекать нарушения и обеспечивать справедливое возмещение для 
пострадавших авторов. В сравнении с некоторыми зарубежными правопорядками 
выявляются конкретные недостатки и пробелы, влияющие на безопасность 
интеллектуального труда кинематографистов.

Первое, что обращает на себя внимание, – отсутствие в казахстанском 
законодательстве гибкой правовой доктрины, позволяющей оценивать 
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«добросовестное использование» чужих фрагментов. В США, например, 
работает концепция fair use, где суд принимает во внимание образовательные 
цели, общественную пользу и степень трансформации исходного материала. 
В нашей стране перечень исключений закреплён жёстко (статьи 18–26 Закона 
об авторском праве), и любое использование чужих эпизодов в фильме – даже 
пародийное или критическое – легко оказывается за пределами «разрешён-
ных случаев». Такая ситуация создаёт риск исковых претензий к режиссёрам и 
продюсерам, которые, работая над проектом, используют вырезки, референсы 
или отсылки к другим произведениям искусства. Жёсткие рамки также снижают 
интерес к созданию критических или сатирических лент, где цитирование явля-
ется ключевым выразительным приёмом. 

Переходя к следующей проблеме, можно отметить, что сам по себе Закон 
«Об авторском праве и смежных правах» даёт общее представление о понятии 
«служебных произведений». В киноиндустрии, где проект нередко создаётся 
усилиями десятков специалистов, этот аспект требует особой регламентации. 
Если в странах с развитой правовой системой (США, Великобритания) давно 
отточены механизмы распределения прав по схеме work made for hire, то в Ка-
захстане коллизии могут возникнуть при установлении конкретных полномочий 
продюсеров и отдельных авторов. Не все сценаристы, операторы и композиторы 
трудятся в штате компании, а зачастую работают по договорам подряда. Неодно-
значно оформленные документы приводят к конфликтам: в ряде случаев кто-то 
из исполнителей может заявить о своих правах на фильм (или на определённую 
его часть), и студия рискует столкнуться с запретом демонстрации, если не будет 
достигнуто дополнительное соглашение о выплатах. 

Одним из ключевых факторов, сдерживающих разбирательства по 
плагиату в казахстанском кино, считается сравнительно низкий размер 
возможных компенсаций. Формально ст. 49 Закона об авторском праве 
предусматривает сумму вплоть до 15 000 месячных расчётных показателей 
(МРП), которая при определённых условиях может вырасти в существенные 
деньги. На практике суды редко присуждают верхнюю границу, а итоговые 
выплаты редко соотносятся с американской моделью, где размер компенсаций 
доходит до сотен тысяч долларов за одно заимствование. Такая невысокая 
планка не становится для потенциальных нарушителей действенным барьером, 
и случается, что выгода от запуска «заимствованного» проекта оказывается 
выше, чем риск судебных издержек.

Нельзя не упомянуть и о том, как в зарубежных юрисдикциях применяется 
прецедентное право и более отлаженные досудебные процедуры. В США и 
большинстве стран ЕС судами накоплен большой массив решений, где уже 
детально разобраны критерии существенного сходства сюжетов, персонажей и 
визуальных приёмов. В Казахстане же подобных прецедентов мало, многие дела 
о плагиате закрываются мировыми соглашениями, а решения судов получают 
незначительную огласку. Такая практика вызывает эффект неопределённости: 
и нарушитель, и правообладатель идут в суд, не имея чёткого ориентира, каким 
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будет итог. Отсутствие юридической ясности не даёт возможности продюсерам 
и режиссёрам вовремя учесть все риски при создании кинопроекта. 

Сфера коллективного управления правами в Казахстане отстаёт от мировой 
практики, где специальные общества эффективно собирают и распределяют 
роялти. Низкая прозрачность местных структур ведёт к недоверию авторов и 
нерегулярному учёту использования материалов. Дополнительную сложность 
создаёт невысокая репутация таких организаций, из-за чего зарубежные 
партнёры опасаются совместных проектов.

Общие проблемы национального законодательства — скромные 
компенсации, неясные критерии «существенного сходства» и слабая судебная 
практика — упрощают плагиат и стимулируют заимствования. Жёсткие санкции 
могли бы сдерживать нарушителей, но их в казахстанских судах почти не 
встречается. Реформы законов и более активное применение мер пресечения 
повышают шансы на поддержку подлинного авторского творчества и укрепляют 
доверие к казахстанскому кинематографу.

Заключение
Проблема плагиата всегда была и остается актуальной как в Казахстане, 

так и в мировом масштабе. Несмотря на наличие законодательства, которое 
регулирует авторские права, его применение на практике сталкивается с 
трудностями, особенно в вопросах доказывания неправомерного заимствования. 
Казахстанская киноиндустрия нуждается в более четких механизмах защиты 
ннтеллектуальной собственности, усилении контроля за соблюдением авторских 
прав и развитии культуры уважения к первоисточникам. Совершенствование 
законодательства и повышение осведомленности среди создаталей контента 
помогут укрепить правовую базу и создать благоприятные условия для развития 
оригинального и конкурентоспособного кинематографа в Казахстане.
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Abstract. Kazakhstan’s rich cultural and historical heritage is under threat 
from urbanization, climate change, and neglect. This article explores the significant 
role of digital tools in preserving and promoting the nation’s heritage through innova-
tive solutions, which is an important part of instilling proper patriotism in the younger 
generation. The paper proposes an interactive platform “Künzhe” that integrates GIS 
mapping, 3D reconstruction, and AR system to document and protect historical sites. 
In addition, the platform “Künzhe” will include a digital archive of oral traditions and 
folklore, ensuring the transmission of intangible cultural values ​​to future generations. 
By using modern technologies, the initiative aims to increase public engagement, sup-
port preservation efforts, and strengthen national identity. This study highlights the 
impact of digitalization on heritage preservation and outlines the main challenges and 
opportunities for implementation.
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Аннотация. Қазақстанның бай мәдени және тарихи мұрасы 
урбанизациядан, климаттың өзгеруінен және елемеушіліктен қауіп төніп тұр. 
Бұл мақала өскелең ұрпаққа дұрыс патриотизмді тәрбиелеудің маңызды бөлігі 
болып табылатын инновациялық шешімдер арқылы ұлт мұрасын сақтау және 
ілгерілетудегі цифрлық құралдардың маңызды рөлін зерттейді. Бұл мақала 
тарихи орындарды құжаттау және қорғау үшін ГАЖ картасын, 3D модельдеу 
және AR жүйесін біріктіретін «Күнже» интерактивті платформасын ұсынады. 
Сонымен қатар, «Künzhe» платформасында материалдық емес мәдени 
құндылықтарды болашақ ұрпаққа жеткізуді қамтамасыз ететін ауызша дәстүр 
мен фольклордың сандық мұрағаты болады. Заманауи технологияларды 
пайдалана отырып, бастама қоғамның қатысуын арттыруға, сақтау күштерін 
қолдауға және ұлттық бірегейлікті нығайтуға бағытталған. Бұл зерттеу мұраны 
сақтауға цифрландырудың әсерін көрсету арқылы, негізгі қиындықтар мен іске 
асыру мүмкіндіктерін сипаттайды.

Түйін сөздер: толықтырылған шындық (AR), 3D модельдеу, сандық 
навигация, мұражай туризмі, интерактивті технологиялар

ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ИНСТРУМЕНТОВ ДЛЯ 
СОХРАНЕНИЯ КУЛЬТУРНОГО И ИСТОРИЧЕСКОГО НАСЛЕДИЯ 

КАЗАХСТАНА

Толеухан Анель Ержанкызы
Международный Университет Информационных Технологий.

Научный уководитель: Айтим Айгерим Кайраткызы

Толеухан Анель Ержанкызы ― студент четвертого курса по специальности информационных систем 
Международного Университета Информационных технологии
E-mail: aneltoleuhan@icloud.com.

Аннотация. Богатое культурное и историческое наследие Казахстана 
находится под угрозой из-за урбанизации, изменения климата и пренебрежения. 
В этой статье рассматривается значительная роль цифровых инструментов в 
сохранении и продвижении наследия нации с помощью инновационных решений, 
что является важной частью воспитания надлежащего патриотизма у молодого 
поколения. В статье предлагается интерактивная платформа «Кюнже», которая 
объединяет ГИС-картографирование, 3D-реконструкцию и систему дополнен-
ной реальности для документирования и защиты исторических объектов. Кро-
ме того, платформа «Künzhe» будет включать цифровой архив устных традиций 
и фольклора, обеспечивая передачу нематериальных культурных ценностей 
будущим поколениям. Используя современные технологии, инициатива 
направлена ​​на повышение вовлеченности общественности, поддержку усилий 
по сохранению и укрепление национальной идентичности. В этом исследовании 
подчеркивается влияние цифровизации на сохранение наследия и излагаются 
основные проблемы и возможности для внедрения.
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Introduction
Preserving the Kazakh identity and strengthening national unity for a multina-

tional country like Kazakhstan is an important task for all times. Preserving the identi-
ty of the nation in our century requires such efforts as truly understanding the value of 
the culture and history of the nation, and the ability to best disseminate it. This threat 
is especially important to address in countries like Kazakhstan, where demographic 
changes are intensifying, as a result of which the need to maintain the language of the 
culture of the nation is growing (Utegenov & Zhanalinov, 2024).

The main purpose of this article is to explore and identify what ways exist to 
solve the problems of preserving the traditions, language and culture of the Kazakh 
nation. Since, in a country with a rich culture like Kazakhstan, it is important to form 
the right patriotism in the younger generation in order to further preserve the identity 
and uniqueness of the Kazakh people. In this article, special attention was paid to 
the analysis of current challenges and identifying aspects that can strengthen national 
importance, as well as developing practical recommendations that can improve the 
effectiveness of work in this direction.

Literature Review
In the modern world, digital technologies play an important role in preserving 

cultural and historical heritage. In Kazakhstan, which has a rich cultural heritage, they 
help document, restore and popularize historical monuments and traditions. For exam-
ple, in 2004, the state program “Cultural Heritage” was launched, aimed at studying 
and preserving the historical and cultural heritage of the country (National Library of 
the Republic of Kazakhstan (2013–2025). Within the framework of the program, digi-
tal archives were created and documentation of monuments was carried out.

Also, an excellent example is the program that was launched in 2017 “Sacred 
Kazakhstan” and “Sacred Geography of Kazakhstan”, aimed at developing national 
identity and cultural tourism. These initiatives include the creation of interactive maps 
and 3D models of sacred places, which contributes to their popularization (United 
3D Labs: Preservation of Cultural Heritage of Kazakhstan. United 3D Labs). One of 
the best methods of preserving heritage is 3D modeling, which allows not only to re-
cord the current state of monuments, but also to create virtual tours (Ermagambetova, 
2024).

In addition, an important area is the creation of digital archives, such as the 
Kazakhstan National Electronic Library (KazNEB), which provides access to rare 
publications using information technology (Kazakhstan National Electronic Library, 
2007-2009). In 2024, with the support of the Ministry of Culture and Information of 
the Republic of Kazakhstan, the Qazaq Culture platform was launched, including an 
interactive map of Kazakhstan, virtual 3D tours and innovative AI functions for audi-
ence engagement (Tribune, 2024, April 1). In 2025, it is planned to launch the Virtual 
Network of Museums of Kazakhstan portal, which will combine information about all 
museums in the country in 3D format (Llp, 2024).  These projects prove that digital 
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technologies provide unique opportunities for the preservation and popularization of 
cultural heritage. 

Methods
The study uses theoretical and practical methods to develop digital technolo-

gies for preserving Kazakhstan’s cultural heritage. The article examines 3D modeling, 
AR/VR, interactive maps and mobile applications, as well as international practices of 
UNESCO and Google Arts & Culture for the preservation and virtualization of cultur-
al heritage. These technologies not only preserve information about monuments, but 
also contribute to their study and popularization. For a more visual analysis of digital 
solutions, Table 1 was created:

Table 1 - Comparative Analysis of Digital Solutions
Criteria Google Arts & Culture UNESCO Heritage Emer-

gency Fund
“Digital Culture” (Kazakh-
stan)

Functionality Virtual tours, 3D scan-
ning, digital archives

3D modeling of destroyed 
monuments, laser scan-
ning, digital documenta-
tion

Digitization of museum 
collections, interactive cul-
tural heritage maps

Accessibility Free access via web 
and mobile apps

Limited access, projects 
conducted in collaboration 
with governments

Open access through na-
tional online resources

Technologies VR, AR, 3D models, 
machine learning

Laser scanning, 3D recon-
struction, digital databases

Virtual tours, multimedia 
archives

User Interac-
tion

Users can explore con-
tent and participate in 
virtual tours

Platform aimed at re-
searchers and specialists

Open digital resources for 
students, researchers, and 
the general public

The table illustrates the strengths and weaknesses of different digital platforms 
in preserving cultural heritage. Google Arts & Culture offers a user-friendly and wide-
ly accessible experience using virtual and augmented reality technologies. UNESCO’s 
Heritage Fund focuses on professional restoration and documentation using advanced 
3D modeling and laser scanning. Kazakhstan’s Digital Culture Initiative prioritizes 
preserving local heritage through digitized museum collections and interactive maps. 
These insights help identify the most effective strategies for developing a digital plat-
form tailored to Kazakhstan’s cultural and historical context.

Based on the collected data, a digital platform was developed to promote and 
protect cultural heritage through interactive technologies. A comparative analysis of 
existing solutions using multimedia, 3D modeling and augmented reality helped to se-
lect the most effective visualization tools, resulting in the creation of a digital archive, 
interactive maps and virtual tours accessible from various devices.

Results 
In the course of this study, using existing technologies and approaches from 

international and national platforms, aspects that affect the preservation and popular-
ization of cultural heritage were identified. Projects such as Google Arts & Culture 
and UNESCO programs, as well as Kazakhstani initiatives such as Digital Culture and 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

578

Sacred Kazakhstan were reviewed and analyzed.
The analysis showed that 3D modeling, VR/AR and digital archives play a key 

role in preserving cultural heritage. The study of international and Kazakhstani initia-
tives made it possible to identify best practices for creating a platform that popularizes 
national culture. A more visual comparative analysis can be seen in Figure 1 below.

Figure 1 - Comparative analysis of digital platforms by key characteristics

Figure 1 shows a comparative analysis of digital platforms used to preserve 
and popularize cultural heritage. The assessment was carried out on three parameters: 
accessibility, technologies used, level of interactivity and user interface. Google Arts 
& Culture leads in accessibility, technology and interactivity. Qazaq Culture is bal-
anced but less technological. UNESCO is inferior in convenience and accessibility. 

As part of the project, the user interface of the Künzhe mobile application was 
developed, which includes key functional screens. Particular attention was paid to the 
convenience of interaction: intuitive navigation, adaptation for mobile devices and 
integration with mapping services. The platform design takes into account the needs 
of different users, providing easy access to 3D models, AR tours and reference infor-
mation on cultural sites. Below in Figure 2 are the pages of the user interface.
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Figure 2 - Home Page of the Künzhe mobile app

Figure 2 shows the main page of the Künzhe mobile app, designed to improve 
access to cultural heritage through interactive technologies. The interface features a 
navigation map, immersive AR and 3D elements, and an intuitive design for exploring 
cultural sites. A more detailed user interface of the application can be seen in Figure 3.

Figure 3 - The Künzhe mobile app
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Figure 3 presents the key features of the Künzhe mobile app, which aim to 
improve user interaction with cultural heritage using AR and 3D technologies.

• The first screen demonstrates the augmented reality (AR) function,
which allows users to scan exhibits and obtain detailed information about the object 
in real time.

• The second screen displays the navigation system inside the museum,
which uses visual cues and route signs, making it easier to navigate through the ex-
hibits.

• The third screen illustrates 3D modeling of the exhibits, allowing users
to view historical artifacts from all sides and study them in detail.

• These technologies make visiting museums and exploring cultural ob-
jects more interactive and accessible, opening up new possibilities for educational and 
tourist experiences.

• The Künzhe mobile app combines modern AR and 3D modeling tech-
nologies for digital interaction with cultural heritage. The interactive interface pro-
vides convenient navigation through museums, access to detailed information about 
exhibits via augmented reality, and the ability to explore historical objects in 3D. These 
features make cultural attractions more accessible and exciting for a wider audience, 
contributing to their popularization and preservation.

Conclusion
In conclusion, it is important to note that digital technologies play a key role 

in the preservation and popularization of cultural heritage in our time. The use of 3D 
modeling, augmented reality and interactive platforms makes historical sites more 
accessible and attractive to a wider audience, especially the younger generation. An 
important aspect is the development of national digital projects such as “Cultural Her-
itage” and “Sacred Kazakhstan”, as well as the integration of global experience. How-
ever, it is worth considering that successful implementation requires solving prob-
lems such as financing, data protection and lack of specialists. Cooperation between 
government agencies, cultural organizations and the IT sector can contribute to the 
effective implementation of innovative approaches. As a result, the digitalization of 
heritage will not only preserve cultural values, but also increase public interest in the 
history and traditions of the country.
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Аннотация. Бұл мақалада сейсмикалық деректерді өңдеуге арналған 
машинамен оқыту әдістері қарастырылады, олардың көмегімен жер сілкіністерін 
болжауға болады. Дәстүрлі әдістер (логистикалық регрессия, қолдау векторлық 
машиналары, кездейсоқ орман) және заманауи терең оқыту алгоритмдері 
(свёрточты және рекуррентті нейрондық желілер) зерттелді. Зерттеуде 
амплитуда, ұзақтық және сигнал жиілігі сияқты параметрлері бар 10 000 
сейсмикалық оқиға жазбасынан тұратын деректер жиынтығы пайдаланылды. 
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Алдын ала өңдеу кезеңіне деректерді нормалау, жетіспейтін мәндерді жою және 
мәліметтерді оқыту және тест жиынтығына бөлу кірді.

Түйін сөздер: машинамен оқыту, сейсмикалық оқиғалар, терең оқыту, 
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шиналары, кездейсоқ орман
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Аннотация. В данной статье анализируются методы машинного обучения, 
применяемые для обработки сейсмических данных с целью прогнозирования 
событий. Рассмотрены как традиционные подходы (логистическая регрессия, 
метод опорных векторов, случайный лес), так и современные алгоритмы 
глубокого обучения (свёрточные и рекуррентные нейронные сети). 
Использован набор данных из 10 000 записей сейсмических событий, 
содержащий параметры, такие как амплитуда, длительность и частота сигналов. 
Предобработка включала нормализацию данных, устранение пропусков и 
разделение выборки на обучающую и тестовую.

Ключевые слова: машинное обучение, сейсмические события, глубокое 
обучение, анализ данных, прогнозирование, свёрточные нейронные сети, метод 
опорных векторов, случайный лес

Введение
Сейсмическая активность представляет собой сложное явление, которое 

оказывает существенное воздействие на жизнь людей, инфраструктуру и 
экономику регионов по всему миру. Традиционные подходы к анализу и 
прогнозированию сейсмических событий, основанные на статистических 
моделях, имеют определённые ограничения (Bishop, 2006). Они часто требуют 
значительных временных затрат на обработку данных, а их точность может 
быть недостаточной для принятия решений в чрезвычайных ситуациях. 
Развитие технологий машинного обучения (ML) и глубокого обучения (DL) 
предоставляет новые возможности для повышения эффективности анализа 
сейсмических данных. Современные алгоритмы способны обрабатывать 
большие объёмы информации (LeCun et al., 2015: 436–444).
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Методы анализа
Для анализа данных о землетрясениях и их классификации были использованы 
как традиционные методы машинного обучения, так и подходы глубокого 
обучения, что позволило учитывать различные аспекты структуры и динамики 
данных.

− Традиционные методы. Логистическая регрессия: Использовалась
для базового уровня классификации. 

− Случайный лес (Random Forest): Позволял оценить важность
признаков и их взаимодействия.

− Метод опорных векторов (SVM): Применялся с различными
ядрами для изучения нелинейных зависимостей (Hochreiter et al., 1997: 1735–
1780). 

− Глубокое обучение. Использовались для анализа спектрограмм
сейсмических сигналов. 

− LSTM (рекуррентные нейронные сети): Применялись для
моделирования временных зависимостей в сейсмических рядах.

− Гибридные подходы. Комбинации CNN и LSTM позволяли
учитывать как пространственные, так и временные особенности данных.

Результаты и обсуждение
Эффективность рассмотренных методов оценивалась на тестовой 

выборке с использованием метрик точности (Accuracy), полноты (Recall), точ-
ности (Precision) и F1-меры. В таблице 1 представлены результаты для каждого 
из подходов.

Метод Accura-
cy

Re-
call

Preci-
sion

F1-
score

Логистическая 
регрессия 0.78 0.75 0.80 0.77

SVM 0.82 0.79 0.83 0.81
Random Forest 0.85 0.84 0.86 0.85
CNN 0.92 0.91 0.93 0.92
LSTM 0.89 0.87 0.90 0.88
CNN + LSTM 0.94 0.92 0.95 0.93

Таблица 1- Сравнение методов машинного обучения

Эффективность предложенных методов машинного обучения была 
оценена на тестовой выборке, содержащей данные о землетрясениях различных 
типов. Для объективной оценки работы моделей использовались метрики 
точности (Accuracy), полноты (Recall), точности (Precision) и F1-меры. В табли-
це представлены результаты работы различных алгоритмов: логистическая ре-
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грессия – 78 % точности, SVM – 82 %, Random Forest – 85 %, CNN – 92 %, 
LSTM – 89 %, а гибридная модель CNN + LSTM достигла 94 %, что 
является наи-лучшим результатом. Гибридный подход продемонстрировал 
превосходство над остальными методами за счёт сочетания преимуществ 
сверточных нейронных сетей (CNN), которые эффективно выделяют 
пространственные признаки, и рекуррентных сетей LSTM, способных 
анализировать временные зависимости в сейсмических данных. CNN 
показала значительно лучшие результаты по сравнению с традиционными 
методами машинного обучения, что подтверждает её способность выявлять 
сложные зависимости в данных.

Хотя LSTM показала более высокую точность, чем классические 
методы, она уступает CNN, так как пространственная информация играет 
ключевую роль в классификации землетрясений. Среди классических методов 
Random Forest показал лучший результат (85 %) благодаря ансамблевому 
обучению, тогда как логистическая регрессия (78 %) и SVM (82 %) 
продемонстрировали худшие по-казатели из-за ограниченной способности 
моделировать сложные нелинейные зависимости (Cortes et al., 1995: 273–297). 

Глубокие нейросетевые модели обеспечивают лучшую точность, 
но требуют значительных вычислительных ресурсов. Однако, учитывая 
критическую важность точного предсказания аномальных сейсмических 
событий, использование таких моделей оправдано. В дальнейшем целесообразно 
развивать гибридные архитектуры, проводить предварительное обучение 
моделей и оптимизировать их для повышения эффективности и снижения 
вычислительных затрат.

На рисунке 1 видно, что CNN + LSTM значительно превосходит другие 
методы, показывая лучшие значения всех метрик. CNN отдельно также 
демонстрирует высокий уровень точности, а модели традиционного машинного 
обучения (логистическая регрессия, SVM, Random Forest) имеют более низкие 
показатели.
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Рисунок 1 –Диаграмма сравнения

Практическое значение результатов
Практическое значение полученных результатов заключается в 

возможности применения разработанных моделей машинного обучения для 
более точного и оперативного выявления типов землетрясений, что в свою 
очередь может существенно повысить эффективность систем мониторинга 
сейсмической активности и прогнозирования чрезвычайных ситуаций.

Прежде всего, высокая точность гибридной модели CNN + LSTM (94 %) 
позволяет значительно улучшить классификацию землетрясений по их проис-
хождению (тектонические, техногенные, вулканические и обвальные). Это осо-
бенно важно для сейсмологических служб и исследовательских центров, так как 
автоматизированные методы обработки данных позволяют быстро анализиро-
вать поступающую информацию и снижать влияние человеческого фактора при 
интерпретации сейсмических событий (Hochreiter et al., 1997: 1735–1780).

Использование сверточных нейросетей (CNN) дает возможность 
интеграции предложенной модели в системы анализа изображений сейсмограмм 
и геофизических карт. Это актуально для станций сейсмического наблюдения, 
где большое количество данных требует автоматической обработки. Например, 
алгоритм может быть внедрен в программные комплексы для автоматического 
анализа сигналов с сейсмографов, позволяя мгновенно определять потенциально 
опасные события и предупреждать соответствующие службы.

Благодаря включению рекуррентных нейросетей (LSTM) в гибридную 
модель, становится возможным прогнозирование изменений во временном ряду 
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сейсмических данных, что особенно ценно для раннего выявления предвестников 
землетрясений. Это может найти применение в разработке интеллектуальных 
систем предупреждения, которые способны выявлять аномалии в сейсмической 
активности и формировать прогнозы о вероятности последующих событий 
(Breiman, 2001: 5–32).

Применение предложенных методов в реальных условиях также может 
повысить эффективность экстренных служб. Быстрая и точная классификация 
типа землетрясения позволит правильно определить зону риска и направить 
ресурсы туда, где они наиболее необходимы. Например, если система 
классифицирует событие как техногенное землетрясение, это может помочь 
оперативно выявить возможные аварийные ситуации на промышленных 
объектах и принять соответствующие меры (Chen et al., 2016: 785–794).

Кроме того, предложенные методы могут быть адаптированы для 
обработки данных в режиме реального времени, что делает их полезными 
для мониторинговых систем в густонаселенных районах, подверженных 
сейсмической активности, таких как Алматинский регион. Интеграция модели 
в облачные платформы анализа данных или IoT-устройства, установленные на 
сейсмических станциях, позволит оперативно обрабатывать информацию и пе-
редавать данные в соответствующие центры реагирования.

В более широком контексте, разработанные алгоритмы могут быть 
использованы не только для классификации землетрясений, но и для анализа 
других природных и техногенных катастроф, где важна обработка временных 
рядов и пространственных данных. Например, гибридный подход CNN + LSTM 
может быть адаптирован для мониторинга вулканической активности, оползней 
или даже климатических аномалий.

Таким образом, результаты данного исследования имеют высокую 
прикладную ценность, способствуя развитию автоматизированных систем 
сейсмического анализа, повышая точность прогнозирования и ускоряя процесс 
принятия решений в экстренных ситуациях.

Заключение
Результаты проведённого исследования подтверждают эффективность 

методов
глубокого обучения для анализа и классификации сейсмических событий. 

Гибридная модель
CNN + LSTM показала лучшие показатели среди рассмотренных подхо-

дов, продемонстрировав высокую точность и способность обрабатывать слож-
ные временные данные.
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Аннотация. Мақалада телекоммуникация саласындағы заманауи CRM 
жүйесінің архитектурасы, оның ішінде негізгі технологиялар мен іргелес 
жүйелермен интеграция қарастырылады. Клиенттік деректерді өңдеу тәсілдері, 
маркетингтік науқандарды басқару және байланыс арналарымен өзара әрекеттесу 
талданады. CRM аналитикалық мүмкіндіктеріне, деректерді ағынмен өңдеуге 
және ұсыныстарды жекелендіру механизмдеріне ерекше назар аударылады. 
CRM интеграциясының схемасы келтірілген, клиенттік профильді қалыптастыру 
және маркетингтік ұсыныстармен жұмыс істеу принциптері сипатталған.
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ПРИМЕР АРХИТЕКТУРЫ СОВРЕМЕННОЙ CRM, ВКЛЮЧАЯ 
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Турганбаева Мадина Жанатовна ― магистрант КБТУ, менеджер по развитию инфраструктуры и 
архитектурных решений CVM.

Аннотация. В статье рассматривается архитектура современной 
CRM-системы в телекоммуникационной отрасли, включая ключевые 
технологии и интеграции со смежными системами. Анализируются подходы 
к обработке клиентских данных, управление маркетинговыми кампаниями 
и взаимодействие с каналами коммуникации. Особое внимание уделено 
аналитическим возможностям CRM, потоковой обработке данных и механизмам 
персонализации предложений. Приведены схема интеграции CRM, описаны 
принципы формирования клиентского профиля и работы с маркетинговыми 
предложениями.

Ключевые слова: CRM, архитектура CRM, телекоммуникации, целевой 
маркетинг, омниканальность, потоковая обработка данных, персонализация

Introduction
In modern telecommunication operators, customer relationship management 

(CRM) goes further than the traditional approach based on the grounds of contact 
information storage and interaction history. Today, analytical CRM plays a vital role, 
which allows not only the collection of data about customers, but also analysis of 
their behavior, prediction of needs and automatic alignment of marketing, service 
and operational processes. An analytical CRM system is focused on the intellectual 
analysis of customer information for tactical or strategic purposes (Saputra et al., 
2019: 513–518).

Nevertheless, deployment of analytical CRM in large telecommunication 
companies involves a number of challenges: the need to process large amounts of 
information at high speed, integration complexity with existing IT infrastructure, 
ensuring security and fulfilling regulatory compliance demands (Wu Jianhua, 2010: 
1–4).

This study will consider an example of an analytical CRM architecture that 
fits contemporary functional requirements (Parahita et al., 2021: 1–7) of the telecom 
business, with an explanation of technologies and integrations that provide its 
effectiveness.
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Basic requirements for a modern CRM system in a large telecom
Modern CRM in telecom should be not just a data storage system, but an in-

telligent platform that meets many requirements. First, such a system should support 
the management of marketing campaigns without deep technical knowledge. In other 
words, CRM should be convenient for business users who do not have programming 
skills. This allows marketers to launch and manage campaigns without involving tech-
nical specialists. 

CRM should provide two modes of operation for targeted marketing: batch 
mode, which is used in a product-oriented approach and real-time mode, which is 
customer-oriented. In batch mode, the audience for a marketing campaign is formed 
in advance based on specified criteria and transmitted to one or more communication 
channels at a time. In real-time mode, offers are generated dynamically in response to 
events or requests from related systems. The campaign works without a pre-formed 
audience, as requests can be received at any time (Parahita et al., 2021: 1–7).

Additionally, CRM should support omnichannel marketing campaigns consist-
ing of several stages with different interaction mechanics. For effective selection of 
offers, CRM must manage a subscriber profile that includes its own customer data 
warehouse, integration with external data sources (for example, DWH, third-party 
databases). All information in the profile is divided into Hot data, which is frequently 
used information that is updated in real time or with minimal delay, and Cold data, 
which is historical information that is updated less frequently and is used primarily in 
analytical calculations. As a rule, indicators are placed in the hot part of the profile, 
which often change during the day and the relevance of which significantly affects the 
selection process of offers. Cold indicators are usually aggregates over a long period 
of time or the results of scoring models that take a long time to calculate.

CRM should support interaction with incoming (IVR, mobile applications) 
and outgoing channels (SMS, email, push notifications). In addition, the system must 
also support omnichannel – the ability to seamlessly switch between channels so that 
interaction with the client is unified regardless of the point of contact. Channel load 
management is also important – controlling the number of requests and distributing 
communications between different channels to prevent overloading. For reporting and 
analyzing the effectiveness of offers, it is necessary to receive feedback – to record 
customer reactions to offers. 

A necessary block for modern analytical CRM systems is event streaming 
(CEP – Complex Event Processing). This module allows you to integrate with chan-
nels in real time, filter and process events from various sources (for example, customer 
behavior in a mobile application), aggregate data and transfer it to other CRM mod-
ules for decision-making.

To prevent overloading of clients with communications, centralized interaction 
management is necessary, which includes determining the maximum number of inter-
actions with a client over a certain period, separating marketing and service communi-
cations, prioritizing messages in case of competing campaigns, and excluding clients 
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from campaigns under certain conditions (for example, if the client recently responded 
to another offer).

To evaluate the effectiveness of marketing campaigns, CRM must support 
UCG (United Control Group) and LCG (Local Control Group). Global Control Group 
(UCG) - subscribers excluded from all campaigns. A local control group (LCG) is a 
group of subscribers excluded only from a specific campaign. Flexible mechanisms for 
forming control groups allow us to assess the impact of offers on customer behavior.

CRM should include a mechanism for selecting the best marketing offers for 
the client, considering the weight of offers, that is, prioritization of offers, contextual 
data (current situation and client parameters) and the history of interactions (analysis 
of past campaign responses).

Thus, in accordance with the key requirements for modern customer relation-
ship systems, the next chapter will propose the architecture of the system and its inte-
gration with other necessary systems for high-quality customer interaction.

An example of a diagram of a modern CRM
As part of the targeted marketing process in telecommunications companies, 

CRM actively interacts with several related systems to optimize communication with 
subscribers. The diagram below represents the architecture for integrating a CRM sys-
tem with various modules and external systems in the telecommunications industry. 

Event sources generate data that is fed into the Kafka streaming processing 
system, which ensures their transmission in real time. These sources may include bill-
ing, mobile applications, web portals, IVR systemы, IoT devices and so on. Kafka acts 
as a real-time message broker, enabling seamless data flow across the system.

Next, the events are sent to the Complex Event Processing module, where they 
are analyzed for further decisions. This module utilizes technologies, such as Apache 
Flink or Apache Spark Streaming to process real-time customer behavior patterns. 
CEP identifies key customer actions and triggers appropriate marketing responses.

The processed data is transferred to Customer Journey Management, which 
manages the client’s path and receives subscriber data from the Internal DBMS. Af-
ter that, the information goes to the Single Contact Policy module, which controls 
the number of requests to the client and then to NBO/Arbitration, where the best 
personalized offer is determined. This engine includes AI/ML models to analyze 
historical data, customer segmentation and real-time behavior to generate the most 
relevant recommendations. The AI-driven system dynamically selects offers based on 
predefined business rules, contextual data and previous customer interactions (Acha-
rjee et al., 2024: 1–5).

The data is transferred to CG/TG (Customer Grouping /Targeting) for cus-
tomer segmentation, which classifies customers based on different criteria, providing 
precise targeting of marketing campaigns. Next, the segmented data is sent to Channels 
Management, which orchestrates the interaction across multiple communication 
channels, such as SMS, email, push notifications. This module optimizes channel 
selection based on customer preferences and engagement history. The next stage is 
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data transfer to the Channels Integration Layer, which provides integration with ex-
ternal systems such as billing and a promo code system, as well as interaction with 
operational dashboards for monitoring processes. As a result, the generated marketing 
proposals end up in communication channels through which customers receive rele-
vant offers. 

Figure 1 – CRM integration scheme

Thus, the scheme demonstrates the comprehensive integration of CRM with 
analytical systems, communication channels and billing, allowing telecom companies 
to effectively manage customer communications and marketing campaigns.

Conclusion
The architecture of a modern CRM system demonstrates integration with 

various components of the telecommunications ecosystem. The use of analytics and 
data streaming allows you to automate marketing campaigns and personalize customer 
interactions. CRM integration with data warehouses (DWH), billing and external 
information sources forms a comprehensive customer profile and ensures effective 
campaign management in both batch and real-time mode. Furthermore, omnichannel 
communication strategies ensures seamless customer engagement across multiple 
touchpoints. Advanced segmentation techniques helps telecom operators to target 
customers with hyper-personalized offers, optimizing customer retention and lifetime 
value. 

To maintain scalability modern CRM systems employ cloud-native 
architectures and microservices-based designs, allowing flexible scaling and high 
availability. The integration of real-time analytics provides possibility to detect 
customer trends, prevent churn. As customer expectations continue to evolve, telecom 
companies should continuously innovate their CRM ecosystems to deliver proactive 
and customer-centric experiences.
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Аннотация. Бұл мақалада киберқауіпсіздіктің заманауи қоғамдағы 
маңыздылығы қарастырылған. Цифрлық технологиялардың дамуы ақпараттық 
жүйелердің кеңінен қолданылуына ықпал еткенімен, түрлі кибершабуылдардың 
пайда болу қаупін де арттырады. Мақалада киберқауіпсіздіктің негізгі 
аспектілері, оның ішінде ақпараттың құпиялылығы, тұтастығы және 
қолжетімділігі талданады. Сонымен қатар, кең таралған кибершабуыл түрлері 
(вирус, зиянды бағдарламалар, DDoS-шабуылдар) мен олардан қорғану әдістері 
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қарастырылады. Киберқауіпсіздікті қамтамасыз ету үшін қолданылатын 
құралдар мен бағдарламаларға шолу жасалып, брандмауэрлер, антивирустық 
бағдарламалар, шифрлау технологиялары, екі факторлы сияқты қауіпсіздік 
шаралары сипатталады. Сондай-ақ, зерттеу барысында автор әзірлеген 
«Киберқауіпсіздік тексеру құралы» ұсынылып, оның құпиясөз қауіпсіздігін 
бағалау, веб-сайттардың қорғаныс деңгейін тексеру және IP-мекенжай туралы 
ақпарат беру секілді негізгі мүмкіндіктерін көруге болады. 

Түйінді сөздер: Киберқауіпсіздік, кибершабуыл, ақпараттық қауіпсіздік, 
шифрлау, антивирус, DDoS-атака

ВАЖНАЯ ЗАЩИТА СОВРЕМЕННОСТИ

Туребаев Бақдаулет Ершинұлы
Научный руководитель: Ж.С. Авкурова 

Авкурова Ж.С. ― магистр Карагандинского индустриального университета Старший преподаватель 
кафедры «Технологии искусственного интеллекта».
Туребаев Бакдаулет Ершинулы ― студент Карагандинского индустриального университета.

Аннотация. В данной статье рассматривается важность 
кибербезопасности в современном обществе. Хотя развитие цифровых 
технологий способствует широкому использованию информационных 
систем, оно также увеличивает риск различных кибератак. В статье 
анализируются основные аспекты кибербезопасности, включая 
конфиденциальность, целостность и доступность информации. Кроме того, 
рассматриваются распространенные типы кибератак (вирусы, вредоносные 
программы, DDoS-атаки) и методы защиты от них. Приводится обзор 
инструментов и программ, используемых для обеспечения 
кибербезопасности, а также описываются такие меры безопасности, как 
межсетевые экраны, антивирусные программы, технологии шифрования и 
двухфакторная аутентификация. Также представлен разработанный в ходе 
исследования авторский «Cybersecurity Checker», и представлены его основные 
возможности, такие как оценка безопасности паролей, проверка уровня защиты 
веб-сайтов и предоставление информации об IP-адресах.

Ключевые слова: Кибербезопасность, кибератака, информационная 
безопасность, шифрование, антивирус, DDoS-атака

Кіріспе
Цифрлық технологиялардың дамуы күнделікті өміріміздің барлық 

салаларына еніп, әлемді байланыстырып отыр. Жеке мәліметтерден бастап, 
банк жүйелері мен мемлекеттік ақпараттық ресурстарға дейін интернет пен 
желілік жүйелер арқылы басқарылады. Дегенмен, бұл технологиялық 
жетістіктермен бірге көптеген қауіп-қатерлер де туындайды (Berikkyzy, 2023). 
Осы қауіп-қатерлерден қорғанудың негізгі әдісі — киберқауіпсіздік.
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Киберқауіпсіздік — бұл желілер мен компьютерлік жүйелерді рұқсатсыз 
кіруден, зиянды шабуылдардан, хакерлік әрекеттерден, деректердің ұрлануынан 
және басқа да қауіптерден қорғауды қамтамасыз ететін технологиялар мен 
әдістердің жиынтығы (Bulletin of KazNU, 2019). Оның басты мақсаты — 
ақпараттың қауіпсіздігін сақтап, жүйелердің тұрақты және үздіксіз жұмысын 
қамтамасыз ету.

Киберқауіпсіздіктің негізгі аспектілері:
1. Ақпараттың құпиялылығы: Бұл мәліметтердің рұқсат етілмеген

тұлғаларға қолжетімді болмауын қамтамасыз ету. Мысалы, деректерді шифрлау 
және аутентификациялау технологиялары осы мақсатта қолданылады.

2. Деректердің тұтастығы: Ақпаратты жіберу немесе сақтау кезінде
оның өзгеріске ұшырамауын және дұрыс сақталуын қамтамасыз ету маңызды. 
Бүтіндік бұзылған жағдайда деректер сенімсіз болады.

3. Қолжетімділік: Ақпарат пен қызметтердің уақтылы және үздіксіз
қолжетімді болуы, яғни жүйелер мен желілер жұмыс істеп тұруы керек. Мысалы, 
DDoS шабуылдары жүйелерді тоқтатуға немесе қызмет көрсетуді бұзуға 
бағытталған (“Cybersecurity steps”. Egemen Qazaqstan, 2023).

Кибершабуылдардың түрлері
Цифрлық әлемде әртүрлі кибершабуылдар кездеседі. Олардың бірнеше 

кең таралған түрлерін атап өтсек:
Фишинг (Phishing): Бұл шабуыл түрінде хакерлер жалған веб-сайттар 

немесе хаттар арқылы пайдаланушының жеке ақпараттарын, мысалы, парольдер 
мен банк деректемелерін алуға тырысады (Adyrna.kz, 2023).

Вирус пен зиянды бағдарламалар: Компьютерге немесе желіге рұқсатсыз 
еніп, оны зақымдауға, деректерді ұрлауға немесе пайдаланушылардың іс-
әрекеттерін бақылауға арналған бағдарламалар.
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DDoS (Distributed Denial of Service) шабуылдары: Жүйенің немесе веб-
сайттың жұмысына кедергі келтіріп, оны қолжетімсіз ету үшін бір уақытта 
көптеген сұраныстар жіберу арқылы жасалатын шабуыл (Innovations and Aero-
space Industry of the Republic of Kazakhstan, 2023).

Әлеуметтік инженерия: Бұл тәсілде хакерлер адамдардың сенгіштігін 
пайдаланып, олардың құпия ақпараттарын алуға тырысады. Мысалы, телефон 
арқылы немесе электрондық пошта арқылы жалған ақпарат беру арқылы (Aikyn.
kz, 2023).

Киберқауіпсіздік құралдары
Киберқауіпсіздікті қамтамасыз ету үшін түрлі құралдар мен әдістер 

қолданылады:
1. Брандмауэрлер (Firewall): Желідегі рұқсат етілмеген трафикті

блоктайтын жүйелер.
2. Шифрлау (Encryption): Мәліметтерді кодтау әдісі, осылайша оны

тек рұқсат етілген тұлғалар ғана оқи алады.
3. Екі факторлы аутентификация (2FA): Құпия сөзбен қоса, қосымша

бір реттік кодты енгізу арқылы пайдаланушыны сәйкестендіру әдісі.
4. Антивирустық бағдарламалар: Компьютерлерді зиянды

бағдарламалардан қорғауға арналған бағдарламалар (Tasybekova, 2021).
Киберқауіпсіздікке арналған бағдарламалар мен құралдар бірнеше 

санатқа бөлінеді. Оның ішінде ең танымалдары:
Киберқауіпсіздік тексеру құралы:
Мен әзірлеген бұл бағдарлама құпиясөздің қауіпсіздігін, веб-сайттың 

қорғалу деңгейін (HTTPS) және IP мекен-жай туралы ақпаратты тексеруге 
мүмкіндік береді. Бұл құрал пайдаланушыларға өздерінің желілік қауіпсіздігін 
бағалауға және осал тұстарын анықтауға көмектеседі.

1-сурет. Киберқауіпсіздік тексеру құралының интерфейсі

Бұл бағдарлама C# тілінде әзірленген және пайдаланушыларға желілік 
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қауіпсіздікті бағалауға көмектеседі. Құралдың негізгі мүмкіндіктері:
• Құпиясөз қауіпсіздігін тексеру – енгізілген құпиясөздің

күрделілігін бағалап, әлсіз немесе мықты екенін анықтайды.
• Веб-сайттың қорғаныс деңгейін тексеру – сайтта HTTPS

протоколының бар-жоғын талдайды, бұл деректердің шифрланғанын немесе 
ашық күйде берілетінін көрсетеді.

• IP мекенжай туралы ақпарат – қолданушының немесе тексерілетін
ресурстың IP-мекенжайын анықтап, оған қатысты негізгі мәліметтерді ұсынады.

Тұрақты дамып келе жатқан бұл салада тиімді шешімдер қабылдау 
үшін білім мен тәжірибені үнемі жаңартып, қауіп-қатерлерді алдын ала болжау 
маңызды. Технологиялық шешімдермен қатар, кадрлық қауіпсіздік, мәліметтерді 
қорғау, инфрақұрылымға тұрақты мониторинг жүргізу және шабуылдарға 
дайын болу секілді шаралар да басым рөл атқарады[9]. Киберқауіпсіздік – тек 
компаниялар мен ұйымдарға ғана емес, жеке тұлғаларға да ортақ жауапкершілік. 
Сондықтан, тиімді қорғаныс үшін білім мен тәжірибені жетілдіру, қауіп-
қатерлерге дайын болу қажет. Сонымен қатар, халықаралық деңгейде әріптестік 
орнатып, құқықтық реттеуді жетілдіру, мәліметтерді бөлісу және киберқауіпсіздік 
стандарттарын дамыту арқылы киберқауіпсіздік мәдениетін күшейту қажет. 
Киберқауіпсіздік тек компаниялар мен ұйымдарға қатысты мәселе емес, жеке 
тұлғаларға да зор жауапкершілік артады. Әрбір қолданушының киберқауіпсіздік 
мәдениеті қалыптасуы керек. Пайдаланушылар қауіпсіздікке қатысты қарапайым 
ережелерді сақтаса, көп жағдайда кибершабуылдардың алдын алуға болады. 
Парольдерді тиімді пайдалану, екі факторлы аутентификацияны қолдану, 
қосымшаларды және операциялық жүйелерді уақтылы жаңартып отыру, фишинг 
шабуылдарын ажырата білу сияқты қарапайым, бірақ өте маңызды қадамдар 
әркімге пайдалы (Zharar.kz, 2023).

Киберқауіпсіздіктің ең маңызды тұстарының бірі – қауіп-қатерлерді 
тексеру мен оларға қарсы тұру жүйелерін жетілдіруде үздіксіз жұмыс істеу. Бұл 
жерде жасанды интеллект және машиналық оқыту секілді озық технологиялар 
үлкен рөл ойнайды. Бұл жүйелер шабуылдарды автоматты түрде анықтап, 
оларға алдын ала жауап қайтаруға мүмкіндік береді. Дегенмен, техникалық 
шешімдер қаншалықты озық болса да, адам факторы ешқашан назардан тыс 
қалмауы керек. Киберқауіпсіздік мамандарының кәсіби білімі мен дағдылары 
кибершабуылдардан қорғаудың негізгі кілті болып қалады.

Қорытынды 
Мақаламды қорытындылай келе киберқауіпсіздіктің заманауи қоғам үшін 

маңызды екенін айта кеткен жөн. Технологиялық даму кибершабуылдардың 
көбеюіне әкеліп соққандықтан, жеке тұлғалар мен ұйымдар ақпараттық 
қауіпсіздік шараларын күшейтуі қажет.

Тиімді қорғаныс үшін техникалық шешімдермен қатар, киберқауіпсіздік 
мәдениетін қалыптастыру, деректерді қорғау және қауіпсіздік стандарттарын 
сақтау маңызды. Сонымен қатар, жасанды интеллект пен машиналық 
оқыту шабуылдарды анықтауда маңызды рөл атқарса да, адам факторы мен 
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мамандардың біліктілігі негізгі орынға ие.
Киберқауіпсіздік – бұл қоғамның барлық деңгейінде жүзеге асырылатын 

көпқабатты процесс. Жеке тұлғалардан бастап, ірі компаниялар мен 
үкіметтерге дейін барлығы осы мәселені түсініп, өз үлесін қосуы қажет. Тиімді 
киберқауіпсіздікке жету үшін техникалық құралдармен бірге білім, тәжірибе 
және серіктестік аса маңызды.
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Аннотация. Заманауи технологиялар байланыс тәсілдерін айтарлықтай 
өзгертті, нәтижесінде қысқартулар, эмодзилер және Мемдер сияқты жаңа Тілдік 
формалар пайда болды. Бұл элементтер синтаксисті, семантиканы және стили-
стиканы өзгерту арқылы цифрлық байланыс құрылымына әсер етеді. Мақалада 
қысқартулардың танымал болу себептері, эмодзидің вербалды емес қарым-қа-
тынас құралы ретіндегі рөлі, сондай-ақ мемдердің мағыналардың таралуына 
әсері қарастырылады. Цифрлық коммуникациядағы тенденциялар мен корреля-
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цияларды анықтау мақсатында 70 респондент арасында жүргізілген сауалнама 
нәтижелері талданады. Негізгі тұжырымдар жаңа лингвистикалық формалар қа-
рым-қатынасты жеделдетуге және эмоционалды компонентті күшейтуге ықпал 
ететіндігін көрсетеді, бірақ ресми контексте қиындықтар тудыруы мүмкін. 

Түйін сөздер: сандық байланыс, аббревиатуралар, эмодзилер, Мемдер, 
интернет тілі, онлайн байланыс тілі, байланыс тенденциялары
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ОБЩЕНИЯ В ИНТЕРНЕТЕ 
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Аннотация. Современные технологии значительно изменили способы 
коммуникации, что привело к появлению новых языковых форм, таких как 
сокращения, эмодзи и мемы. Эти элементы оказывают влияние на структуру 
цифрового общения, изменяя синтаксис, семантику и стилистику. В статье 
рассматриваются причины популярности сокращений, роль эмодзи как средства 
невербального общения, а также влияние мемов на распространение смыслов. 
Анализируются результаты опроса, проведенного среди 70 респондентов, с 
целью выявления тенденций и корреляций в цифровой коммуникации. Основные 
выводы демонстрируют, что новые языковые формы способствуют ускорению 
общения и усилению эмоциональной составляющей, но могут вызывать 
трудности в формальных контекстах.

Ключевые слова: цифровая коммуникация, сокращения, эмодзи, мемы, 
интернет-язык, язык онлайн-общения, тенденции коммуникации

Введение. 
Современные технологии коренным образом изменили способы 

коммуникации, превратив интернет в основную платформу для обмена 
информацией. Развитие мессенджеров, социальных сетей, форумов и других 
цифровых платформ привело к формированию новых языковых норм и средств 
выражения, которые существенно отличаются от традиционной письменной и 
устной речи.

Одним из ключевых изменений в интернет-общении стало появление 
и массовое использование сокращений, эмодзи и мемов. Эти элементы 
играют важную роль в цифровой коммуникации, делая ее более динамичной, 
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неформальной и эмоционально насыщенной. Сокращения позволяют ускорять 
передачу информации, эмодзи заменяют невербальные сигналы, которые 
традиционно присутствуют в живом общении, а мемы служат инструментом 
для выражения идей, эмоций и социальных явлений в краткой и понятной 
форме. Однако эти трансформации вызывают множество дискуссий. С 
одной стороны, они упрощают и ускоряют процесс общения, способствуя 
эффективному взаимодействию в цифровой среде. С другой стороны, 
существует обеспокоенность тем, что активное использование интернет-
сленга может негативно сказаться на грамотности пользователей, привести к 
снижению выразительности языка и усложнить коммуникацию между разными 
поколениями.

В данной статье проводится анализ влияния сокращений, эмодзи и мемов 
на структуру интернет-общения. Рассматриваются причины их популярности, 
их влияние на языковую норму и способы выражения смыслов, а также 
возможные риски и перспективы развития цифровой коммуникации. Кроме того, 
представлены результаты опроса, позволяющие выявить основные тенденции и 
корреляции, связанные с использованием этих языковых элементов в онлайн-
среде.

Основная часть. Влияние сокращений на структуру онлайн-общения
Использование сокращений в интернете обусловлено несколькими 

факторами.
Во-первых, это скорость передачи информации. В условиях быстрого 

обмена сообщениями пользователи стремятся минимизировать время набора 
текста. Это приводит к активному использованию сокращений, таких как 
«кста» вместо «кстати» или «щас» вместо «сейчас». Подобные изменения 
упрощают передачу информации, но могут создавать трудности при 
интерпретации сообщений в формальных контекстах. Более того, скорость 
общения в мессенджерах и соцсетях приводит к тому, что пользователи 
привыкают к коротким и лаконичным фразам, что со временем может сказаться 
на их способности формулировать развернутые мысли в письменной речи. В 
результате молодежь, активно использующая сокращения, может испытывать 
затруднения при написании официальных писем, научных работ или даже 
деловой переписки.

Во-вторых, экономия усилий при наборе текста. Многие пользователи 
сокращают слова, поскольку им лень писать полные версии. Особенно это 
заметно при использовании мобильных устройств, где длинный текст требует 
больше времени и усилий. Это приводит к появлению кратких форм вроде «спс» 
вместо «спасибо» или «ща» вместо «сейчас». Однако сокращения не только 
облегчают процесс набора текста, но и создают определенные культурные 
особенности. Например, в подростковой среде использование специфических 
сокращений может выступать маркером принадлежности к определенной группе 
или даже формировать уникальный сленг, понятный только внутри сообщества.
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В-третьих, популярность англоязычных аббревиатур. Глобализация и 
распространение интернета способствовали проникновению англоязычных 
выражений в различные языки. Такие сокращения, как LOL (laughing out loud 
– громко смеяться), BRB (be right back – сейчас вернусь) и OMG (oh my god – о
боже), активно используются не только носителями английского языка, но и в
других странах. Это способствует формированию международного интернет-
сленга, но также может приводить к изменению родного языка пользователей.
В частности, появление гибридных форм, таких как «лол» в русском языке,
демонстрирует, как английские аббревиатуры адаптируются к фонетике других
языков. Подобная тенденция может вызывать опасения лингвистов, так как
ведет к размытию границ между разными языковыми системами и упрощению
лексического запаса пользователей.

Существуют также различия в восприятии сокращений среди 
различных возрастных групп. Молодежь легко адаптируется к цифровому 
языку и воспринимает сокращения как естественную часть общения, тогда как 
представители старшего поколения могут испытывать трудности в понимании 
таких сообщений. Это может приводить к недопониманию и даже к появлению 
«коммуникационного разрыва» между поколениями. Например, подростки 
могут использовать выражения вроде «нзч» (не за что) или «мб» (может быть), в 
то время как старшее поколение может не сразу распознать их значение.

В исследовании Наталии Николаевны Яценко «Интернет-язык и его вли-
яние на письменную речь школьников» отмечается, что активное использование 
интернет-сленга, включая сокращения и заимствования, приводит к 
упрощению синтаксиса, сокращению длины предложений и отказу от сложных 
грамматических конструкций в письменной речи учащихся. Это проявляется 
в смешении формальной и неформальной лексики, что может негативно 
сказываться на грамотности и языковой культуре школьников. Особенно 
это заметно в школьных сочинениях и письменных работах, где ученики все 
чаще используют разговорные и сокращенные формы, что снижает уровень их 
письменной речи (Yatsenko).

С учетом всего вышесказанного можно сделать вывод, что сокращения 
играют двойственную роль в цифровой коммуникации. С одной стороны, они 
способствуют быстрому и удобному обмену сообщениями, с другой – могут 
вести к изменению языковых норм и снижению уровня грамотности. Вопрос 
заключается в том, насколько эти изменения являются угрозой для языка или же, 
напротив, свидетельствуют о его естественной эволюции в условиях цифровой 
эпохи.

 Роль эмодзи в цифровой коммуникации. Эмодзи можно рассматривать 
как средство невербального общения в цифровой среде. Они компенсируют 
отсутствие интонации, жестов и мимики, что особенно важно в текстовом 
формате, где слова могут восприниматься неоднозначно. Использование 
эмодзи помогает избежать недопонимания, передать эмоциональную окраску 
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сообщения и даже изменить его тональность.
Эмодзи выполняют несколько ключевых функций в общении:
Дополнение текста эмоциями. Они могут усиливать или заменять смысл 

слов, делая сообщения более выразительными. Например, выражение «Я рад» 
без эмодзи может восприниматься нейтрально или даже саркастически, тогда 
как добавленный 😊 делает его более искренним и теплым. Аналогично, фраза 
«Спасибо» может казаться сухой, но сопровождающая ее 🙏 добавляет оттенок 
благодарности и уважения.

Упрощение коммуникации. Эмодзи позволяют передавать смысл кратко 
и эффективно. Вместо длинного объяснения можно просто отправить 👍, 
обозначая одобрение, или 🤷‍♂️, выражая неуверенность. В быстрых текстовых 
переписках это особенно удобно, так как сокращает время на формулирование 
ответа и делает общение более динамичным. В некоторых случаях эмодзи 
могут даже заменить целые предложения. Например, сочетание 👀 + 📅 может 
означать «Давай посмотрим расписание», а 🔥 + 🎉 — «Отличная вечеринка».

Влияние на восприятие текста. Сообщения с эмодзи воспринимаются 
как более дружелюбные и эмоционально окрашенные. Они помогают создать 
неформальную, теплую атмосферу общения и могут смягчать категоричность 
высказываний. Однако их использование зависит от контекста. В неформальном 
общении эмодзи помогают установить более близкий контакт, тогда как в деловой 
переписке чрезмерное их применение может снижать уровень формальности и 
восприниматься как непрофессиональное поведение. Например, сообщение 
«Жду вашего ответа 😉» в рабочей переписке может показаться слишком 
фамильярным, тогда как строгий тон без эмодзи может, наоборот, выглядеть 
холодным или даже резким.

Кроме того, исследования показывают, что использование эмодзи может 
быть связано с уровнем эмоционального интеллекта. Согласно исследованию, 
проведенному учеными из Индианского университета, частое использование 
эмодзи в переписке коррелирует с более высоким уровнем эмоционального 
интеллекта. В эксперименте приняли участие 320 взрослых, и было установлено, 
что те, кто активно использует эмодзи, лучше понимают и управляют своими 
эмоциями, а также эмоциями других людей. Это объясняется тем, что эмодзи 
помогают точнее выражать эмоции и делать общение более прозрачным (Indiana 
University research on the relationship between emojis and emotional intelligence, 
2024).

Также стоит отметить культурные различия в восприятии эмодзи. В 
разных странах одни и те же символы могут иметь разные значения. Например, 
эмодзи 🙏 в западной культуре чаще интерпретируется как знак молитвы, тогда 
как в Азии его воспринимают как жест благодарности. Такие различия могут 
приводить к недопониманию в межкультурной коммуникации, особенно в 
международной деловой среде.

Таким образом, эмодзи являются важным элементом цифрового 
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общения, способствующим более точному выражению эмоций и упрощению 
коммуникации. Однако их уместность зависит от контекста, уровня формальности 
и культурных особенностей, что делает их использование одновременно 
полезным и требующим осознанного подхода.

Пути решения. Мемы как новый инструмент смыслового выражения
Мемы стали неотъемлемой частью цифровой культуры и представляют 

собой универсальный инструмент передачи информации в интернете. Они могут 
быть изображениями, гифками, видео или фразами, которые несут определенный 
смысл и распространяются в сети с высокой скоростью. Главная особенность 
мемов заключается в их способности передавать идеи, эмоции и культурные 
коды в сжатой и визуально привлекательной форме.

Основные функции мемов в онлайн-коммуникации:
Передача сложных идей через визуальные образы. Мемы позволяют 

лаконично выразить сложные социальные явления, политические события 
или культурные тренды. Их визуальная природа делает информацию легко 
воспринимаемой, а юмористический или ироничный характер часто упрощает 
обсуждение серьезных тем. Например, мемы о прокрастинации способны 
передать чувство вины и осознание откладывания дел без необходимости 
длинных текстовых объяснений.

Создание новых форм выражения, понятных только внутри 
определенных сообществ. Мемы часто содержат скрытые смыслы, отсылки 
к популярным событиям или шутки, понятные только определенным группам 
пользователей. Это делает их мощным инструментом внутренней коммуникации, 
формируя так называемый «цифровой диалект» внутри интернет-сообществ. 
Например, в геймерской среде мемы могут использовать специфический сленг 
и отсылки к популярным играм, в то время как в академических кругах могут 
распространяться мемы, отражающие сложности научной деятельности.

Эмоциональное вовлечение и социализация. Мемы не только передают 
информацию, но и создают эмоциональную связь между пользователями. Смех 
и узнаваемость ситуаций способствуют вовлечению аудитории, делая мемы 
инструментом коллективного опыта. Человек, который узнаёт в меме себя или 
свою ситуацию, испытывает эффект сопричастности и охотнее делится таким 
контентом с другими.

В исследовании «Роль интернет-мемов в воспроизводстве интернет-
культуры» Н.А. Зиновьевой анализируется, как мемы способствуют 
формированию и поддержанию интернет-культуры. Автор отмечает, что 
мемы позволяют молодёжи выражать свою идентичность и социальную 
принадлежность, создавая новые формы коммуникации. Особенно это заметно в 
молодежных субкультурах, где мемы используются как способ самовыражения 
и групповой идентификации (Zinovieva).

Таким образом, мемы стали не просто развлекательным элементом 
интернет-культуры, но и важным инструментом смыслового выражения. Они 
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помогают передавать идеи, формировать коллективную идентичность, а также 
способствуют социальной и культурной интеграции пользователей в цифровом 
пространстве.

Результаты. В рамках исследования влияния сокращений, эмодзи и 
мемов на онлайн-коммуникацию был проведен опрос среди 70 респондентов. 
Полученные результаты позволяют оценить отношение пользователей к этим 
элементам цифрового общения и выявить ключевые тенденции их использования.

Основные выводы опроса:
91 % респондентов являются студентами, что подтверждает актуальность 

исследования для молодежной аудитории.
60 % опрошенных считают, что использование сокращений делает обще-

ние удобнее и ускоряет процесс передачи информации.
53 % участников отмечают, что эмодзи помогают выразить отношение к 

собеседнику, а 31 % считают, что они усиливают эмоциональную окраску сооб-
щений.

64 % респондентов воспринимают мемы в первую очередь как развле-
кательный контент, но при этом 16 % признают их способность передавать 
сложные идеи в упрощенной форме.

51% участников уверены, что сокращения, мемы и эмодзи упрощают 
язык, делая его менее выразительным, тогда как 16% напротив, считают, что эти 
элементы обогащают язык, добавляя новые способы передачи смысла.

23% опрошенных отметили, что им стало сложнее выражать мысли пол-
ными предложениями, что может свидетельствовать о влиянии цифровой ком-
муникации на письменную речь.

Обсуждение. Интерпретация результатов
Данные опроса демонстрируют, что современные тенденции цифрового 

общения направлены на упрощение выражений и активное использование 
визуальных средств. Большинство пользователей предпочитают краткость и 
эмоциональную насыщенность сообщений, что делает эмодзи, сокращения и 
мемы популярными инструментами онлайн-коммуникации. Однако вместе 
с этим возникает риск снижения языковой выразительности, особенно среди 
молодежи, что может привести к уменьшению сложности формулировок и 
отказу от традиционных грамматических конструкций.

Итоговые изменения в языке интернет-коммуникации
Современное интернет-общение представляет собой гибридную форму, 

сочетающую текстовые и визуальные элементы. Это приводит к следующим 
изменениям:

Упрощение синтаксиса и сокращение формальных выражений. Онлайн-
коммуникация ориентирована на скорость, что приводит к отказу от сложных 
грамматических конструкций и предпочтению коротких сообщений.

Использование новых способов передачи эмоций и информации. Эмодзи 
и мемы выполняют функцию невербальной коммуникации, заменяя жесты и 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

608

интонацию, характерные для живого общения.
Формирование уникальных языковых норм в разных интернет-

сообществах. В каждом цифровом сообществе складываются свои правила 
общения, включая специфические мемы, сокращения и эмодзи, которые 
становятся частью его культуры.

Развитие цифровых технологий оказывает существенное влияние на язык 
и способы коммуникации. Использование сокращений, эмодзи и мемов делает 
общение быстрее, проще и эмоциональнее, но вместе с тем вызывает дискуссии 
о сохранении традиционных языковых норм. Хотя эти элементы помогают 
адаптировать язык к новым форматам взаимодействия, важно учитывать их 
влияние на письменную речь, выразительность и грамматическую структуру. 
В перспективе интернет-коммуникация продолжит трансформироваться, и 
исследование ее влияния на язык остается актуальной задачей для лингвистов и 
специалистов по цифровой культуре.

REFERENCES

Yatsenko N.N. The Internet language and its influence on the written speech of schoolchildren // Children in 
the world of science. URL:  Интернет-язык и его влияние на письменную речь

Indiana University research on the relationship between emojis and emotional intelligence // New York Post, 
― 2024. URL: Emotional Intelligence and Emojis 

Zinovieva N.A. The role of Internet memes in the reproduction of Internet culture. URL: Роль интернет-ме-
мов



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

609

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES
ISSN 2708–2032 (print)
ISSN 2708–2040 (online)

УДК 378.1

DIGITAL TRANSFORMATION IN HIGHER EDUCATION: AI, BIG DATA, 
AND CRM-SYSTEMS IN STUDENT ENGAGEMENT IN KAZAKHSTAN

L.M. Khamrayeva
International Information Technology University. Almaty, Kazakhstan.

Scientific supervisor: A.B. Balkenova 

Khamrayeva Luiza Makhzunovna ― first-year student at the International University of Information Technolo-
gies, Faculty of Information Transformations (Electronic Business)

Abstract. This article examines the digital transformation of higher education 
in Kazakhstan, focusing on the integration of artificial intelligence (AI), big data analyt-
ics, and customer relationship management (CRM) systems in managing student-con-
sumer behavior. It evaluates the extent to which digital technologies are adopted by 
higher education institutions (HEIs) and the impact of digital engagement strategies 
on student satisfaction, retention, and institutional efficiency. The study highlights key 
challenges, including digital inequality between urban and rural universities, cyberse-
curity risks, and resistance to technological change. The research provides practical 
recommendations for universities seeking to optimize digital engagement and improve 
student outcomes in the context of Kazakhstan’s evolving higher education landscape.

Keywords: digital transformation, higher education, AI, student engagement, 
CRM systems, predictive analytics, digital education 
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Л.М. Хамраева 
Ғылыми жетекші: А.Б. Балкенова 

Хамраева Луиза Махзуновна ― Халықаралық ақпараттық технологиялар университетінің Ақпараттық 
трансформациялар факультетінің (Электрондық Бизнес) бірінші курс студенті.

Аннотация. Бұл мақала жасанды интеллект (AI), үлкен деректерді талдау 
және тұтынушылармен қарым-қатынасты басқару (CRM) жүйелерін студенттер 
мен тұтынушылардың мінез-құлқын басқаруға біріктіруге назар аудара отырып, 
Қазақстандағы жоғары білімнің цифрлық трансформациясын қарастырады. Ол 
жоғары оқу орындарында (ЖОО) цифрлық қабылдау дәрежесін және цифрлық 
қатысу стратегияларының студенттердің қанағаттанушылығына, оқу орнында 
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қалуына және институттық өнімділікке әсерін бағалайды. Зерттеу негізгі 
мәселелерді, соның ішінде қалалық және ауылдық университеттер арасындағы 
цифрлық алшақтықты, киберқауіпсіздік тәуекелдерін және технологиялық 
өзгерістерге қарсылықты көрсетеді. Зерттеу Қазақстандағы жоғары білім 
беру ландшафтының өзгеруі жағдайында цифрлық қатысуды оңтайландыруға 
және студенттердің нәтижелерін жақсартуға ұмтылатын университеттерге 
практикалық ұсыныстар береді.

Түйін сөздер: цифрлық трансформация, жоғары білім, AI, студенттердің 
қатысуы, CRM жүйелері, болжамды аналитика, цифрлық білім
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Аннотация. В данной статье рассматривается цифровая трансформация 
высшего образования в Казахстане с упором на интеграцию систем искусственного 
интеллекта (ИИ), аналитики больших данных и управления взаимоотношениями 
с клиентами (CRM) в управление поведением студентов и потребителей. В 
ней оценивается степень внедрения цифровых технологий в высшие учебные 
заведения (ВУЗы) и влияние стратегий цифрового взаимодействия на 
удовлетворенность студентов, удержание и институциональную эффективность. 
В исследовании освещаются основные проблемы, включая цифровое неравенство 
между городскими и сельскими университетами, риски кибербезопасности 
и сопротивление технологическим изменениям. В исследовании даются 
практические рекомендации для университетов, стремящихся оптимизировать 
цифровое взаимодействие и улучшить результаты студентов в контексте 
меняющегося ландшафта высшего образования в Казахстане.

Ключевые слова: цифровая трансформация, высшее образование, 
ИИ, вовлечение студентов, системы CRM, предиктивная аналитика, цифровое 
образование 

Introduction
The progress in digital technology has been a major milestone in higher ed-

ucation because it has influenced innovative methods in academic services, student 
engagement, and institutional governance. All the universities globally are slowly em-
bracing AI, big Data Analytics, and digital engagement tools to aid decision-making, 
administrative effectiveness, and learning experiences. There is growth in student’s 
expectations for individualized education, seamless communication, and data-educa-
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tion support systems as students are becoming increasingly technology-literate.
Within the overall “Digital Kazakhstan” initiative, aimed at modernizing many 

sectors, including the educational sector, higher education in Kazakhstan has been 
going under digitalization. Initiatives to promote the adoption of cloud-based man-
agement systems and CRM systems have been launched by the Ministry of Digital 
Development, Innovation, and Aerospace Industry. The degree of digital integration 
in Kazakhstan’s higher education institutions (HEIs) varies despite these efforts. Many 
higher education institutions in Kazakhstan still employ traditional management tech-
niques, which limits their ability to accurately gauge and raise student satisfaction. In 
contrast, top universities worldwide use real-time data and AI-driven customization. 

With a focus on how Kazakhstan institutions may employ these technologies 
to enhance engagement, retention, and academic accomplishment, this study aims to 
investigate the usage of digital tools for students.  The main objectives are to find out 
how much digital technology is used, look at the challenges colleges face in their dig-
ital transition, and provide best practices for raising student engagement with AI-pow-
ered solutions and CRM systems.  

The research methodology includes a systematic literature review. By employ-
ing this approach, this study provides a comprehensive perspective on the opportuni-
ties and challenges of digital transformation in student behavior management, contrib-
uting to the broader discussion on higher education innovation in Kazakhstan.

Evolution of Consumer Behavior in Higher Education
Higher education has evolved from a government-controlled system to a mar-

ket-driven model, with students now viewed as consumers. Technological advance-
ments, increased competition, and empowered students have transformed the way in-
stitutions interact with students, requiring more information on their preferences and 
decision-making processes.

The Engel-Kollat-Blackwell (EKB) model, first developed in the late 1960s, 
represents a significant advancement in consumer behavior theories. Unlike earlier 
models that focused primarily on economic or simplistic psychological perspectives, 
the EKB model introduced a comprehensive and structured framework for under-
standing consumer decision-making processes. By emphasizing multiple stages of de-
cision-making and incorporating both internal and external influences, the model has 
become a cornerstone in marketing and management literature (Engel et al., 1968).
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Fig.1 Model of consumer behavior and decision making by Engel, Kollat and Black-
well 

The Engel-Kollat-Blackwell (EKB) model, which has been widely used in 
consumer research, can similarly be used to investigate the institution choice process 
pursued by students. According to the model, choosing higher education involves a 
multi-stage decision-making procedure influenced by problem recognition (self-per-
ceived higher education necessity), information search (searching the institution, the 
courses, the career prospects), alternative evaluation (evaluation of the universities 
based on rankings, costs, reputation), and post-purchase behavior (student satisfac-
tion, institutional loyalty).

Kazakhstan has also adopted market-oriented higher education policy, which 
has resulted in the expansion of private universities and international collaboration. 
However, the majority of colleges continue to struggle with implementing student-cen-
tered strategies that align with students’ changing expectations.

Student institutional interactions have also been transformed through digita-
lization from face-to-face to multi-platform online interactions. Printed brochures, 
word of mouth, and institutional reputation were the prevalent university admissions 
mechanisms in the past. Prospective students now have to make decisions based on 
student-generated content, AI-driven recommendation platforms, social media, and 
virtual campus tours.

The significance of online interaction in student decision-making is highlight-
ed by Wilkins and Huisman (2011), who state that “Students are more likely to enroll 
in institutions that provide seamless, technology-enhanced interactions across multi-
ple touchpoints”

In Kazakhstan, while urban universities have swiftly adopted AI-driven chat-
bots, big data analytics, and cloud-based student services, provincial universities are 
hampered by digital infrastructure and access. As noted by Sayasat Nurbek, Minister 
of Science and Higher Education of Kazakhstan, the country needs a skilled labour 
force to transition to value-added production. In this regard, in September 2022, the 
President of Kazakhstan Kassym-Jomart Tokayev discussed with Coursera CEO Jeff 
Maggioncalda the possibilities of cooperation. As a result, the Ministry of Science 
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and Higher Education of the Republic of Kazakhstan became a Coursera partner, 
which enabled the introduction of professional certificates and courses to train stu-
dents in in-demand areas such as cybersecurity and programming. The collaboration 
introduced professional certificates, courses and specialisations to train students in cy-
bersecurity, project management, UX design and software development. The project 
initially covered 25 universities but expanded to 93 higher education institutions in 
just one year. Coursera courses were gradually integrated into the curriculum, offering 
students blended learning and self-paced courses. In 2023, 853 Coursera standalone 
courses replaced 116 university disciplines, and 3,244 courses were partially integrat-
ed into 1,631 disciplines. In 2023 alone, more than 46,000 students earned 73,000 
certificates in various disciplines (Digital Transformation in Higher Education, 2024).

Students today judge universities based on a broad array of decision-making 
criteria, more than the traditional criteria of cost and reputation. As per Soutar and 
Turner, students make choices concerning institutions based on career destinations 
and employability prospects – institutions that enjoy strong industry connections and 
internship programs are favored, personalization and digital experience – adaptive 
learning technologies based on artificial intelligence and student-specific support ser-
vices improve university choice perception, and sustainability and social responsibil-
ity. This shifting student decision-making context necessitates Kazakhstani HEIs to 
adopt predictive modeling and big data analysis to ascertain emerging student tenden-
cies and optimize their engagement tactics.

Word-of-mouth and social proof have become crucial influences of consumer 
decision among consumers of higher education. More than institution adverts, on-
line feedback, alumni ratings, and endorsements from celebrities do count in terms 
of persuading consumers of higher education. Students depend extensively on social 
networks, forums, and electronic communities to legitimate their university decisions.

Kazakhstan has also witnessed an increase in student-facilitated online forums 
in which potential students pose questions and obtain tips from alumni and students. 
Universities must employ peer-initiated engagement programs such as student ambas-
sador programs, alumni mentorship networks, and social media campaigns to effec-
tively recruit and retain students.

Rising tuition fees and concerns over student debt have made the financial de-
cision a major factor in the selection of university. Affordability, grants, and long-term 
ROI are becoming more important to students when deciding on an institution. Stu-
dents from middle-income groups are more likely to be price-conscious and consider 
the provision of financial help before making the decision to enroll.

Evolution of consumer behavior in higher education is in turn reflective of 
changes in technology, economy, and society. The student is now better educated, 
digitally connected, and budget-conscious than his/her earlier counterparts, and uni-
versities need to match up their outreach approaches accordingly. The challenge for 
Kazakhstan is bridging the gap of digital change and aligning policies in higher edu-
cation with global best practices.
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Subsequent research would have to focus on how student analytics, behavior 
monitoring, and learning environments with AI-driven adaptability can further en-
hance student engagement in Kazakhstani HEIs. Overcoming digital infrastructure 
gaps and financial access gaps will be key to shaping the next dimension of higher 
education consumption behavior in the digital economy.

Concepts and Recent Developments in Higher Education Digital Transforma-
tion 

Between 2015 and 2025, higher education underwent a digital revolution. 
Universities worldwide adopted AI, data analytics, and digital tools to improve deci-
sion-making, administration, and learning. This transformation reshaped student en-
gagement and institutional leadership.

The rise of technology in teaching and management has become a global trend. 
Universities use AI and big data to optimize processes and personalize learning. Pre-
dictive analytics identify at-risk students, while AI chatbots offer instant support. The 
expansion of MOOCs and learning management systems has increased accessibility 
and flexibility in education.

Student engagement has also changed with the shift to e-learning; universities 
now use digital marketing, social media, and artificial intelligence-based recruitment 
software to attract new students. Contemporary students make use of digital channels, 
university websites, and social media sites to assist them in making academic deci-
sions rather than using conventional information sources solely. According to research 
by McKinsey, 65 % of college students want some aspects of their learning to be 
virtual (Marcus Frank, Jonathan Law, and Jimmy Sarakatsannis, 2023).  In the latest 
edition of the Changing Landscape of Online Education report, 77 % of chief online 
learning officers agree that campus-based students are asking for online options and 
60% of respondents said that online sections of courses typically fill first. Reflecting 
on the net new enrollment growth opportunity, 92 % said online offerings allow them 
to recruit students within their institutions’ regions, in addition to 87 % of respondents 
indicating online offerings help with reaching student populations outside their tradi-
tional recruitment area. For universities to remain competitive in the ever-evolving 
education landscape, this trend has underlined the importance of digital engagement 
programs (A Data Review” by Megan McCorkle, 2024).

Traditional management still dominates most universities, limiting their ability 
to measure and enhance student satisfaction. Leading institutions, however, leverage 
AI and real-time data to improve student experiences and streamline procedures.

In Kazakhstan, digital adoption is uneven. Many universities rely on outdat-
ed methods, restricting improvements in student satisfaction. A key shift occurred in 
2022 with Kazakhstan’s Coursera partnership, integrating digital skills into university 
programs. Infrastructure constraints, especially in underfunded and remote universi-
ties, remain a major challenge. However, data-driven support systems and personal-
ized learning models offer significant opportunities for improvement.

Digital Tools in Managing Student-Consumer Behavior
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The rise of digital technology has transformed how universities respond to stu-
dent consumerism. Institutions now leverage AI, big data, and CRM tools to enhance 
engagement, retention, and satisfaction. Data-driven decision-making enables person-
alized learning, administrative automation, and proactive student support.

Recent research suggests that AI-powered learning platforms have the ability 
to increase students’ motivation and grades. A study by Ithaka S+R provides valuable 
insights into how different groups within educational institutions perceive AI chatbots. 
Notably, they found that students generally exhibit higher levels of familiarity and sat-
isfaction with these tools compared to faculty and staff. Specifically, the report shows 
that “77 percent of students reported being either extremely satisfied or somewhat 
satisfied with AI chatbots” (Ithaka, 2024).

In Kazakhstan, cloud-based CRM systems are improving student engagement. 
These platforms help universities track progress, communicate effectively, and pro-
vide tailored academic guidance—especially in large institutions where manual sup-
port is challenging. By analyzing student preferences and automating engagement, 
CRM systems enhance the student experience. However, challenges remain.

Digital Engagement Strategies in Higher Education
Digital engagement initiatives play a decisive role in redefining student inter-

actions, community building, and institutional reputation. Colleges and universities 
across the world have embraced social media marketing, AI recruitment sites, and 
virtual campus life to engage and retain students. With students increasingly making 
education decisions based on digital platforms, institutions need to adopt innovative 
measures to remain competitive.

Formstack highlights this, stating that “digitizing increases student recruitment 
and retention” and that “digitizing is a must for higher education success”. Their report 
includes statistics from Great State that 91 % of students believe their university’s 
digital services should be as strong as face-to-face lectures and life on campus (Ac-
cessed: 06.03.2025). In addition, Salesforce’s Connected Student Report emphasizes 
the importance of onboarding experience. They found that students who have a great 
onboarding experience are 35 times more likely to have a great university experience. 
Also, 67 % of students expect their university’s digital experiences to be as good as 
those on Facebook, Amazon, or Netflix. Plus, 50% of students say the quality of the 
university’s digital experience was a key factor in their university selection. [6]

Among the best digital engagement strategies is targeted content produced with 
the use of AI. Those institutions that integrate recommendation engines run with AI 
are in a position to present learners with individualized career advice, courses, and ex-
tra-curricular activities on a performance and interest basis. Social media interaction 
has also been a crucial resource for universities, particularly in Kazakhstan. Leading 
universities have adopted Instagram, TikTok, and LinkedIn as ways to interact with 
potential students, tout life on campus, and drive academic achievement. 

Though online participation has numerous advantages, there are still challeng-
es. Digital exhaustion, privacy, and unequal access to the resources are still the core 
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issues of the students in Kazakhstan. These issues are to be met by investing in digital 
infrastructure, student support mechanisms, and privacy measures.

Challenges and Future Research Directions
Despite the advantages of digital transformation, universities still face techni-

cal limitations, cybersecurity threats, staff resistance, and financial constraints—key 
barriers to equitable education access.

Kazakhstan’s higher education system struggles with digital inequality, as rural 
universities lag in adopting modern tools and maintaining effective student communi-
cation. With increasing reliance on cloud-based learning and AI analytics, universities 
remain prime targets for cyberattacks. Strong security measures are essential to safe-
guard sensitive student data.

Future research should explore adaptive learning, AI-driven student model-
ing, and predictive analytics to assess digital transformation’s impact on retention, 
performance, and employability. Addressing these challenges will help Kazakhstan’s 
universities enhance engagement, efficiency, and global competitiveness.

Conclusion
To summarize, the digital transformation of higher education has redefined 

student engagement, institutional operations, and academic services. AI, big data an-
alytics, and CRM systems have enabled universities to enhance decision-making and 
personalize learning experiences. In Kazakhstan, while leading institutions have em-
braced digitalization, disparities in access and technological infrastructure remain key 
challenges, particularly in rural universities. Key insights highlight the shift toward 
student-driven decision-making, the role of digital engagement in improving reten-
tion, and the necessity of regulatory frameworks for data security. Future research 
should explore the long-term impact of AI-driven learning environments, predictive 
analytics in student performance, and the financial feasibility of digital initiatives in 
Kazakhstan universities. Addressing these challenges will be crucial in ensuring the 
effective and equitable implementation of digital education strategies.
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